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PREFACIO

A Gestdo de Riscos do Ministério da Fazenda € estruturada de forma
integrada com base em governanca envolvendo normas, instancias, plataformas e

areas do Ministério. Nesse sentido, destacam-se:

e Comité Estratégico de Governanca — CEG' do Ministério da Fazenda, composto
pelos titulares da Secretaria Executiva, PFGN, RFB, STN, SPE, SAIN, SEFEL,
SEPRAC, SPREV, GMF, ESAF, CARF, COAF, CVM, SUSEP e PREVIC.

e Comité de Gestdo de Riscos, Controle e Integridade — CGRCI?, composto por
representantes de 24 6rgaos e entidades do Ministério da Fazenda: AECI, CARF,
COAF, CONFAZ, CRSFN, CRSNSP, CVM, ESAF, GMF, PGFN, PREVIC, RFB,
SAIN, Secretaria Executiva, SEAE (SEFEL e SEPRAC), SPE, SPOA, SPREV,
STN, SUSEP, Comissao de Etica, Corregedoria e Ouvidoria;

e Modelo de Relacionamento® para a Gestdo de Riscos do MF;

e Politica de Gestdo de Riscos* do Ministério da Fazenda;

e Programa de Modernizac¢éo Integrada do Ministério da Fazenda — PMIMF;

e Frente de Gest&o de Riscos — FGR® do PMIMF;

e Assessoria Especial de Controle Interno do Ministério da Fazenda — AECI; e

e Sistema de Gestao de Riscos e Integridade do Ministério da Fazenda — GRIFA.

1 Cf. Portaria MF n°® 267/2018. Cf. <goo.gl/gJKrug>.

2 Cf. Resolugdes CEG n® 5/2014 - cria o CGIRC; CEG n° 8/2017, Anexo VI - composicdo do
CGRCI; e Resolugdao CGRCI n© 2/2017: aprova o Regimento Interno do CGRCI. Cf.
<go00.gl/Yik6EG> e <goo.gl/vFdyDT>.

3 Cf. Modelo de Relacionamento em Gestdo de Riscos: Resolugdao CEG n° 9/2017, Anexo V. Cf.

<go00.gl/1YxDsD>.
4 Cf. Politica de Gestdo de Riscos: Resolugdo CGRCI n° 3/2017. Cf. <goo.gl/vFdyDT>.

> Cf. <go0.gl/2vps4H>.
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Adicionalmente, ressalta-se a importancia de normas como o AcoOrdao
1273/2015-TCU-Plenario®, a Instrucdo Normativa Conjunta MP/CGU n° 1/2016’, o
Decreto Federal n° 9.203/20172, e a Portaria CGU n° 1.089/2018°.

Nesse sentido, este Manual de Gestdo de Riscos, atualizado™ em sua 32
Edicdo, é um guia que apoia e complementa a governanca quanto a Gestdo de
Riscos no Ministério da Fazenda de acordo com as melhores praticas, quanto a
analise de contexto; identificacdo, mensuracdo e tratamento de riscos;

monitoramento; e reporte de resultados.

Conforme disp6e a Politica de Gestao de Riscos do Ministério da Fazenda, e
em respeito as particularidades dos Orgéos e Entidades, o disposto neste Manual

nao € de observancia obrigatéria, mas alvo de gradual convergéncia:

“Art. 12. Os Orgdos e Entidades executardo suas politicas setoriais, normas e
metodologias de gestdo de riscos buscando gradual convergéncia com os principios,
diretrizes e objetivos desta Resolucdo.” Politica de Gestédo de Riscos do MF; grifo nosso.

Controle de Edicoes:

Manual Editado em Coordenador
12 Edicdo Nov. 2015 José Luiz de A. M. Filho
22 Edicao Dez. 2016 José Luiz de A. M. Filho
32 Edicao Jul. 2018 Thiago Mendes Rodrigues

6 Acérddo 1273/2015-TCU-Plenério, de 27 mai. 2015: recomendou e encaminhou a instancias
do Poder Publico elementos de analise e avaliagdo de temas envolvendo controles internos,
gestdo de riscos e governancas na administragdo publica brasileira.

7 IN CGU 1, de 10 mai. 2016: dispde sobre controles internos, gestdo de riscos e governanca
no ambito do Poder Executivo Federal.

8 Decreto 9.203, de 22 nov. 2017: dispSe sobre a politica de governanga da administracdo
publica federal - APF direta, autarquica e fundacional.

° portaria CGU 1.089, de 25 abr. 2018: estabelece orientacdes a que os 6rgdos e as entidades
da APF federal direta, autarquica e fundacional adotem procedimentos a estruturacdo,
execugdao e monitoramento de seus programas de integridade e da outras providéncias.

19 Com apoio do CGRCI, e colaboracdo dos servidores: Joao Batista Ribas de Moura, Alan
Ribeiro Milagres, Cesar Almeida de Meneses Silva, Fabio Pinto Coelho, Verochile da Silva
Junior, David Menegon, Gustavo de Oliveira e Silva, Luiz Augusto Barbosa Mozzer, Waldeir
Machado da Silva, Iamakaue de Almeida, Mathieu Francois Dunley Corbineau, Fabiano Alves
de Oliveira, Eliane de Almeida e Silva Evangelista, e Priscila Gongalves de Freitas.
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1. INTRODUCAO

A Gestao de Riscos auxilia os 6rgdos na tomada de decisédo, no alcance de
seus objetivos, e a evitar que perigos e surpresas ocorram inadvertidamente. Deve
ser tratada como componente essencial do sistema de gestdo de todo 6Orgdo e
entidade, e amplia a possibilidade do entendimento prévio de possiveis ameacas,

bem como a constatacéo de fraquezas.

No Brasil a gestdo de riscos tem sido considerada mais uma pratica da
governanga corporativa, por forga do legislador ou em fungdo da maturidade da
organizagdo. A gestdo de riscos tem se expandido a setores néo-financeiros,
inclusive a organizacGes publicas, como abordagem complementar e de apoio a

governanca.

No setor publico, destaca-se a neccessidade real de gerir riscos, evidenciada
pela legislagcéo federal e dos 6rgaos de controle, como o Acordao 1273/2015-TCU-
Plenério, de 27 mai. 2015; a Instrucdo Normativa Conjunta MP/CGU n° 1/2016,
de 10 mai. 2016; o Decreto Federal n° 9.203/2017, de 22 nov. 2017; e a Portaria
CGU n° 1.089/2018, de 25 abr. 2018.

No Ministério da Fazenda, ja em 2002, o Tesouro Nacional — TN iniciou as
atividades de Risco Operacional e, em 2006, foi criada area independente para tratar
do tema, em cumprimento a uma recomendacao do Tribunal de Contas da Unido -
TCU. Em 2007, com a criagdo da Secretaria da Receita Federal do Brasil — RFB, a
competéncia da gestao de riscos foi atribuida em seu regimento interno. Em 2013,
foi instituida a Frente Gestédo de Riscos — FGR, vinculada ao PMIMF. E em 2014 foi
criado o atual Comité de Gestdo de Riscos, Controle e Integridade — CGRCI,
instancia de apoio a governanca liderada pela Assessoria Especial de Controle

Interno do Ministério da Fazenda — AECI, que deliberou e aprovou este manual.

Assim, este Manual € uma guia que auxilia na visdo dos conceitos, técnicas e
métodos buscando torna-los mais simples ao mapeamento de riscos dos processos
de trabalho no dia a dia da unidade, até as decisdes mais estratégicas do Ministério

da Fazenda.

6 aeci@fazenda.gov.br
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2. GESTAO DE RISCOS

A gestdo de riscos deve ser capaz de identificar os eventos de riscos em
potencial, capazes de afetar a organizacao, permitir o gerenciamento dos riscos de
modo compativel com o tamanho e complexidade da organizacdo e, no caso do
setor publico, aumentar beneficios e reduzir o custo do valor a ser entregue a
sociedade, protegendo os direitos publicos, criando condicdes a prosperidade
econdmica, melhorando a prestacdo dos servicos governamentais, entre outros.

“O risco é uma precondicdo essencial para o desenvolvimento humano; se
parassemos de assumir riscos, inovacbes técnicas e sociais necessérias para
solucionar muitos dos problemas mundiais desapareceriam. De fato, muitos dos
riscos existentes na sociedade moderna resultam de beneficios gerados por
inovagBes sociais e tecnolégicas. Por outro lado, a imprudéncia insensata também
nao é uma boa ideia. Em vez disso, precisamos definir um caminho intermediario
no qual o acaso — com suas incertezas e ambiguidades inerentes — seja levado
em consideracdo de maneira objetiva, racional e eficiente.” Aaron Wildavskyll
(1979, p. 32); grifo nosso.

A gestdo de riscos pode ser aplicada a toda organizacdo, em suas varias
areas e niveis, a qualquer momento, bem como a funcao, atividades e projetos
especificos. A adocdo de uma abordagem ativa, sistemética, holistica e integrada
permite gerenciar os riscos, modificando tanto a natureza de suas consequéncias
como a probabilidade de que determinado efeito ocorra, por meio da identificacéo,

compreensao, atuacao objetiva e comunicagéao de questdes que envolvam riscos.

De acordo com ABNT ISO 31000/2018, sao utilizadas as expressdes “gestéao
de riscos” e “gerenciamento de riscos”. Em termos gerais, “gestao de riscos” refere-
se a arquitetura (principios, estrutura e processo) a gerenciar riscos eficazmente,
enquanto que “gerenciar riscos” refere-se a aplicacdo dessa arquitetura aos riscos

especificos.

' cf. Wildavsky (1979, p. 32).
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2.1 Modelo de Gestao de Riscos do Ministério da Fazenda

A visdo geral do modelo organiza-se da seguinte maneira:

Cadeia de Valor
do MF

Politica de
Gestdo de
Riscos

@
Plano de Gestio de Riscos Modelo
Implementagdo do Conceitual e
Ministério da Fazenda Operacional

Orgédos
alcancados

pelo PMIMF Mogeioe

Relacionamento
Aplicativo

Gestdo de Riscos
do MF @ concluido

Relativamente a visdo estratégica:

a. O CEG e o CGRCI séo o6rgaos colegiados que tém competéncias especificas,
dentre outras, para elaborar, propor e aprovar politica e metodologias relativas a
Gestéo de Riscos ao Ministério da Fazenda,

b. A Politica de Gestdo de Riscos do Ministério da Fazenda'®> é a norma que
estabelecem principios, diretrizes e responsabilidades a serem observados no
processo de gestao de riscos do MF;

c. Os Orgdos alcancados pelo PMIMF referem-se as unidades que dever&o

observar os requisitos minimos sugeridos a Gestao de Riscos no MF; e

12 politica de Gestdo de Riscos do Ministério da Fazenda: Resolugdo CGRCI n° 3/2017. Cf.
<goo.gl/vFdyDT>.
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d. O Modelo de Relacionamento: descreve os atores e suas atribuicdes no

processo de gestao de riscos integrada.

Quanto ao gerenciamento riscos:

a. A Metodologia estabelece o regramento a identificacdo, mensuracao, tratamento,
monitoramento e reporte gerencial do gerenciamento de riscos do MF;

b. O GRIFA é o aplicativo no ambito do MF, e € a principal ferramenta eletrénica
utilizada no gerenciamento de Risco e Integridade, conforme este Manual;

c. A Cadeia de Valor Integrada do Ministério da Fazenda®®: é o conjunto de
atividades criadoras de valor, base para aplicacdo da metodologia;

d. O Plano de Implementacao é a rotina com cronograma de aprovacao de normas
e modelos previstos na Governanca de Riscos do Ministério da Fazenda, bem
como suas revisdes. E rotina exercida no ambito das atribuicdes do CGRCI, sob

lideranca da Assessoria Especial de Controle Interno — AECI.

2.2 Contexto

As organizacfes, sejam publicas ou privadas, devem entender quais sdo 0s
riscos associados as suas decisdes, operacdes, processos e atividades, no intuito
de identificar e priorizar as falhas que devem ser corrigidas e, assim, implantar as
melhorias necessarias tanto ao aprimoramento do sistema de gestédo de riscos, e de

ganhos de desempenho e produtividade.

A norma ISO 31000/2018 prevé um conjunto de principios que devem ser
atendidos na gestdo eficaz dos riscos. O normativo recomenda que a Gestdo de
Riscos seja uma parte ndo separada do proposito organizacional, governanca,

lideranca e comprometimento, estratégia, objetivos e operacgdes.

'3 Cadeia de Valor Integrada do Ministério da Fazenda. Cf. <goo.gl/mgkFra>.
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A ISO 31000/2018 apresenta principios e diretrizes ao gerenciamento de
qualquer tipo de risco, destacando que na concepc¢ao e implementacao de planos de
gestao de riscos é preciso considerar 0os contextos externo e interno da organizacao,

como valores, cultura, estratégia, objetivos, politicas.

Assim, a referida norma menciona que para a gestao de riscos ser eficaz,
convém gue uma organizacdo, em todos 0s niveis, atenda a trés perspectivas:

principios, estrutura e processo.

A figura abaixo demonstra o relacionamento entre os principios da gestdo de

riscos, estrutura e processo:

Figura — Principios, Estrutura e Processos de Gestao de Riscos

Melhoria Integrada
continua

Fatores
Humanos
e e

Culturais Criagédoe abrangente
protegio
Melhor de valor

Informagéo Personalizada
Disponivel

r'd

Integracéo

Processo de gestao de riscos

Principios
= Processo de Avaliagio
.‘ E L]
Concepgéo § Identificagdo g g
Liderancae g g
. (=]
Comprometimento <} 3, E 2
g 5%
g Avaliagio z4
8
o Tratamento de
Avaliagdao Ii
Implementagéo
Registro e Relato
Estrutura Processo

Fonte: Principios, Estrutura e Processo de Gestao de Riscos (ABNT, 2018).
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Na perspectiva principios, o item 4, da ABNT ISO 31000/2018, estabelece que a
Gestao de Riscos cria e protege valor, devendo ser (a) parte integrante de todas
as atividades organizacionais; (b) estruturada e abrangente; (c) personalizada;
(d) inclusiva; considerando (e) informagfes historicas e atuais; (f) fatores
humanos e culturais; e (g) a melhoria continua por meio do aprendizado e

experiéncia;

Na perspectiva estrutura, o item 5, da ABNT ISO 31000/2018, prevé que “a
eficacia da gestdo de riscos dependera da sua integracdo na governanca e em

todas as atividades da organizacao, incluindo a tomada de decisao; e

Na perspectiva processo, o item 6, da ABNT ISO 31000/2018, prevé que convém
gue o processo de gestdo de riscos seja: parte integrante da gestdo e da tomada

de decisao; incorporado na estrutura, operacdes e processos da organizagao.

O modelo proposto neste Manual de Gestao de Riscos observa em parte os

principios, a estrutura e o processo divulgados na norma ISO 31000, por serem

menos complexos e mais adequaveis ao contexto do Ministério da Fazenda.

2.3.

Gestao de Riscos no Ministério da Fazenda

A norma NBR ISO 31000/2018 recomenda que o comprometimento continuo

com a atividade de gestéo de riscos deve ser demonstrado pela organizacéo atraves

de um documento apropriado

7z

Assim, a Gestdo de Riscos no Ministério da Fazenda é amparada pela

Politica de Gest&o de Riscos do MF**, pelo Modelo de Relacionamento™, e pelo

Comité de Gestao de Riscos, Controle e Integridade — CGRCI.

4 Resolugdo CGRCI n° 3/2017: Dispde sobre a Politica de Gestdo de Riscos do MF. Cf.
<go00.gl/vFdyDT>.

> Modelo de Relacionamento para a Gestdo de Riscos do Ministério da Fazenda: Resolucdo
CEG n© 9/2017, Anexo V. Cf. <goo.gl/1YxDsD>.
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Complementarmente, no sentido de atender a IN MP/CGU n° 01/2016, o
Regimento Interno do CGRCI (Resolugdo CGRCI n° 02/2017) define:

“Art. 3° O CGRCI cumpre, no ambito do Ministério da Fazenda, as fun¢des do comité
previsto pelo art. 23 da Instrucdo Normativa Conjunta MP/CGU n° 01, de 10 de maio
de 2016, que dispde sobre controles internos, gestdo de riscos e governanca no

ambito do Poder Executivo Federal.”
A Politica de Gestédo de Riscos, por sua vez, estabelece:

“Art. 3° A gestao de riscos devera alinhar-se:

| - ao planejamento estratégico e a cadeia de valor institucionalizados no ambito do
Programa de Modernizacdo Integrada do Ministério da Fazenda (PMIMF) e dos

Orgéos e Entidades;
Il - &s competéncias e as atribuicdes regimentais dos Orgéos e Entidades; e

Il - aos modelos de governancga corporativa e de gestdo institucionalizados no ambito
do PMIMF e dos Orgéos e Entidades.”

O Modelo de Relacionamento, por fim, disciplina o fluxo de informacdes entre

as diversas instancias e agentes do Ministério da Fazenda.

12 aeci@fazenda.gov.br
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2.4 Visao Geral dos Conceitos

A seguir sdo descritos alguns conceitos de termos adotados neste Manual de
Gestdo de Riscos. Dos termos adotados, alguns sé@o consagrados na literatura
relativa a gestéo de riscos e outros constam das normas especificas do Ministério da
Fazenda.

e Risco: efeito da incerteza sobre os objetivos declarados na Cadeia de Valor
Integrada do Ministério da Fazenda — CVIMF;

e Gestdo de Riscos: conjunto de principios, estruturas, processos e atividades

coordenados a dirigir e controlar uma organizacao no que se refere aos riscos;

e Processo de Gerenciamento de Riscos: aplicacdo sistematica de politicas,
procedimentos e praticas de gestdo para as atividades de comunicacéo,
consulta, estabelecimento do contexto, identificacdo, andlise, avaliacéo,

tratamento e monitoramento;

e Estrutura de Gestdo de Riscos: conjunto de componentes que fornecem o0s

fundamentos, metodologias e arranjos organizacionais para a gestao de riscos;

e Gestor do Risco: agente que tem a responsabilidade e a autoridade para

gerenciar determinado risco;

e Evento de Risco: é a materializacdo do risco que gera algum impacto para a

organizacao.;
e Risco Inerente: risco do negdcio em si que precede a adocédo de controles;
e Risco Residual: risco remanescente apds a adocdo de controles;
e Tipos de Controles: controle preventivo e controle corretivo;

e Controle Preventivo: sdo os controles implantados, previstos ou propostos; tém
a funcdo de diminuir o nivel de risco atuando na reducdo da probabilidade de

ocorréncia do risco;

e Controle Corretivo: sdo os procedimentos de acompanhamento implantados,
previstos ou propostos; tém a fungéo de possibilitar a diminuicdo do nivel de risco

atuando na reducao do impacto provocado pela ocorréncia do risco;

13 aeci@fazenda.gov.br
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Natureza dos Controles: controle manual ou automatizado;

Controle Manual: sédo controles realizados por pessoas cujas regras nao estao

em um dispositivo ou sistema,;
Controle Automatizado: séo controles com regras em dispositivo ou sistema;
Valor: valor declarado na CVIMF a ser entregue a sociedade;

Cadeia de Valor Integrada Ministério da Fazenda: modelo de gestdo que
pretende estimular algumas sugestdes e reflexdes de iniciativas de uso da cadeia
de valor a que a orientacdo por processos com foco em resultados seja

internalizada na organizacao;

Foco da Analise: direcionador da anélise dos processos dentro de um conjunto

de valores definidos para a CVIMF,;

Dimensdao: agrupamento de alto nivel de abstracdo, que abriga um conjunto de

tipos de riscos semelhantes, mas de forma geral,

Dimensao Funcional: o foco da analise sdo 0s processos organizacionais

associados a geracao de valor;

Dimensdo Econdmica: o foco da andlise sdo as transacdes financeiras

(captacdo, tributos, orcamento, fluxo de pagamento);

Dimensdo Estratégica: o foco da andlise sdo os Projetos Estratégicos
Corporativos — PEC e os Objetivos Estratégicos;

Tipo de Risco: um grupamento de fatores de riscos semelhantes, segundo um

ou mais critérios, que facilita o entendimento da natureza dos riscos;

Fator de Risco: categorizacdo de riscos mais especifica que permite classificar

0S riscos por temas bem peculiares; e

Risco a Integridade: Efeito da incerteza relacionado a corrupgao, fraudes,
irregularidades ou desvios éticos e de conduta, que possa comprometer 0s
valores e padrdes preconizados pela Instituicdo e a realizacdo de seus objetivos

— Anexo A.
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3. Modelo Conceitual do Gerenciamento de Riscos do Ministério da Fazenda

O Modelo Conceitual

de Gerenciamento de Riscos foi desenvolvido

considerando o foco da analise nas trés Dimensdes: Funcional, Estratégica e

Econbmica, detalhadas no Anexo B, e a seguir:

15
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4. Modelo Operacional do Gerenciamento de Riscos do Ministério da Fazenda

O objetivo deste capitulo é fornecer a visdo do ciclo do gerenciamento de
riscos desenvolvido ao Ministério da Fazenda, bem como contribuir & uniformidade
de procedimentos na execucdo dos trabalhos de mapeamento de riscos nos
diversos o6rgdos, entidades e agentes alcancados pela Governanca de Riscos —

Politica de Gestao de Riscos, Modelo de Relacionamento.

A aplicacdo do modelo de gerenciamento de riscos tem por base o0s
processos da Cadeia de Valor Integrada do MF. Assim, 0s processos priorizados

serdo submetidos ao ciclo de gerenciamento de riscos.

O ciclo foi programado para ser realizado em seis etapas, conforme figura
abaixo:

1
Analise de
Contexto

6 \ 2
Reporte Identificacdo |
Gerencial de Risco
. Ciclode \ ~
Gerenciamento
de Riscos - MF
\\
\ 3
: ' Mensuragdo |
Monitoramento i
de Risco
"\
4
Tratamento
de Risco
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A seguir, estdo detalhadas as finalidades de cada etapa do ciclo de
gerenciamento de riscos, sugestdes de técnicas a serem utilizadas e o sistema

operativo especifico:

e Sistema de Gestao de Riscos e Integridade do Ministério da Fazenda — GRIFA.

4.1 Anéalise de Contexto

A iniciar o mapeamento de riscos é desejavel que 0 processo esteja
mapeado. Nesse caso, as informacdes do mapeamento serdo utilizadas. Aos casos
em que O processo hao esteja mapeado, devera ser realizada a etapa Analise de
Contexto, desenvolvida com o objetivo de auxiliar na priorizacdo dos processos que
seréo objeto da aplicagdo da metodologia, contribuindo assim ao entendimento e ao

0 mapeamento de riscos do processo.

Assim, a Analise de Contexto € desenvolvida para registrar as informacdes
coletadas sobre o0 processo, e seus aspectos afetos, internos e externos, uma vez
que as informacdes obtidas sobre o ambiente, além de contribuir ao entendimento
do processo, ajudardo na identificacdo das fraquezas e riscos, e na escolha das

acOes para mitiga-los.

Ressalta-se que esta etapa ndo € obrigatdria nos casos em que 0S processos
estiverem mapeados, mas é fundamental aos processos sem mapeamento. O
GRIFA possui aba Analise de Contexto e 0 seu preenchimento ndo € condi¢do

necessaria a passar a etapa seguinte.

4.2 ldentificacdo de Risco

Esta etapa tem por finalidade identificar e registrar os riscos relevantes que
comprometem o alcance do objetivo do processo e que afetem a entrega do valor a

sociedade, registrado na Cadeia de Valor Integrada do MF.

A auxiliar na conducdo desta etapa foram elaboradas algumas perguntas,
aqui chamadas de “perguntas orientadoras” — Anexo C. Na elaboracdo dessas

perguntas foram considerados os termos e as definicbes do modelo conceitual

17 aeci@fazenda.gov.br
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adotado pelo Frente Gestdo de Riscos do MF. As perguntas orientadoras estao
dispostas na mesma sequéncia dos termos e definicdes contidos no modelo
conceitual, ou seja, por dimenséao, tipo, fatores e subfatores de riscos e ajudaréo o
gestor ou os especialistas a refletirem sobre os possiveis riscos que podem
comprometer o alcance do objetivo do processo em andlise e, consequentemente, a

entrega do valor.

Dessa forma, aplicando-se a técnica Entrevista com Especialistas ou outra
mais apropriada para o processo em andlise, faz-se as perguntas de forma a

identificar os possiveis riscos que afetem a entrega do valor.

Visando ajudar no momento da identificacdo dos riscos, elaborou-se uma
lista’® de provaveis riscos, considerando os termos e as definicdes contidos no

modelo conceitual, em Anexo D - Taxonomia.

4.3 Mensuracgédo de Risco

Uma vez identificados e registrados, faz-se necessario analisar os riscos sem
levar em conta os controles porventura existentes. O processo de compreender a

natureza dos riscos fornece base a sua avaliacdo e as decisfes sobre o tratamento.

Em seguida, é importante que se identifiguem os controles existentes e que

se faca a verificacdo de sua qualidade quanto ao desenho e a sua aplicacao.

A realizacdo desta etapa tem por finalidade mensurar os riscos identificados,
incluindo o levantamento das causas, a existéncia de controles e, ainda, obter o

nivel do risco (probabilidade x impacto).

Assim, a cada risco devera ser identificadas e registradas as possiveis causas
e 0s controles existentes. Em seguida, a cada controle identificado, devera ser
informado se trata de controle preventivo ou corretivo. Esses registros auxiliardo na
avaliagcdo dos riscos e dos controles bem como na mensuracgéao do risco, obtendo-se

o risco residual e a Nota de Risco.

6 Esta lista ndo esgota os possiveis riscos, tendo a finalidade de contribuir com a
padronizagdo na descricao dos riscos identificados.
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Temos que a causa do risco € o fato gerador que motiva a possibilidade da
ocorréncia do risco e que o controle sdo procedimentos ou atividades que visam
mitigar a possibilidade da ocorréncia do risco. O controle reduz o risco inerente.
Assim, sdo exemplos de atividades de controles: aprovacdes, conferéncias,
autorizacoes, verificacdes, validagdes, conciliagbes, monitoramento, travas em

sistemas, segregacao de funcdes, dentre outras.

Ressalta-se que poderdo existir mais de uma causa e mais de um controle
relacionado a um mesmo risco. Nesse caso descrever o que for relevante para a

analise do risco identificado e, consequentemente, para o processo.

4.3.1 Avaliacao de Riscos e Controles

Posteriormente, com as causas e 0s controles listados, € possivel que seja
aplicado um questionario a verificacdo da qualidade dos controles. O resultado
dessa verificacdo é importante pelo viés de auditoria mas, pela especificidade, néo é

obrigatério no Modelo de Gestédo de Riscos.

Ressalta-se que a avaliacdo da eficacia do controle cabe a Auditoria Interna.
No mapeamento de riscos a verificagdo da qualidade do desenho e da aplicacdo do
controle tem a finalidade de subsidiar a mensura¢édo do risco, no momento em que

esta sendo analisado (risco residual).

4.3.1.1 Controle quanto ao Desenho

Perspectivas do Desenho do Controle: o Controle ndo é sistematizado; Ha
procedimento de controle para algumas atividades, porém informais; Controles nao
foram planejados formalmente, mas sdo executados de acordo com a experiéncia
dos servidores; E desenhado um sistema de controle integrado adequadamente
planejado, discutido e documentado. O sistema de controle vigente € eficaz, mas
nao prevé revisdes periddicas; e sistema de controle é eficaz na gestdo de riscos.
Foi adequadamente planejado, discutido, testado e documentado com corre¢des ou

aperfeicoamentos planejados de forma tempestiva.
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4.3.1.2 Controle quanto a operacéao

Perspectivas da Operacdo do Controle: Controle ndo executado; Controle
parcialmente executado e com deficiéncias; Controle parcialmente executado;
Controle implantado e executado de maneira periddica e quase sempre uniforme.
Avaliacdo dos controles é feita com alguma periodicidade; e Controle implantado e
executado de maneira uniforme pela equipe e na frequéncia desejada.

Periodicamente os controles séo testados e aperfeicoados.

4.3.2 Matriz de Riscos
4.3.2.1 Calculo da Nota de Risco

Para auxiliar o gestor na tomada de decisdo com base nos resultados da
analise dos riscos e definir quais riscos sao objeto de tratamento e prioridade para a
implementacgéo de acdes foi criada a Nota de Risco, um vetor que considera o nivel

de risco (aplicacdo da Matriz de Risco), o volume de ocorréncias e a frequéncia de

execucao do processo:

Composicao do vetor da Nota de Risco do Ministério da Fazenda

Nivel de Risco (1° componente do vetor) — severidade
resultante da avaliacdo de Probabilidade x Impacto de
risco identificado.

Assume A, B, C.

Volume de Ocorréncias (2° componente do vetor) —
Nota de avaliacdo subjetiva do numero de ocorréncias de um
Risco risco no periodo avaliado (pode ser “um ano”).

Assume: “a” (baixo); “b” (médio); e “c” (alto).

Execucdo do Processo (3° componente do vetor) —
representa a frequéncia de execucdo do processo
avaliado.

Assume: “++” (baixa); “+” (média); e “-“ (alta).

20 aeci@fazenda.gov.br



Ministério da Fazenda

CGRCI

Cada risco avaliado, considerando a apreciacdo das causas e a qualidade do
desenho e da operacao do controle, € submetido a Matriz de Risco (probabilidade x
impacto), afim de definir seu Nivel de Risco. Nessa etapa, indica-se observar a
atuacéo do controle existente, se é preventivo ou corretivo, fator preponderante na

atribuicdo da probabilidade e do impacto.

Assim, obtém-se o 1° componente da Nota de Risco com a aplicacdo da
Matriz de Riscos. Ja a agregacédo do 2° e do 3° componente é realizada a partir das
informacgdes registradas no sistema quanto ao volume de ocorréncias e a frequéncia

de execuc¢ao do processo.

A Matriz de Riscos considera as seguintes possibilidades:

Probabilidade

RARA Pode ocorrer em circunstéancias excepcionais
POUCO PROVAVEL Pequena possibilidade de ocorrer
PROVAVEL Provéavel que ocorra em varias circunstancias
ALTA Deve ocorrer em algum momento
Impacto
GRANDE Pode comprometer o alcance total do objetivo do processo
MODERADO Pode comprometer o alcance de parte relevante do objetivo do processo
PEQUENO Pode comprometer o alcance de parte néo relevante do objetivo do processo

INSIGNIFICANTE = Poderd comprometer de forma insignificante o objetivo do processo
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Probabilidade RARA POUCO PROVAVEL ALTA
PROVAVEL
Impacto 2 3 4 5

GRANDE 6

MODERADO 4

PEQUENO 3

INSIGNIFICANTE 2

Nivel de Risco

Ded4a9 Baixo
“ De 10216 Médio
De 18 a 30 Alto

O volume de ocorréncias podera ser obtido por meio de dados histéricos, se
houver, e/ou com conhecimento do gestor, e a frequéncia de execucdo do processo
podera ser obtida com os dados do mapeamento e/ou com o conhecimento dos

responsaveis pela execucao do processo.

Desta forma, primeiro aplica-se a Matriz de Risco para se obter o nivel de
risco: A, B ou C (1° componente da Nota), em seguida identifica-se o Volume de
Ocorréncias: a, b ou ¢ (2° componente da Nota) e, por fim, as informacgfes sobre a
frequéncia de execucdo do processo: “++”, “+” ou “-” (3° componente da Nota),
chegando-se a Nota de Risco, instrumento que auxilia o gestor na tomada de

decisdo quanto ao tratamento a ser dado ao risco identificado, conforme Anexo E.

22 aeci@fazenda.gov.br



Ministério da Fazenda

CGRCI

4.4. Tratamento de Risco

Segundo o item 6.5 da ABNT NBR ISO 31000/2018, o tratamento de riscos é

0 processo para modificar o risco, e pode envolver:

evitar o risco ao decidir ndo iniciar, ou descontinuar a atividade que lhe origina;
e assumir ou aumentar o risco;

e remover a fonte de risco;

e mudar a probabilidade;

e mudar a consequéncia;

e compartilhar o risco; e

e reter o risco por decisdo fundamentada.

O modelo desenvolvido pela Frente de Gestdo de Riscos sugere trés acdes
(Aceitar, Mitigar e Eliminar) a responder aos riscos, em funcéo da Nota de Risco
obtida. Essa decis&o é discricionaria a cada Orgdo e Entidade. Abaixo, ilustra-se um

exemplo de como essas decisdes de Tratamento de Risco podem ser tomadas:

BN X
fooAat

i
U

Ac++
Ac +

Ac -
Ba ++
Ba +

Ba-
Bb ++

. Promover agdes que
Mitigar atenuem as causas
e/ou efeitos

Estas agbes que suscitam a
construgdo de novos
controles (ou melhoria dos
existentes) alimentardo o
Plano de Implementacdo de
Controles

)
gc
T+

Promover acdes que
evitem, eliminem

ou atenuem

urgentemente as
causas e/ou efeitos

[m) =
al3 32 Tio(® 3% 7|3
| I,+ ol + 1
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4.4.1 Plano de Implementacgéo de Controles

Apos identificados e mensurados, deve-se definir o tratamento a ser dado aos
riscos. De acordo com o item 6.5.1 da ABNT NBR ISO 31000/2018, o tratamento de

riscos envolve a selecdo de uma ou mais op¢des a modificar 0s riscos.

As opcoes previstas no Modelo de Gerenciamento de Riscos do MF (Aceitar,
Mitigar ou Evitar), oriundas das Notas de Risco, servem de base a tomada de
decisdo do gestor nas acbes a serem adotadas. Entretanto, nos casos em que 0
gestor decidir por ndo promover acdo ou adotar alguma providéncia as Notas de
Risco que apontam a acdo de Mitigar ou Evitar, essa decisdo devera ser
formalmente justificada e documentada. A finalidade da elaboracdo do Plano de
Implementacdo de Controles € documentar as opcdes de tratamento que seréo

adotadas. A tanto, o gestor deverd levar em consideracao:

Plano de Implementacao de Controles

Os custos e esforcos (diretos ou de oportunidade) de

Aspectos a implementacéo, bem como os beneficios decorrentes

Serem Os requisitos legais, normativos e regulatorios

observados na o _ N
Os responsavels por aprovar e |mplementar as acoes

implementacéo
Recursos necessarios
dos controles

Cronograma e Programacao

O gestor devera adotar acbes — controle novo ou melhorar controle existente,

e registra-las em formulario eletrénico, como o disponibilizado no GRIFA.

O formulario permitira ao gestor informar o tipo de plano (adotar um controle
novo ou melhorar um controle existente); descrever a agéo; informar o responsavel
pela implementagdo da acdo; como se dara a implementagéo da acgéo, inicio e fim,

bem como estabelecer sua Meta de Nota de Risco.
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Visando auxiliar o gestor na quanto as acdes de tratamento constantes do
Plano de Implementacdo de Controles, foi disponibilizada uma lista de controles
basicos — Anexo F. E essencial que os gestores, tomadores de deciséo, ter ciéncias
da natureza e da extensdo do risco apés seu tratamento. Assim, o modelo prevé o
registro da Meta de Nota de Risco. Esta Meta representa a nota que o gestor espera

atingir com as acfes propostas em seu Plano.

4.4.2 Mapa de Risco

Para permitir ao gestor e as partes interessadas conhecerem o resultado do

mapeamento de riscos foi desenvolvido o Mapa de Risco, disponibilizado no GRIFA.
A sequéncia dos dados no Mapa de Risco é a seguinte:

o 0s riscos sao vinculados ao processo, macroprocesso, valor da Cadeia de

Valor integrada do Ministério da Fazenda,;

foco da analise;

o o resultado da avaliagéo dos riscos;

o o resultado da mensuracao dos riscos — Nota de Risco;
o as evidéncias;

. as acoes de tratamento; e

o a meta de Nota de Risco estabelecida pelo gestor.
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4.5. Monitoramento e Reporte Gerencial

O monitoramento e o reporte gerencial atualmente séo atividades debatidas

no ambito do Comité de Gestdo de Riscos, Controle e Integridade — CGRCI,

conforme a Politica de Gestdo de Riscos do Ministério da Fazenda, e o Modelo de
Relacionamento para a Gestdo de Riscos do Ministério da Fazenda. Normas e

diretrizes complementares podem ser editadas nesse sentido.

Por fim, destaca-se que foi lancado o Programa de Integridade do Ministério
da Fazenda — PREVENIR', com a finalidade de promover a prevencéo, deteccéo e
correcao da pratica de desvios éticos, ilicitos administrativos, fraude e corrupgdo no
ambito do MF. Assim, este Manual pode auxiliar ainda os érgaos e entidades do MF

no sentido de tratar dos Riscos a Integridade.

REFERENCIAS

ISO 31000:2018 — Gestao de Riscos: Diretrizes. Associacdo Brasileira de Normas
Técnicas — ABNT. Fev. 2018.

WILDAVSKY, Aaron. “No Risk is the Highest Risk of All”. American Scientist n°.
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7 portaria MF n° 116, de 3 abr. 2018.
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ANEXO A — Exemplos de Medidas de Tratamento a Riscos a Integridade

Exemplos de Medidas de Tratamento a Riscos a Integridade

Atualizacdo do Banco de Talentos da entidade pelos servidores,como estimulo para processos de solicitagao
de capacita¢éo e promogao na carreira

Acbes de sensibilizacdo voltadas a preven¢éo de condutas antiéticas

Estudo sobre critérios para identificagédo e avaliacdo de lideres da entidade, para atualizag&o da Politica de
Gestdo de Pessoas

Revisdo do Cédigo de Conduta Profissional do Servidor da entidade

Acdes permanentes de monitoramento de acesso a sistemas e pastas de rede

Adocéao de postura pré-ativa para identificagdo de temas especificos com vistas a fomentar a capacitagdo interna

Implantacéo da Base de Conhecimento da entidade

Mapeamento e divulgacdo dos Canais de Denuncia e de fluxos dos processos da Comisséo de Etica

Elaborag&o de normativo que trate sobre a omisséo de irregularidades de forma intencional

Projeto “Programa de Valores da Entidade”

Programa de Desenvolvimento de Lideres

Aperfeicoamento de ferramentas de trabalho e comunicacdo interna, que possibilitam a edicdo de
trabalhos de maneira colaborativa

Procedimentos e trilhas para identificacdo de casos de nepotismo na entidade

Exigéncia de declaracdo de parentesco no momento da posse para cargos em comissdo, funcdes
e confianga, terceirizados ou estagiarios

Orientacao continua reforcando a obrigatoriedade de utilizacdo dos controles existentes nos processos de
auditoria

Metodologia para implementacéo das revisbes de qualidade no &mbito do Programa de Avaliacdo e
Melhoria da Qualidade das Ac¢des de Controle

Politica de rotacéo periddica de servidores / coordenadores

Politica que impeca que auditores da entidade que estavam atuando na gestdo em unidades auditadas
realizem trabalhos de auditoria sobre a mesma unidade pelo periodo de 2 anos

Fonte: Adaptado de “Programa de Integridade da CGU: Eixo 3 — Riscos a Integridade”.
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ANEXO B — Dimensdes do Modelo Conceitual de Gerenciamento

. ~ Tipo de Fator de
Dimenséao p . Subfatores
Risco Risco

Comunicagdo Interna: comunicagdo apropriada, clara,
objetiva e de facil acesso para consulta.
Modelagem: desenho, redesenho e documentagdo de

Processos processos com seus controles e instrumentos de mitigacao.
Seguranca Fisica: seguranga de pessoas e equipamentos.
Adequacdo a legislacdo: leis e jurisprudéncias vigentes no
pais — compliance.
Carga de Trabalho: compatibilizacdo das demandas de
trabalho a capacidade operacional e a jornada de trabalho.
Competéncia: autoridade, habilidade e conhecimento para
execugao do processo.

Pessoas Ambiente  Organizacional:  clima  organizacional e
infraestrutura adequada para execucado do processo.
Conduta: postura ética nos relacionamentos interpessoais,
atencdo e zelo, imparcialidade, confidencialidade e

Risco comprometimento para a execu¢do do processo.
Funcional . 18
Operacional L. .

Seguranca Loégica: acesso aos sistemas de TI pelos
servidores, usuarios externos, contratados, fornecedores e
parceiros para a execugado do processo.
Infraestrutura Tecnoldgica: disponibilidade de hardware e
software para a execugao do processo.

Ambiente - )

Tecnolégico Solugéo de TI: especificacéo, desenvolvimento, manutengéo,
homologacdo e implantacdo de solugdes de TI em
consonancia a necessidade de execugao do processo.
Comunicagdo: disponibilidade de rede fisica e légica com
acesso aos USUArios internos e externos para a execugao do
processo.

Desastres Naturais e Catastrofes: eventos naturais ou
catastrofes que provoque dano a continuidade das
Eventos operacoes.
Externos

Ambiente Regulatério: mudancgas politicas, legislacdo e
regulamentacédo que interfira na execugao do processo, inclui
o risco de imagem.

8 E 0 risco associado a possibilidade de perda resultante da ocorréncia de falha, deficiéncia

ou inadequacdo de processos internos, pessoas e ambiente tecnolégico, ou de eventos

externos (Resolugao CMN 3380/2006).
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. ~ Tipo de Fator de
Dimenséao p . Subfatores
Risco Risco
= Ambiente Social: situagdo econdmico-social que interfira na
execucgao do processo, inclui o risco de imagem.
= Fornecedores: desempenho e qualidade dos fornecedores
de produtos e servicos que interfira na execucdo do
processo.
I Desempenho inadequado do processo em funcéo de tomada de
Descontinuid . o S
ade decisdo do gestor que afete a realizagdo das diretrizes
Risco estratégicas.
Estratégico™® o
g Indisponibilid . . o
ade de Alteracdo de recursos previstos que afetem a realizacdo dos
objetivos dos processos estratégicos.
Recursos
Nao cumprimento das entregas de produtos previstas nos
Atraso projetos estratégicos, que, ocasionando atrasos, afetem a
realizacdo dos objetivos do projeto.
Indisponibilid . ) L
Risco de et Alteracdo de recursos previstos que afetem a realizacdo dos
25 20 ade de
Estrategica Projeto objetivos dos processos estratégicos.
Recursos
Perda de Falta de apoio politico a realizacdo do projeto estratégico que
Patrocinio afete o0 alcance dos seus objetivos.
Mudancas Condi¢des politicas, culturais, sociais, econdmicas ou financeiras
Risco de Internas do Brasil.
Conjuntura® - i . - . . .
Mudancas Condicdes politicas, culturais, sociais, econdmicas ou financeiras
Externas de outros paises.

Y E o risco associado a possibilidade de perda resultante do insucesso das estratégias
adotadas, levando-se em conta os negdcios (clientes, concorréncia, fornecedores e
investimentos) e as alteragGes politicas e econdmicas no contexto de atuacdo, ou seja,

qualquer incerteza que afete os objetivos.

20 E o risco associado a possibilidade de perda resultante da ocorréncia de um conjunto de
eventos sob a forma de ameacgas que, caso se concretizem, afetem a realizacao dos objetivos

do projeto.

2L E o risco associado & possibilidade de perda resultante de mudancas verificadas nas

condigdes politicas, culturais, sociais, econémicas ou financeiras do Brasil ou de outros paises.
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. ~ Tipo de Fator de
Dimenséao p . Subfatores
Risco Risco
Taxa de . o
p Mudancgas adversas nas taxas de juros e/ou em seus derivativos.
uros
Taxa de Mudangas adversas nas taxas de céambio e/ou em seus
Céambio derivativos.
Risco de Titulos o ) o
. Mudancas adversas na precificacao dos titulos publicos.
Mercado?? Publicos
Participacde | Efeitos dos precos das acdes da Unido sobre a posicao
s Societérias | financeira, desempenho financeiro e fluxos de caixa.
Indicadores | Flutuacdes nos precos dos ativos indexados por indices de
Econdmicos | precos, indices de bolsas.
Econdmica . . .
. .| Incerteza no recebimento por incapacidade de pagamento do
Inadimplénci o
tomador de empréstimo, contraparte de um contrato ou de um
a
emissor de titulo.
Risco de ] o o ] ] .
Crédito? Garantias | Suficiéncia e liquidez das garantias associadas aos debitos e
rédito
Associadas | acOes de execucao.
il Atrasos ou ndo recebimento de créditos concedidos em fungéo
itigio o
de contestacgéo judicial.
Entrada de | Captac¢do no mercado, arrecadagéo de tributos e outras receitas,
Recursos obtencao de crédito junto a organismos.

Exigéncia de

Atendimento/cumprimento de obrigagBes/compromissos

22 E o risco associado a possibilidade de perda resultante de movimentacdo de precgos de

mercado, notadamente de flutuacbes de taxas de juros, cambio,

precos de agdes e

commodities ou indicadores econdmicos que impactem a captagdo/desembolso de recursos.

23 E o risco associado & possibilidade de perda resultante da incerteza quanto ao recebimento

de valores pactuados com tomadores de financiamentos e tributos inscritos na divida ativa.
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Caixa programados.
Risco de ) . - .
" Desvaloriza¢ | Condi¢cdes em que o valor contabil do ativo excede seu valor
Liquidez N . ;
q ao de Ativos | recuperavel.
Mudancas | Condig6es politicas, culturais, sociais, econdémicas ou financeiras
. Internas do Brasil.
Risco de
Conjuntura . - . - A ) .
Mudancas Condicdes politicas, culturais, sociais, econdmicas ou financeiras
Externas de outros paises.

24 & o risco associado a possibilidade de perda resultante do descasamento entre a entrada de
recursos (captacdo no mercado, arrecadagdo de tributos/outras receitas e obtencdo de crédito
junto a organismos) para atender as exigéncias de caixa que impactem o cumprimento de

obrigagBes/compromissos programados.
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ANEXO C - Identificagdo de Risco: Perguntas Orientadoras

. ~ . . Fator de .
Dimensdo | Tipo de Risco Risco Perguntas Orientadoras
Existem ameacas associadas a possibilidade de perda
Processos resultante da ocorréncia de falha, deficiéncia ou inadequagéo
de processos?
Existem ameacas associadas a possibilidade de perda
Pessoas resultante da ocorréncia de falha, deficiéncia ou inadequacéo
. de pessoas?
. Risco P
Funcional Operacional
. Existem ameacas associadas a possibilidade de perda
Ambiente N o . .
- resultante da ocorréncia de falha, deficiéncia ou inadequagéo
Tecnoldgico : L
de ambiente tecnolégico?
Eventos Existem ameacas associadas a possibilidade de perda
resultante da ocorréncia de falha, deficiéncia ou inadequacao
Externos
de eventos externos?
Descontinuida | Existe o risco de descontinuidade neste processo ao ponto de
de comprometer o alcance deste valor?
Risco
Estratégico Indisponibili . . I S
g dsg:d: e Existe o risco de indisponibilidade de recursos neste
processo ao ponto de comprometer o alcance deste valor?
Recursos
Existe o risco de atraso no PROJETO vinculado a este
Risco de Atraso
processo ao ponto de comprometer o alcance deste valor?
Projeto
(Existe Indisponibilida | Existe o risco de indisponibilidade de recursos no PROJETO
F_’RO‘]ETO de de vinculado a este processo ao ponto de comprometer o alcance
Estratégica | Vvinculadoa Recursos deste valor?
este processo
ara . . . .
P Perda de Existe o risco de perda de patrocinio no PROJETO vinculado
atingimento do Patrocinio
a este processo ao ponto de comprometer o alcance deste
valor?)
valor?
Mudancas Existe risco de mudancas internas neste processo ao ponto
. Internas de comprometer o alcance deste valor?
Risco de
Conjuntura . .
Mudancas Existe risco de mudancgas externas neste processo ao ponto
Externas de comprometer o alcance deste valor?
Existe o risco de flutuacdes de mercado na taxa de juros neste
Taxa de Juros
) processo ao ponto de comprometer o alcance deste valor?
Risco de
Econbmica . . o Ay
Mercado Existe o risco de flutuagGes de mercado na taxa de cambio
Taxa de
AL neste processo ao ponto de comprometer o alcance deste
Cambio
valor?
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. ~ . . Fator de .
Dimensédo | Tipo de Risco . Perguntas Orientadoras
Risco
Existe o risco de flutuag6es de mercado nos precgos dos titulos
Titulos publicos neste processo ao ponto de comprometer o alcance
Plblicos deste valor?
S Existe o risco de flutuacdes de mercado no preco das acdes da
Participacdes o
L unido neste processo ao ponto de comprometer o alcance
Societarias
deste valor?
Indicadores Existe o risco de variacbes nos indicadores econd6micos
N neste processo ao ponto de comprometer o alcance deste
Econdmicos
valor?
T Existe risco de default neste processo ao ponto de
Inadimpléncia
comprometer o alcance deste valor?
Garantias Existe risco de default na execucdo das garantias associadas
i i neste processo ao ponto de comprometer o alcance deste
Rlsco.de Associadas | ,)p P P
Crédito VN
Existe risco de litigio de créditos neste processo ao ponto de
Litigio comprometer o alcance deste valor?
Entrada de Existe risco de descasamento entre a entrada de recursos e
RECUISOS obrigacdes a pagar originado pela incerteza acerca da entrada
de recursos ao ponto de comprometer o alcance deste valor?
Exigéncia de Existe risco de descasamento entre a entrada de recursos e
gCaixa obrigacdes a pagar originado pela incerteza de caixa ao ponto
Risco de de comprometer o alcance deste valor?
Liquidez
.. | Existe risco de descasamento entre a entrada de recursos e
Desvalorizaca S . . ~ .
o de Alivos obrigacdes a pagar originado pela desvalorizagdo de ativos
ao ponto de comprometer o alcance deste valor?
Mudancas Existe risco de mudancas internas neste processo ao ponto
. Internas de comprometer o alcance deste valor?
Risco de
Conjuntura . .
Mudangas Existe risco de mudancgas externas neste processo ao ponto
Externas de comprometer o alcance deste valor?
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ANEXO D - Identificagdo de Risco: Taxonomia de Riscos

Risco Operacional

Fator Subfator e Exemplos de Riscos (Taxonomia)
COMUNICACAO INTERNA:
= Os insumos e as informacdes ndo sao recebidos em tempo adequado para a
execucao do processo
=  Auséncia de padrdes minimos definidos para a execug¢éo do processo
= Erros e falhas de informacgdes que afetam a execugéo do processo
MODELAGEM:
= Fluxo desatualizado e néo reflete a préatica atual utilizada na execucao do processo
= Auséncia de avalia¢des periodica sobre a adequabilidade do desenho do processo
= Auséncia ferramenta para analise e melhoria continua do processo
PROCESSOS = Falha ou falta de metodologia que auxilie no mapeamento do processo
SEGURANCA FISICA:
= Falha ou falta de seguranga no ambiente de trabalho que afeta a execucdo do
processo
= Acesso a areas consideradas como criticas sem que as pessoas estejam devidamente
credenciadas e identificadas
ADEQUACAO A LEGISLACAO:
= Descumprimento de prazos legais na execucgéo do processo
L] Auséncia de compilagdo e distribuicdo de legislacdo pertinente ao processo em
execucgao
= Execucéo do processo em desacordo com o regimento interno/normas
= Descumprimento de prazo judicial na execu¢édo do processo
= Descumprimento de obrigagéo regulatéria na execucao do processo
CARGA DE TRABALHO:
= Rotatividade (turnover) de pessoal acima do esperado que afeta a execucdo do
processo
= Capacidade operacional insuficiente para a execugéo do processo
= Falha ou falta de dimensionamento da capacidade operacional com impacto na
execuc¢do do processo
COMPETENCIAS:
= Capacitacdo da equipe € insatisfatéria para a execugéo do processo
= Concentracédo de conhecimentos em determinados servidores afetando a execugéo do
processo
= Falha ou falta de disseminacédo de conhecimento afetando a execuc¢do do processo
= Falha ou falta de capacitacéo que afeta a execucéo do processo
PESSOAS AMBIENTE ORGANIZACIONAL:
= Auséncia de satisfac@o e/ou de bem-estar do servidor na execucédo de sua tarefa
= Desconhecimento dos objetivos do processo por parte dos Servidores
= Servidores desconhecem as suas responsabilidades individuais na execucdo do
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Risco Operacional

Fator Subfator e Exemplos de Riscos (Taxonomia)

processo
= Auséncia de recursos necessarios para execucgao das tarefas

= Resisténcia de Servidores em promover alteracdes nas condi¢des de trabalho
CONDUTA:

=  Auséncia de postura ética nas atividades e nos relacionamentos interpessoais
= Falta de atencao e zelo na execugéo do processo

= Auséncia de imparcialidade, cumprimento das leis e normas/regulamentares,
confidencialidade e comprometimento na execucao do processo

=  Quebra de sigilo e confidencialidade

SEGURANCA LOGICA:

= Auséncia de estrutura de perfis de acesso aos sistemas para execucao do processo
=  Auséncia de controle de acesso I6gico

= Auséncia de logon proprio na rede institucional

= Falha ou falta de meios seguros de acesso aos sistemas

= Inexisténcia de registro nos sistemas (log) das transacoes criticas

= Auséncia de formalizacdo que defina as responsabilidades do usuéario externo do
sistema

= Incapacidade do sistema de prover informagdes confiaveis e suficientes sobre o
processo em execucao

INFRAESTRUTURA TECNOLOGICA:
=  Grau de informatiza¢do do processo inadequado para execucéo do processo

= Informagbes e dados armazenados em diretérios ndo protegidos e sem controle de

acesso
AMBIENTE = Auséncia de backup de arquivos, planilhas e bancos de dados essenciais a execucao
TECNOLOGICO do processo

= A estacdo de trabalho ndo possui acionado dispositivo de time-out
= Descarte de midias sem antes terem apagados os com contetddo reservado

= Sobrecarga de sistemas de processamento de dados no momento da execucdo do
processo

= Inadequacédo de sistemas operacionais/aplicativos para execuc¢éo do processo

= Falhas de hardware, faltas de backup e de legalizacdo do software afetando a
execuc¢ao do processo

=  Obsolescéncia dos sistemas e equipamentos afetando a execug¢ao do processo
= Ataques ldgicos a rede de computadores afetando a execucédo do processo
SOLUCAO DE TI:

= Inexisténcia de controle nas requisic6es e nas melhorias requeridas nos sistemas cuja
falta de implementacéo afeta a execucéo do processo

= Falha ou falta de homologacédo de sistema impedindo a execucdo do processo de
forma automatizada

COMUNICACAO:
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Risco Operacional

Fator Subfator e Exemplos de Riscos (Taxonomia)

= Instabilidade nos sistemas operacionais que afeta a execuc¢éo do processo

= Incompatibilidade e/ou indisponibilidade de informacdes afetando a execucdo do
processo

DESASTRES NATURAIS E CATASTROFE:

= Acdo Humana: agdes intencionais executadas por terceiros para lesar o 6rgdo, como
por exemplo:

(i) roubos, falsificacdes, furtos, atos de vandalismos, fraudes externas; (ii) degradacao
do meio ambiente; e (iii) alteragdes no ambiente econémico, politico e social

= Forca Maior:
EVENTOS

EXTERNOS (i) enchentes, terremotos, catastrofes (queda de prédio) e outros desastres naturais

AMBIENTE REGULATORIO:

= AlteracGes inesperadas na legislacdo ou em marcos regulatérios pelos 6rgaos
fiscalizadores e reguladores

AMBIENTE SOCIAL:
= Cenario socioecondmico interfere na execucao do processo

= Retragbes ou nao-aproveitamento de oportunidades de mercado provocadas por
eventos relacionados a seguranca patrimonial que impede a execuc¢ao do processo

FORNECEDORES:

= Indisponibilidade de recursos em virtude de concentragdo em um Unico fornecedor
gue impede a execugéo do processo

= Falhas ou indisponibilidade de servigos publicos que afeta a execugdo do processo
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ANEXO E - Descricdo da Nota de Risco

Nota Descri¢cdo da Nota de Risco

Baixo nivel de risco, baixo volume de ocorréncias risco e baixa frequéncia de execugao

Baixo nivel de risco, baixo volume de ocorréncias risco e média frequéncia de execucao

Baixo nivel de risco, baixo volume de ocorréncias risco e alta frequéncia de execucéo

Baixo nivel de risco, médio volume de ocorréncias risco e baixa frequéncia de execugao

Baixo nivel de risco, médio volume de ocorréncias risco e média frequéncia de execugéao

Baixo nivel de risco, médio volume de ocorréncias risco e alta frequéncia de execugao

Ac++ Baixo nivel de risco, alto volume de ocorréncias risco e baixa frequéncia de execucéo

Ac+ Baixo nivel de risco, alto volume de ocorréncias risco e média frequéncia de execugéo

Ac- Baixo nivel de risco, alto volume de ocorréncias risco e alta frequéncia de execuc¢ao

Ba++ Médio nivel de risco, baixo volume de ocorréncias risco e baixa frequéncia de execugéao

Ba+ Médio nivel de risco, baixo volume de ocorréncias risco e média frequéncia de execugao

Ba- Médio nivel de risco, baixo volume de ocorréncias risco e alta frequéncia de execugao

Bb++ Médio nivel de risco, médio volume de ocorréncias risco e baixa frequéncia de execugao

Bb+ Médio nivel de risco, médio volume de ocorréncias risco e média frequéncia de execugéao

Bb- Médio nivel de risco, médio volume de ocorréncias risco e alta frequéncia de execugéo

Médio nivel de risco, alto volume de ocorréncias risco e baixa frequéncia de execugao

Médio nivel de risco, alto volume de ocorréncias risco e média frequéncia de execucéo

Médio nivel de risco, alto volume de ocorréncias risco e alta frequéncia de execucgéo

Alto nivel de risco, baixo volume de ocorréncias risco e baixa frequéncia de execugéao

Alto nivel de risco, baixo volume de ocorréncias risco e média frequéncia de execugao

Alto nivel de risco, baixo volume de ocorréncias risco e alta frequéncia de execugédo

Alto nivel de risco, médio volume de ocorréncias risco e baixa frequéncia de execugao

Alto nivel de risco, médio volume de ocorréncias risco e média frequéncia de execucao

Alto nivel de risco, médio volume de ocorréncias risco e alta frequéncia de execucéo

Alto nivel de risco, alto volume de ocorréncias risco e baixa frequéncia de execugéo

Alto nivel de risco, alto volume de ocorréncias risco e média frequéncia de execugéo

Alto nivel de risco, alto volume de ocorréncias risco e alta frequéncia de execucéo
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ANEXO F — Exemplos de Controles Basicos

Fator

Subfator

Controles Basicos

Pessoas

Carga de Trabalho

Planejamentos de longo, médio e curto prazos

Acordo de Trabalho

Pesquisa de Clima Organizacional

Reunides Participativas

Competéncia

Identificagdo da Necessidade de Conhecimento / Habilidades

Atividades de Treinamento

Normas e Procedimentos Internos

Ferramentas de autoavaliagdo de Conhecimento / Habilidades

Ambiente
Organizacional

Pesquisa de Clima Organizacional

Condigdes Ambientais

Comunicagdo com a Administragao

Processo de Gerenciamento de Equipes

Conduta

Valores Eticos e Normas de Conduta da Empresa

Algadas e Limites

Mecanismos de Motivacdo/Recompensa /Puni¢do — Praticas de Disciplina e
Demissdo

Reconhecimento de Responsabilidade por Escrito

Conferéncias e Autorizagdes

Rodizio de Funcionarios

Segregacdo de Fungdes

Testes de Conformidade

Canais de Comunicagcdo — Com clientes

Processos

Comunicagao
Interna

Canais de Comunicag¢do — Com funciondrios

Normas e Procedimentos Internos

Modelagem

Ferramentas para Andlise e Melhoria Continua de Processos

Metodologia de Autoavaliagdo de Riscos e Controles

Metodologia de Desenvolvimento de Produtos e Servigos — CARPIS

Validagdes — Backtesting

Normas e Procedimentos Internos

Metodologia de Autoavaliagdo de Riscos e Controles

Mecanismos de Monitoramento e Reporte

Seguranga Fisica

Mecanismos de Seguranca Fisica

Controles de Acesso Fisico

Manutenc¢do de Equipamentos

Adequacao a
Legislacdo

Testes de Conformidade

Normas e Procedimentos Internos

Ambiente
Tecnolégico

Seguranga Ldgica

Politicas e Diretrizes

Controles de Acesso Légico

Arquivo e Preservagdo de Registros

Infraestrutura e
Tecnologia

Manutenc¢do de Equipamentos

Layout de formularios e Sistemas

Planos de Contingéncia

Layout de Formuldrios e Sistemas

Validagdes - Backtesting

Atividades de Treinamento

Comunicagao

Planos de Contingéncia

Manutencdo de Equipamentos

Eventos
Externos

Desastres Naturais
e Catastrofe

Planos de Contingéncia

Atividades de Treinamento

Ambiente
Regulatdrio

Andlise da Conjuntura Politica e Econdmica Nacional e Internacional

Ambiente Social

Analise da Conjuntura Politica e EconOmica Nacional e Internacional

Fornecedores

Controles de Servigos Terceirizados
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