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A Pesquisa Global da EY sobre Seguranca da Informacao -
2015, em sua 182 edicao, investiga as questoes mais criticas
relacionadas a seguranca cibernética enfrentadas atualmente
pelas organizacoes.

Este ano nos sentimos realizados em ter 1.755 organizagdes participando da
pesquisa, que tem como base as visdes extraidas dos resultados e da nossa vasta
experiéncia global em trabalhar com clientes, no sentido de melhorar suas solucées
de seguranca cibernética.

No ano passado identificamos como as organizagdes podem estar a frente do crime
cibernético seqguindo uma jornada de trés fases - Ativar, Adaptar e Antecipar. Este
conceito ainda se aplica, mas como ataques cibernéticos estdo continuamente mudando
suas taticas, aumentando sua persisténcia e expandindo suas capacidades, a natureza
das ameacas cibernéticas evoluiu. Ataques cibernéticos estdo atualmente encontrando
novas e melhores maneiras de tirar vantagem da rapida expansdo da digitalizacdo, da
crescente conectividade dos negdcios e das formas as quais nossa vida pessoal esta
cada vez mais relacionada as tecnologias méveis e a internet.

Se vocé esta com dificuldades de entender como gerenciar essa situacdo, vocé ndo
estd sozinho - mais de um terco dos participantes da nossa pesquisa ainda pensa que
é improvdvel detectar um ataque sofisticado e, de acordo com nossa experiéncia,
sabemos que somente as organizagdes mais vigilantes seriam capazes de detectar
pequenas anomalias, indicativas de uma brecha de longa duracao.

Seguranca cibernética é mais do que uma questdo tecnoldgica, e seu dominio ndo pode
se restringir apenas a equipe de TI, tampouco ser uma simples responsabilidade de um
diretor. Ela afeta todos os niveis de um negdcio e todos os niveis executivos, de formas
sutis e ndo facilmente detectdveis. O foco deste relatério é como vérias partes de uma
organizacdo precisam estar unidas e compartilhar experiéncias. Dessa forma, é possivel
acumular evidéncias, identificando onde criminosos ja tiveram acesso e se eles estdo,
agora mesmo, coletando informacdes que poderdo afetar o valor de sua organizacdo.

Seu foco deve permanecer em estar um passo a frente dos criminosos cibernéticos, o
gue atualmente significa aprender os meios de se manter em um estado constante de
“Defesa Ativa". Neste relatério, nés exploramos quais sdo 0s meios e como a EY pode
apoia-lo nessa caminhada.

Gostariamos de agradecer pessoalmente nossos clientes por dedicar seu tempo ao
preenchimento da pesquisa, e esperamos que apreciem este relatério.

Paul van Kessel Ken Allan

Lider Global de Consultoria Lider Global de Seguranca
em Gestdo de Riscos da EY da Informacdo da EY
paul.van.kessel@nl.ey.com kallan@uk.ey.com
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Ataques atuais no

Entendendo os desafios para a seguranca cibernética

O mundo digital esta repleto de oportunidades em rdpida expansdo para a inovacao

e, com isso, negdcios, governos e individuos focaram sua atencdo nos significativos
beneficios de se adaptar a esse movimento. Ao criar novos mercados e produtos, surgiu
um melhor entendimento dos consumidores, dos cidadaos e de como encontrar formas
diferentes de se conectar a eles. O mundo digital oferece um enorme potencial.

Infelizmente, na pressa, muitas precaucdes foram negligenciadas, e riscos subestimados.
A identificacdo de que hd um outro lado da moeda e que o mundo digital também
oferece grande potencial de exploragdo por parte dos criminosos surgiu muito tarde.
Adicionalmente, consequéncias complexas e imprevistas da interconectividade entre as
pessoas, as organizacdes e o ambiente estdo emergindo.

Para que essas organizacoes reconhecam os desafios atuais e entendam o que
precisam fazer, elas deveriam pensar nos quatro topicos:

mundo digital

» Como o mundo esta
mudando para vocé?

» Quais sdo as ameacas
e as vulnerabilidades

gue vocé deve temer?

Como vocé gerencia
os ataques?

Como os atagues Por que ainda estamos Transicdo

se desdobram tao vulneraveis? para a

> Quais sdo os piores Medidas insuficientes Defesa Ativa
cenarios para vocé? no ambiente atual » 0 que é Defesa Ativa?

» Como detectar sinais Sem mecanismos para » 0 que precisa
pequenos e sutis? se adaptar a mudanca T >

» Por gue devemos estar Lenta aproximacdo » Gomo constriira
constantemente em proativa para neutralizar Delisa A RED

“alerta maximo"?

ataques sofisticados
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Cendrio atual de ataques
no mundo digital

A
88%

dos respondentes ndo acreditam
que a sua seguranca da
informacdo atenda totalmente
as necessidades da organizacdo

Como o mundo esta mudando para vocé?

OrganizacGes ndo tém escolha a ndo ser operar neste ambiente; por este motivo,
inevitavelmente, existe uma crescente preocupacdo dos governos e da midia com o
gue pode estar ocorrendo de errado onde o espaco cibernético e o mundo fisico se
encontram. Clientes tendo seus dados pessoais roubados e usados é inaceitavel, assim
como o roubo de propriedade intelectual e os custos subsequentes de remediacao.

A manipulacdo e a deturpagdo da midia, comunicag¢des, administracdo governamental
e sistemas de defesa sdo vistos como ameagas significativas a sequranga nacional.

Entao, qual é o significado da sobrevivéncia no mundo digital para vocé
e sua organizacao?

Sua organizagdo precisa estar inserida por completo na dimensdo “cibernética”,
e todas estas dreas precisam ser consideradas, relacionando seguranca cibernética
com oportunidades digitais e sustentaveis.

Aproveitar a sequranca cibernética para canalizar

—— —
Estratégia, Experiéncia

inovacdo e do cliente
crescimento i

Orientar a
agilidade e a

Desafios das empresas

Internet das Coisas

Detectores

Cadeia de suprimentos e Tecnqloqla

as oportunidades digitais e a sustentabilidade

Dimensdes da iniciativa

——
Pessoas e
organizagao

Riscoe séquran;a Finan;aé, juridico e
cibernética impostos

operagdes

Criar uma cultura
de inovagdo

Redesenhar a
organizacdo para
se adequar a era

digital

Transformar
conhecimento
por meio da
organizacao

Integrar tecnologias
digitais para
capacitar as

pessoas

Movel Impressdo 3D Nuvem Cibernético

Analises Social Inteligéncia artificial
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Operando no mundo digital - O que ha de novo?

» Servicos e dispositivos “inteligentes” que resultam em consequéncias indesejadas e uma massa
de dados que aumenta o nimero de vulnerabilidades a ser exploradas, além de humanos que
geralmente sao removidos do processo de tomada de decisdo.

» Midia social e BYOD, com empregados, clientes, cidaddos “sempre conectados”
e compartilhando informacgdo - ndo apreciando totalmente as implicagdes resultantes da
privacidade e confidencialidade.

» Organizagdes inserindo mais dados na nuvem e compartilhando com terceiros: atrativo, mas
perigoso. Com a perda de controle, hd o aumento das ameacas
e a conectividade inesperada, criando um ecossistema complexo.

» Comportamentos humanos estdo mudando, de forma positiva e negativa.

» O surgimento de novas legislacoes e regulacées estd forcando mudangas nos processos.
Estas, por sua vez, criam novas vulnerabilidades que futuramente modificardo o cendrio
de ameacas (normalmente as aumentando e ndo diminuindo) e a superficie de ataque de
uma organizagao.

Quais sao as ameacas e vulnerabilidades
que vocé deve temer?

Para que sua organizacdo se mova para um ambiente mais seguro e sustentdvel no mundo digital,
é necessario observar todas as acées tomadas sob uma perspectiva de risco cibernético.

Muitas organizagdes estdo gerenciando seus riscos e vulnerabilidades pontualmente, expondo
todos nos a grandes ameacas. Esta ndo é uma responsabilidade que possa ser delegada para um

ou dois individuos; preferencialmente, uma ampla gama de responsabilidades individuais deve ser
considerada e detalhada internamente na organizacdo e no seu ecossistema, convergindo para uma
visdo simples, acessivel e coerente. Essa visdo podera parecer diferente para diretoria, executivos e
funciondrios, assim como poderd parecer diferente também para parceiros, fornecedores

e outros terceiros.

O problema é como ndo afundar nesse mar de dados e criar mais trabalho e riscos do que

0 necessario. Em vez disso, vocé deve priorizar, simplificar e mapear qual seria uma abordagem
eficiente e abrangente para a companhia em particular. Os blocos de construcdo basicos devem ser
comuns (como demonstrado na nossa abordagem 3A, ver em www.ey.com/GISS2014),

porém o valor verdadeiro estd na adaptacdo de sua abordagem de seguranga cibernética as

suas estratégias de negdcio, riscos e prioridades.

Entdo, para guiar sua organizagdo de forma eficiente por meio das camadas de riscos e ameacas,
lideres devem ter confianca para definir o apetite ao risco e estar preparados para tomar acées
decisivas para lidar com qualquer tipo de incidente. Por exemplo, um tema que vem emergindo
nos ultimos anos é que o impacto de um incidente é muito reduzido quando a lideranca assegura
a existéncia de uma forma inteligente e apropriada de lidar com incidentes cibernéticos e de uma
comunicacdo efetiva, tanto interna quando externa, para gerenciar as consequéncias.

Questdes para sua organizacao considerar:

» Vocé realmente tem confianca no seu entendimento das ameacas e vulnerabilidades
no mundo digital?

» Vocé realizou um trabalho de reflexdo sobre os requerimentos necessdrios para determinar
como o cendrio de ameacas se aplica a sua organizacdo, estratégia e priorizacdo de medidas
de seguranca cibernética?

» Vocé sabe como definir seu apetite ao risco para determinar os niveis aceitdveis e ndo aceitaveis
de perda e danos oriundos de potenciais incidentes como parte do desenvolvimento do
seu programa de gerenciamento de resposta a incidentes de seguranca?

Apenas quando o apetite ao risco é definido no nivel em que a diretoria estd confortavel
e a organizacdo pode alcancé-lo, suas transformacdes digitais serdo sustentaveis.

Cendrio atual de ataques
no mundo digital

dos respondentes ndo
consideram o monitoramento do
seu ecossistema de negdcios um
desafio a seguranca da informacdo
na Internet das Coisas

dos respondentes ndo
consideram administrar o
crescimento nos pontos de acesso
a sua organizacdo um desafio

a seguranca da informacdo na
Internet das Coisas
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Cenario atual de ataques
no mundo digital

Quais ameacas e vulnerabilidades mais aumentaram seu risco de exposicao nos
ultimos 12 meses? (Dé uma nota para todos os itens, sendo 1 a de maior prioridade, e
5, a de menor prioridade)

Vulnerabilidade**
Relacionada ao uso de midia social 6% 14% 31% 25% 23%
Relacionada ao uso de computacdo na nuvem 10% 18% 28% 21% 23%
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22% 15%

Arquitetura e controles de seguranca desatualizados 15% 19% 31% 19% 16%
S sassordomtoriace (08 224 ST
- Funcondro dspcente o esiiornaco  [JHERIN 264 IERNETIED
............................................................ Ameaga*
 Desasres naturis Cempestades, enchentes e (941 114 [N EES
""""""" csonagen or exempic: de competidores) (6] 1% RSN

Ataques cibernéticos para roubar

propriedade intelectual ou dados 13% i 26% 22 2
Ataques internos (por exemplo: por % 18% 32 239 19%
empregados descontentes) ° ’ . >
Ataques cibernéticos para roubar _
informacdes financeiras 15% 18% 25% 19% 23%
Ataques cibernéticos para interromper ou 15% 18% 20% 19% 19%
descaracterizar a organizacdo ’ ’ < 2
Fraude 12% 22% 28% 19% 19%
Spam 9% 19% 36% 22% 13%
Ataques zero-day 16% 19% 32% 16% 17%
Phishing 19% 25% 29% 16% 12%
Malware (por exemplo: virus, worms, Cavalos de Troia) 16% 27% 30% 18% 9%

Legenda: 1 2 3 .4 .5

*Ameaca € definida como o potencial de ocorréncia de uma acdo hostil proveniente de atores em um
ambiente externo.
**Vulnerabilidade é definida como existéncia da possibilidade de ser atacado e sofrer danos.
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Cendrio atual de ataques
no mundo digital

Como 2015 se compara a 20147

Se observarmos as duas maiores vulnerabilidades:
» Funcionarios displicentes ou desinformados.
> Arquitetura e controles de seguranca da informacao desatualizados.

Em 2014, essas duas mesmas vulnerabilidades foram consideradas como prioridades
altas, porém, a percepcdo de vulnerabilidade sentida pelas organizacdes diminuiu
nessas dreas. Atualmente, somente 44% se sentem vulneraveis em relacdo a
funciondrios displicentes, comparado com 57% em 2014; somente 34% se sentem
vulnerdveis devido a sistemas desatualizados, comparado a 52% em 2014.

Isso mostra que as organizacGes acreditam que estdo cobrindo suas vulnerabilidades
de forma mais eficiente.

Entretanto, quando olhamos para as maiores ameacas atuais:
» Phishing
> Malware

Estas ameacas, que ficaram em 5° e 7° lugares em 2014, junto com o roubo de
informacdes financeiras, propriedade intelectual, ameaca de fraude, espionagem

e ataques zero-day, todas parecem maiores. Essa elevada percepcao de phishing

e malware como ameacas demonstra uma clara mudanca de perspectiva, mas essa
é a mudanca correta ou um desvio na direcdo errada?

5% 44% 52% 34%

2014 2015 2014 2015
Hoje, apenas 44% se sentem Apenas 34% se sentem vulneraveis
vulneraveis em relacdo a funcionarios devido a sistemas ultrapassados,
displicentes, em comparacdo em comparacdo a 52% em 2014

a57%em 2014

39% 44% 34% 43%

2014 2015 2014 2015
Atualmente, 44% consideram o phishing Atualmente, 43% consideram o
uma das principais ameacas, malware uma das principais ameacas,
em comparacdo a 39% em 2014 em comparacdo a 34% em 2014
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Cenario atual de ataques
no mundo digital

Vocé pode deter os ataques?

Sua organizacdo ird sofrer incidentes cibernéticos. Isso é parte do mundo digital.

O ponto de partida para ganhar confianga como organizacdo é a conscientizacdo
situacional - um entendimento de como um criminoso cibernético enxerga sua

organizacao.

dos respondentes declararam » Como vocé protege sua organizagdo contra incidentes cibernéticos se vocé ndo sabe

que o conhecimento de todos
0s seus ativos é um sério desafio
a seguranca da informacdo

0 que 0s criminosos estdo almejando?

» Como eles poderdo obter acesso aos seus dados e como isso afetaria vocé e seus
ativos criticos?

» Como vocé pode ter confianca se ndo entende completamente a capacidade da sua
organizacdo de responder, conter e se recuperar de um ataque?

Principios-chave de

gerenciamento de riscos

Focar no que é mais critico
Deve estar alinhado com sua cultura de risco e negécio.

Medir e reportar
Incluir medic¢des qualitativas e quantitativas.

Natureza abrangente
Deve cobrir todos os tipos de risco, presentes e futuros.

Definicao do apetite ao risco
Atribuigdo do apetite para unidades de negécio
e tipos de risco.

Integrar com planejamento de negécio
Reguladores estdo continuamente procurando
evidéncias.

8 | Pesquisa Global da EY sobre Seguranca da Informacdo - 2015

Aplicado a riscos
cibernéticos

Conhecer seus ativos criticos de informacao
Identifique ativos criticos do negdcio mais vulnerdveis
a ataques cibernéticos.

Tornar riscos cibernéticos mais tangiveis
Defina claramente riscos cibernéticos e suas métricas.

Estar alinhado a frameworks de riscos existentes
Financeiro, operacional, regulatério, clientes, reputagdo etc.

Tornar riscos cibernéticos relevantes para o negécio
Relacione os riscos de nivel organizacional as unidades de negécio
e seus ativos de informacdo.

Considerar o apetite ao risco em decisdes de investimento
Priorize o investimento onde for critico, capacitando o negécio para
que se tomem decisdes locais com base em informacoes.



Incidentes cibernéticos geralmente sdo anunciados como eventos dramaticos e
sensacionalistas - vazamentos massivos, sistemas e sites inoperantes resultando
em danos e inconveniéncia para os consumidores. As manchetes focam em
eventos de larga escala em que milhdes de dados de contas sdao roubados, pilhas
de informacgdes confidenciais disponibilizadas online, propriedade intelectual
roubada e sistemas danificados.

No entanto, a natureza desses eventos pode ndo estar sendo corretamente informada.

A maioria desses atagues teve inicio semanas ou meses antes, quando criminosos
cibernéticos encontraram um ponto de entrada e pacientemente comecaram a
explorar, localizando ativos valiosos e dando continuidade aos seus planos.

Além disso, incidentes cibernéticos ndo sdo casos isolados, ndo importa o qudo
complexos ou simples, direcionados ou aleatérios eles possam ou aparentam ser.

entendidos e considerados no planejamento do apetite ao risco.

Ativos criticos

Apetite da

organizacao ’

Alocado as unidades
de negdcio

)

Orcamento

Definidos no
nivel da organizacao

)

Cenarios

Apetite de cima
para baixo

Priorizacao baseada em

> Apetite por riscos

» Importancia
dos ativos

» Alinhamento
dos pares

Estrutura de

baixo para cima Ambiente de controle

» Exigéncias de controle alinhadas a importancia
do ativo (ex.: Nivel 1, Nivel 2 etc)

» Time vermelho, benchmarking, teste
dos controles

» Avaliacoes de risco, registros, KRIs

Time vermelho: é um grupo que desafia ativamente uma
organiza¢do para aprimorar a sua seguranca por meio

de exercicios especificos, como testes de penetracdo,
engenharia social etc.

Cendrio atual de ataques
no mundo digital

dos respondentes ndo conseguem
estimar o prejuizo financeiro total
relacionado a incidentes cibernéticos
nos Ultimos 12 meses

Identificar os riscos reais

> Definicdo descendente do apetite por riscos
e dos ativos que contém informagdes criticas.

» Mapear os ativos criticos entre os sistemas
e negacios (e terceirizados).

Priorizar o mais importante

> Pressupor que violac¢@es irdo ocorrer
- aprimorar os controles e processos para
identificar, proteger, detectar, responder
e recuperar-se dos ataques.

> Equilibrar as partes essenciais com
as ameacgas emergentes e a capacitacao
dos pares.

Administrar e monitorar o desempenho

> Avaliar regularmente o desempenho
e a posicao do risco residual.

> Medir os principais indicadores para detectar
problemas enquanto ainda sdo pequenos.

Otimizar os investimentos

> Aceitar os riscos administraveis quando ndo
houver orcamento disponivel.

> Assegurar que o impacto de “custos diretos”
e das “atividades rotineiras do negdcio” seja
considerado para todo o investimento.

Permitir/ativar o desempenho nos negécios
» Tornar a seguranca responsabilidade

de todos
> Nao restringir as novas tecnologias.

usar as forcas das mudancas para ativa-las.
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Como os ataques acontecem

Quais sao os piores cenarios?

A fim de identificar que as coisas ndo estdo “muito bem”, é necessario primeiro

conhecer o seu ambiente de dentro para fora - verificar o que é critico para o sucesso da
organizac¢do, determinar quais seriam os cendrios de riscos cibernéticos criticos para o
negdcio e retratar o que seria mais prejudicial se fosse perdido ou comprometido. Entdo,
torna-se possivel priorizar suas precaucdes e criar contramedidas em torno das dreas mais
criticas e dos cendrios com maior chance de sofrer ataque.

Exemplo de cendrio de ataque:

Uma brecha de seguranca pode ser muito sutil —
varios incidentes podem acontecer ao mesmo tempo.

Engenharia social avancada (por exemplo, spear-phishing, watering-hole).

' Técnicas sofisticadas para coleta de inteligéncia por seis meses. '

Conhecimento das fraquezas da empresa - pessoas, processos e tecnologias.

O efeito acumulativo em uma organiza¢ao pode ser enorme.

Vendas Cadeia de P&D Contas
suprimentos a pagar
Manipulagdo estratégica de A manipulacdo da cadeia de Esforcos em dreas de maior Fraudes recorrentes no
vendas e sistemas de e-mail suprimentos e do sistema de lucro e de desenvolvimento Contas a pagar provocam
resultando na perda de 2% a pedidos online leva a queda de produto com potencial milhdes de ddolares em
3% nas vendas pouco antes da producdo e da cobranca sdo roubados, resultando perda de renda por ano.
do periodo de fechamento do de recebiveis, resultando em perda de vendas e de A liberagao em massa de
relatério trimestral ou anual. na perda de 2% a 3% das vantagem competitiva. dados privados resulta em
projecdes de receita. perda de confianca publica

e custo legal adicional.

Perda de mais de 30% do valor Mercado
contabil em funcdo da coacao

Impacto da desvalorizacdo

0 valor de mercado é impulsionado
artificialmente para baixo para
ganho financeiro e para permitir
Rumores nas midias sociais resultam a aquisicdo material de acdes de
em mais de 50% de perdas empresas publicas por um valor

do capital de mercado inferior devido a coagdo.

Organizacdo abordada por
provaveis benfeitores do criminoso
cibernético para adquirir a entidade
desvalorizada pelo “valor sob
coacao'.

Decisoes com impactos nos negocios, fusées/aquisicoes e posicdo competitiva.

Com um ou com os mais altos tipos de negdcio de mercado e cendrios de riscos
cibernéticos delineados, é possivel identificar quais areas na organizacdo devem ser
observadas com mais atencdo:

» E o nlmero de vendas em uma determinada regi&o onde vocé suspeita de roubo
de propriedade intelectual estd sendo usado contra vocé?

» E uma queda em seu valor de mercado ao longo do tempo enquanto vocé estd
se preparando para a uma importante atividade de fusdo e compra?

» E onde vocé tem um alto nimero de terceiros envolvidos em uma area critica
do seu negdcio?
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Como os ataques acontecem

Quem ou o que vocé considera ser
a fonte mais provavel de ataque?

Sindicatos criminosos 59%
..................... Funmonarlos%%
...................... Hacmwstasm%
................ HaCkerSISO|ados43%

Terceiros trabalhando
fisicamente na companhia

Ataqgues dos criminosos

cibernéticos patrocinados 35%
e peloEstado
Fornecedores 14%

Outros parceiros
de negécios

Outros

53% 59%

2014 2015

Atualmente, 59% consideram os grupos
criminosos a fonte mais provavel de
ataques, comparado a 53% em 2014

Eles j& estdo infiltrados na minha organizacdo?

Uma vez que os criminosos cibernéticos podem passar meses dentro de sua
organizagao, buscando informagdes que eles armazenardo para um futuro ataque ou
colhendo pedacos de informac8es que juntas irdo leva-los ao objetivo que buscam,
eles também criardo medidas para se protegerem da sua deteccdo. Por vezes, criam
taticas para desviar a atencdo do que eles estdo fazendo e onde foram bem-sucedidos.
Frequentemente, os criminosos vao manter as informagdes roubadas e ndo as usarao
por algum tempo - outras vezes, eles vdo compartilha-las entre a comunidade de
criminosos cibernéticos (talvez por uma taxa), espalhando ainda mais as ameacas
diretas a vocé.

Ocasionalmente, essas explora¢des criminosas vao deixar vestigios, e sequelas

serdo sentidas, mas tais vestigios ndo sdo faceis de detectar. Os sinais sdo tdo sutis
que pequenas perturbacdes nas operacdes ou aparentemente pequenas falhas

em sistemas ndo sdo discutidas ou relatadas amplamente, assim ndo se tem uma
fotografia panoramica. Mesmo que a seguranca cibernética seja um item permanente
na agenda dos executivos, muitas vezes ndo se tornard aparente que os pequenos
eventos inexplicdveis com os quais cada executivo estd lidando individualmente possam
ser parte de um atague maior e mais sofisticado com potencial para causar grandes
impactos.

Como detectar sinais pequenos e sutis

Focar a atencdo, prevenir e desenvolver contramedidas em torno das dreas de maior
valor e maior risco é um passo fundamental para minimizar os impactos decorrentes

de incidentes cibernéticos. Ser capaz de detectar incidentes cibernéticos o mais cedo
possivel é o préximo passo crucial, o que sé é possivel por meio de radar abrangente
que seja capaz de cobrir uma variedade de indicadores e que possa gerar alerta quando
um determinado limite é cruzado. A determinacdo dos limites se refere novamente ao
apetite ao risco e aos tipos de incidente que possam causar 0os maiores impactos

a sua organizacao.

Alguns ataques serdo inesperados e ébvios e, nesses casos, todo o foco muda para uma
resposta eficaz. No entanto, lembre-se de que esses ataques dbvios também podem ser
uma tdtica de distracdo, por isso, as organizacGes precisam ter capacidade de analisar
cada incidente a fim de obter dados suficientes para verificar padrées que possam
surgir ao longo do tempo.

Existem muitas maneiras de invadir uma organizacdo, e os criminosos cibernéticos
encontrardo os pontos de entrada mais vulnerdveis. Alguns deles serdo 6bvios e,
portanto, mais faceis de proteger, e eles devem ser monitorados. Porém, ao pensar
criativamente em um cendrio sobre como os criminosos cibernéticos podem operar,

27% 35% 46% 54%

2014 2015 2014 2015
Atualmente, 35% consideram os Atualmente, 54% consideram os
agressores patrocinados pelo Estado hacktivistas a fonte mais provavel
a fonte mais provdvel de ataques, em de ataques, em comparacao a 46%
comparacdo a 27% em 2014 em 2014
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barreiras e monitoramentos extras podem ser adicionados em dreas ndo tdao ébvias (por
exemplo, sites voltados ao publico, sistemas de terceiros que se conectam aos sistemas
internos, conexdes de sistemas industriais, na nuvem etc.).

Uma vez dentro de seu ambiente, os criminosos cibernéticos irdo focar no que ha de
maior valor para eles. Este € o momento em que conhecer seus pontos criticos para o
negdcio, os pontos (Mmais) prejudiciais, e que tenham valor para outra pessoa/empresa,
é essencial - os pontos onde eles se cruzam é onde indicadores ou sinais mais sutis
podem ser detectados.

Os departamentos Financeiro, Marketing, Operacgdes, P&D, RH - todas essas dreas-
chave - devem estar cientes dos riscos cibernéticos para a organizacao, incluindo a
gama de responsabilidades individuais das areas sobre esses riscos. Todos precisam
estar alertas para identificar anormalidades no comportamento e prontos para reporta-
las ao contato de sequranca cibernética que ird adiciona-las a outros relatérios.

Assim como acontece em campanhas publicas antiterroristas, a ideia é que ndo custa
nada relatar algo que levante suspeita. O fator critico é que ele seja relatado para as
partes interessadas que sejam capazes de juntar as pecas do quebra-cabega.

Exemplos de indicadores que um radar deve estar configurado para detectar sdo:

» Ataques muito visiveis sem uma finalidade ébvia: por exemplo, DDoS; dados
roubados, mas sem uso ébvio aparente.

> Alteracdes inesperadas nos valores de acgdes.

> Novos produtos lancados por concorrentes que estdao estranhamente semelhantes
as suas P&D e propriedade intelectual e chegam ao mercado pouco antes do seu -
caracterizando o roubo de propriedade individual e conhecimento da sua estratégia
de crescimento e de seus timings.

> Interrupgdo em atividades de fusdo e aquisi¢do (M&A): ofertas rivais que mostram
semelhancas e podem demonstrar conhecimento dos planos confidenciais; alvos de
M&A sofrem incidentes cibernéticos (por exemplo: propriedade intelectual roubada).

> Comportamento incomum de cliente ou de uma joint venture: lembre-se de que esses
podem nem sempre ser verdadeiros clientes ou parceiros, pois criminosos podem se
filiar as organizacGes para obter acesso mais facil aos seus sistemas e dados.

» Comportamento incomum de empregado: gerentes de equipe precisam ser mais
conscientes de mudancas no comportamento, especialmente quando os funcionarios
trabalham em dreas mais sensiveis.

> Interrupgdo operacional sem uma causa clara.
» Anormalidade no processamento de pagamento ou sistemas de compras.

» Informacdes inconsistentes nas bases de dados de clientes ou de usudrios.
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Como os ataques acontecem

das organizagdes declaram que
possuem um programa de respostas
sélido, que inclui os colaboradores
terceirizados e a aplicacdo da lei

e é integrado a fungdo mais ampla

de gestdo de ameacas e vulnerabilidade

56% 36%

2014 2015

36% declaram que € improvavel que
consigam detectar um ataque sofisticado.
Trata-se de uma melhoria significativa
em relacdo aos 56% de 2014, porém as
organizagdes devem lembrar que o nivel
de sofisticacdo aumenta continuamente




Como os ataques acontecem

Quais das sequintes areas de seguranca da informacao vocé definiria como de “alta,
média ou baixa prioridade’” para a sua organizacao nos préximos 12 meses?
(Selecione uma resposta para cada tépico)

Prevencdo ao vazamento/roubo de dados 56% 33%
Continuidade do negdcio/Resiliéncia e 0 0 3
Recuperacdo de desastres S0 25
Gestdo de acesso e identidade A47% 41%
Conscientizacdo e treinamento em seguranca 44% 45%
dosrespondentes definiram a T
prevencdo do vazamento de dados/ Capacidade de resposta a incidentes 44% 44%

perda de dados como alta prioridade

ara suas organizagdes ao longo OperacBes de seguranca y 0 B
b 9 ¢ 9 (ex: antivirus, patches, criptografia) L A4%

dos préximos 12 meses

dos respondentes definiram
0S riscos e as ameagas internos como

prioridade média, apesar de 56% Integracio da Seguranca de Ti .

afirmarem que os funcionérios sdo e tecnologias operacionais 29% 50%

uma das fontes mais prova’veis de ....................................................................................................................................................
ataques e 36% mencionarem os Medidas de privacidade 29% 44%

fOrNECEdOreS EXEEINOS Bl0CAUOS NA e
empresa como outra fonte provavel Transformagcao da sequranca da informag&o 254 39%

(redesenho fundamental)

dos respondentes definiram as midias
P Suporte forense 13% 38%

sociais como baixa prioridade

Legenda: Alto Médio . Baixo
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Por que devemos estar constantemente
em "“alerta maximo''?

O mundo digital ndo permite que nenhuma organizacdo se sinta confortavel na drea de
ameacas e vulnerabilidades de seguranca cibernética. Estar constantemente em alerta
na deteccdo e resposta as mudancas do ambiente é essencial. Estar disponivel 365 dias,
24x7, sem paradas, € essencial.

Porém, com esse grau de vigilancia, é compreensivel que algumas organizacdes estejam
sentindo fadiga nessa area, e muitas perguntem “até quando ela serd suficiente”?

Ser bombardeado constantemente por numerosos ataques durante anos (trés a

guatro anos) e ter que reagir a esses eventos cibernéticos pode facilmente provocar
complacéncia. Um histérico extenso em repelir “ataques tipicos” corriqueiros (ex:
phishing) e conectar as lacunas evidentes (ex: gerenciamento de identidade e acesso
funcionando de forma eficaz) pode levar as organizacfes a pensar que elas tenham
“resolvido” o problema de seguranca cibernética, quando, na realidade, a situacdo esta
piorando. Isso é especialmente verdade, pois pode ser muito dificil demonstrar o valor
do investimento em termos reais quando os orcamentos sdo apertados.

Na realidade, a maioria das organizacGes tem colocado as bases adequadas a seguranca
cibernética em pratica, ndo percebendo que este é apenas o comeco, e o mundo digital
requer uma abordagem firme e sensivel quanto aos investimentos. Uma organizacdo

s pode considerar que esta segura o “suficiente” quando esta é capaz de manter-se
dentro dos limites do apetite ao risco estabelecido

No entanto, ao passo que a maturidade de seqguranca cibernética da organizagao
aumenta, torna-se mais facil demonstrar o valor desses investimentos. Fornecer
avaliagdes mais precisas de custos para os danos causados por varios cenarios de
ataques cibernéticos pode ajudar a justificar investimentos e vigildncia continuos.

Cada vez que seu Centro de Operacdes de Seguranca (SOC) ou analistas de inteligéncia
identificarem um ataque em fases muito iniciais, € possivel demonstrar o valor deste
para o negécio, extrapolando os danos que, de outra forma, seriam causados se o pior
cendrio possivel acontecer.

Da mesma forma, quanto melhor for a sua consciéncia situacional, mais facil sera
otimizar e priorizar seus gastos. Muito dinheiro é desperdicado em controles ou
equipamentos desnecessarios que, na maioria das vezes, ndo aumentam a maturidade
de seguranca cibernética nas areas onde ela é mais necessaria.
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Como os ataques acontecem

afirmam gue é necessdrio aumentar os
recursos em até 25% para proteger a
organizacdo de acordo com a tolerancia
aos riscos da diretoria

gastardo o mesmo ou menos em
seguranca da informacdo para
IP ao longo do ano

gastardo o mesmo ou menos em
operacdes de seguranca (antivirus,
patching, criptografia etc)

gastardo o mesmo ou menos
na capacitagdo para a resposta
a incidentes no préximo ano



Em nosso relatério GISS 2014, identificamos
trés etapas da jornada para a maturidade
em seguranca cibernética - Ativar, Adaptar
e Antecipar (os “trés As") - que precisam ser
executadas em sequéncia com o objetivo de
alcancar medidas de seguranca cibernéticas
cada vez mais avancadas e abrangentes em
cada fase.

A Ar Aar

Os trés As ainda sdo relevantes, e nossos
resultados da pesquisa de 2015 mostram
que ainda ha progressos a ser feitos em todas
as trés fases. No entanto, tendo em vista

as ameacas de hoje, muitas das acdes que
identificamos como sendo mais avancadas
tornaram-se agora fundamentais.
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Por que ainda estamos
t&o vulneraveis?

1. Ativar

Aqui é onde uma organizagao alcanca uma base sélida de seguranca
cibernética para o ambiente atual, que compreende um conjunto de
medidas de seguranca cibernética que ajudam a fornecer a defesa basica.
Isso exige que a organizacgao:

» Realize uma avaliagdo da seguranca e crie um roadmap.

» Obtenha apoio da diretoria para as transformacdes de seguranca.
» Revise e atualize politicas de seguranca, procedimentos e normas.
» Estabeleca um Centro de Operacdes de Seguranca (SOC).

» Teste o plano de continuidade de negécio e os procedimentos

- 13% 63% 12% 67%
de resposta a incidentes.

» Desenhe e implemente controles de seguranca cibernética. )
Percentual de entrevistados que

Hoje, com os riscos e as ameacas cibernéticos se tornando mais acreditam que sua area de seguranca

o S ) inf 5 |
sofisticados, duas tarefas adicionais sdo fundamentais: SR MM CLEE S RN
as necessidades da organizacao;

» Definir o ecossistema da organizacgdo. percentual de entrevistados que
acreditam que atendem parcialmente
» Introduzir treinamento de conscientizagao de seguranga cibernética as necessidades, mas estdo
para os funciondrios. fazendo melhorias.

Entdo, onde estavam as empresas em 20157

Nao ha acao suficiente no ambiente atual

» Apenas 12% acreditam atualmente que sua drea de seguranca da informacdo
satisfaca plenamente as necessidades das organizacdes. 67% ainda estdo em 42% 47%
desenvolvimento.

» Houve queda de 1% dentre aqueles que acreditam que as necessidades sdo
plenamente atendidas, mas o nimero dos que estdo em desenvolvimento Porcentagem dos respondentes que

aumentou apenas 4% desde 2014. ndo tém um SOC (Centro de Operacdes
de Seguranca)

» 69% dizem que seu orcamento de seguranca cibernética precisa aumentar
até 50% para proteger a empresa de acordo com a sua tolerancia ao risco.

» 47% ndo tém um SOC, em comparagdo com 42% em 2014.

» 37% ndo tém um programa de protecdo de dados ou tém apenas politicas ad hoc
ou processos em andamento, em comparacdo com 34% em 2014. 12% 18%

» 18% ndo tém um programa de Gerenciamento de Acesso e Identidade (IAM),
enguanto em 2014 esse nimero era de 12% - o que representa uma

queda grave. Porcentagem dos respondentes que
» Apenas 40% possuem um inventdrio preciso de seu ecossistema (ou seja, todos ndo tém um programa de Gerenciamento
os terceiros prestadores de servigos, conexdes de rede e dados). de Acesso e Identidade (IAM)

» 27% informaram que phishing em usuarios finais foi a principal falha de controle
ou processo que resultou em incidentes de seguranca mais significativos
no Ultimo ano.
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Por que ainda estamos
tdo vulnerdveis?

54%

das organizagdes atualmente ndo
tém um profissional responsavel
ou departamento na funcdo de
Seguranca da Informacdo com foco
nas tecnologias emergentes e no
impacto que causam

25% 64% 28% 61%

Porcentagem dos respondentes que
pretendem gastar mais, ou a mesma
guantia, na transformacdo da seguranca
da informacdo

53% 57%

Porcentagem que afirma que a falta de
recursos capacitados estd prejudicando
a contribuicdo e o valor da seguranca
da informacao para a organizacao

2. Adaptar

Aceitando que as medidas fundamentais de sequranca da informacdo vdo
se tornar menos eficazes ao longo do tempo, esta fase foca no ambiente de
mudanca e destaca as acdes necessarias para garantir que as organizagdes
possam continuar a se adaptar, manter o ritmo e atender aos requisitos e as
dinamicas de mudanca de negdcios.

Hoje em dia, a fase Adaptar requer:

» Projetar e implementar um programa de transformacao para alcangar uma
melhoria gradual na maturidade de seguranca cibernética, usando ajuda
externa para acelerar ou incorporar as principais praticas na concepc¢ado do
programa e fornecendo gerenciamento de programa.

» Decidir o gue manter in-house e o que terceirizar.

» Definir uma matriz RACI para a segurancga cibernética.

Entdo, estiveram os negdécios em 20157?

Nao ha adaptacoes suficientes para mudancas

» 54% das organizagdes ndo possuem um ponto focal ou departamento na area de
seguranca da informacdo que esteja se concentrando em tecnologias emergentes
e seus impactos - incluindo 36% que ndo tém planos para sua implementacdo.

» Apenas 34% avaliaram seu monitoramento de sequranca como maduro ou muito
maduro, que é apenas um aumento de 4% em comparacdo a 2014.

» Apenas 53% avaliaram sua seguranca de rede como madura ou muito madura,
gue é apenas um aumento de 1% desde 2014.

» 57% informaram que a falta de recursos qualificados € um desafio a contribuicdo
de sequranca da informacdo a organizacdo, enguanto em 2014 esse nimero
era de 53%.

» Quando perguntados “em comparac¢do com o ano anterior”, 28% dos
respondentes disseram que planejam gastar mais com a transformacao da
seguranca da informacdo (uma reestruturagdo fundamental); este é apenas um
aumento de
3% sobre as respostas a mesma pergunta em 2014.
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3. Antecipar

Na fase Antecipar, uma organizacdo precisa desenvolver taticas para detectar
e neutralizar potenciais ataques cibernéticos de maneira proativa. Deve concentrar-se

no estado futuro e tornar-se mais confiante em sua capacidade de lidar tanto com as

ameacas mais previsiveis quanto com ataques inesperados.

Poucas organizacdes estao neste nivel de capacidade, e hoje é necessario que elas:

»>

Projetem e implementem uma estratégia de Inteligéncia de Ameacas Cibernéticas.

Por que ainda estamos
t&o vulneraveis?

36%

dos respondentes ndo tém
um programa de inteligéncia
de combate a ameacas

Definam e englobem um ecossistema de seqguranca cibernética para a organizacdo
de longo prazo.

Adotem uma abordagem de cyber-economics.

Utilizem analise de dados forense e inteligéncia de ameacas cibernéticas.

Certifiguem-se de que todos compreendam o gue estd acontecendo.

Preparem-se para o pior por meio do desenvolvimento de uma estratégia
abrangente de gerenciamento de resposta a falhas de seguranca cibernética.

Entdo, onde estiveram os negdcios em 20157

Abordagem proativa lenta para neutralizar os
atagues cibernéticos sofisticados

>

36% ndo tém um programa de inteligéncia de ameacas, outros 30% sé possuem
uma abordagem informal, enquanto 5% disseram gue a sua organizacdo possui/
atingiu um estado avancado na sua drea de inteligéncia contra ameacas; em
comparacdo com 2014, estes nimeros ndo mudaram, a ndo ser por uma queda
de 2% daqueles que possuem a abordagem informal.

63% informaram gue gerenciamento de ameacas e vulnerabilidade é uma
prioridade média ou baixa, que é apenas uma pequena melhoria comparada
a2014.

Apenas 12% atentam ndo s para seus fornecedores mas também para os
fornecedores dos seus fornecedores (quarteirizados), que é apenas uma pequena
melhoria de 4% comparada a 2014.

Apenas 31% dos terceiros possuem classificacdo de risco e diligéncia apropriada
aplicada, em comparagdao com 27% em 2014.

79% informaram que a auséncia de conscientizacdo ou o mau comportamento do
usudrio sdo os principais riscos associados a dispositivos méveis.

8% 12%

2014 2015

Porcentagem dos respondentes que
procuram além de seus fornecedores
possiveis parceiros quarteirizados

66% 63%

2014 2015

Porcentagem dos respondentes que
alegam que a gestdo de ameacas e da
vulnerabilidade é uma prioridade
média ou baixa
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“A Defesa Ativa nao substitui as operacoes
tradicionais de seguranca - mas as organiza
.:" e aprimora.”
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O que é a Defesa Ativa?

A seguranca cibernética é uma habilidade organizacional inerentemente defensiva. Os
departamentos de Defesa do governo (e militares) podem estar preparando capacidades
ofensivas, desenvolvendo técnicas de ataque e conduzindo ac¢des intrusivas disruptivas,
mas, para organizacées que se mantém fora deste escopo, operacdes ofensivas ainda sdo
desnecessdrias e ficam na zona cinzenta da legalidade. Entretanto, isso ndo significa que
as empresas tenham que ser passivas e devam esperar para se tornarem vitimas.

Como mencionado antes neste relatério, entender os riscos cibernéticos criticos para

0 negdcio e conhecer o que um criminoso cibernético quer em sua organizagdo permite
estabelecer uma defesa direcionada por meio da priorizacdo (de ativos, pessoas e areas
de negdcio) e da diminui¢do das vulnerabilidades. Avaliar o horizonte de ameagas que
sejam particulares a sua organizacdo (com base no seu ambiente operacional, ativos
criticos e estratégia de negdcio) permite que vocé entenda os vetores de ameaca mais
provdveis e os métodos que eles possam usar, utilizando isso nos cendrios como forma
de se preparar. Tudo isso serve de informacdo para o SOC e deve ser utilizado como base
para dar suporte para a sua organizagao.

Estabelecer um ASOC (Advanced Security Operations Center) e utilizar a inteligéncia

em ameacas cibernéticas como forma de alinhar efetivamente as operacdes ajuda na
conducdo da Defesa Ativa, ao ponto que vocé pode direcionar o foco para buscar ataques
cibernéticos, analisar e avaliar ameacas e neutralizd-las antes que os ativos criticos

da organizacdo sofram algum dano. Da mesma maneira, vocé pode utilizar o ASOC

para operar ativamente, combater anomalias indesejadas, “visitantes” ou criminosos
cibernéticos ja inseridos no seu ambiente.

O que precisa ser melhorado?

Inteligéncia Avancada em Ameacas Cibernéticas: diferentes niveis de analise de
ameaca e criacdo de perfis podem ser feitos, variando desde questes mais basicas.
Uma inteligéncia mais avancada em ameacas cibernéticas permite o gerenciamento
proativo das ameacas e suas contramedidas.

Vocé precisa melhorar a sua inteligéncia em ameacas cibernéticas?
Algumas perguntas-chave a ser feitas em sua drea de seguranga da informacdo:

» Qual informag&o sobre a organizagdo/o negdcio estd disponivel para qualquer
criminoso cibernético? Como ela pode ser usada?

» Qual é o perfil mais provavel dos criminosos cibernéticos (hacktivistas, redes
criminosas procurando por informacdes para ser vendidas, fraudadores, criminosos
patrocinados por governos, por exemplo)?

» Quais sdo as suas aptiddes (por exemplo, recursos provaveis, cronograma, capacidade
técnica e possibilidade para recrutar informantes internos)?

» Para cada um dos provaveis criminosos cibernéticos, o que é mais provavel que
eles queiram? (Cruze essa lista com as informagdes do que mais importa para a sua
organizacdo/negdcio - as joias da coroa).

» O qudo vulneravel esses ativos/alvos estdo e como eles podem ser explorados?

> Quais sdo 0s caminhos mais provaveis que seus concorrentes podem tomar para
alcancar seus objetivos (por exemplo, por meio de um sistema de ar-condicionado, de

um sistema de pagamento, recrutando um agente interno, pela realiza¢do de
spear-phishing em membros do board ou de funciondrios com o0s acessos necessarios)?

» Quais as contramedidas mais eficientes?
> O gue mais posso aprender dos incidentes ocorridos com meus concorrentes?

Munido das perguntas para essas respostas, a organizacao pode usar essas informacdes
para comunicar as decisdes estratégicas a nivel executivo e a geréncia, mudar o foco
das atividades do SOC e utilizar informacdes de inteligéncia de mercado contra ameacas
cibernéticas para alimentar as dreas mais relevantes da empresa neste momento.

A mudanga para a
forma de Defesa Ativa

dos respondentes ndo possuem
um programa de identificacdo
das vulnerabilidades

possuem um programa
informal de identificacdo das
vulnerabilidades executam testes
automatizados regularmente

declaram que as politicas e
procedimentos de protecdo de
dados sdo informais ou que foram
implantadas politicas ad hoc

Pesquisa Global da EY sobre Segurancga da Informacgdo - 2015 | 21



A transicdo para
a Defesa Ativa

dos respondentes declararam que

seu SOC (Centro de Operagdes de
Seguranca) ndo possui uma assinatura
paga com feeds de informacdes sobre
ameacas cibernéticas

Como construir uma Defesa Ativa

A Defesa Ativa estende as operacdes de seguranca a duas formas-chave, mas antes
ela deve ser guiada por uma inteligéncia de ameacas cibernéticas profissionalmente
analisadas. Mais do que apenas receber informacdes de mercado, a andlise de
inteligéncia de ameacas permite que os praticantes de Defesa Ativa identifiqguem
possiveis criminosos cibernéticos, infiram os alvos mais provaveis no seu negécio e
desenvolvam hipdteses sobre como esses ataques vao se desenrolar. Essas ideias
ajudam na implementacdo de contramedidas especificas.

Um segundo fator-chave de diferenciagdo de uma abordagem-padrao de seguranca
cibernética é o ciclo operacional da Defesa Ativa. Por meio da interacdo dos processos
definidos para andlise das informac&es disponiveis, chegar a conclusdes relevantes e
agir, os adeptos da Defesa Ativa podem adicionar um componente dinamico e proativo
para as operac¢des de seguranca da organizacado.

Diferente de outros servigos, Defesa Ativa ndo é melhorar uma area especifica ou
implementar novas ferramentas. Em vez disso, ela busca integrar e melhorar as
capacidades da organizacdo em seguranca da informacdo como forma de alcangar maior
efetividade contra ataques persistentes. Ao implementar e executar um ciclo iterativo
com mecanismos de melhoria continua acoplados, a organizacdo pode perceber ganhos
em eficiéncia, responsabilidade e governanca. Esses ganhos podem ser traduzidos em
retorno sobre investimento para programas de seguranga ao aumentar a eficiéncia

das operacfes de seguranca, que, por sua vez, reduzem a efetividade de ataques
direcionados.

A Defesa Ativa também deve incluir a avaliagdo das implicagdes de risco no caso de
incidentes criticos e o desenvolvimento de um framework de resposta centralizada
como parte da estratégia de gestdo de riscos da organizacdo. O framework de gestdo de
incidentes, com um modelo claro de governanca, deve cobrir o processo de investigagcdo
do incidente, coleta e andlise de evidéncias, analise de impacto e suporte a litigios.

A Defesa Ativa é apropriada para a minha organizacao?

Se a resposta for sim para qualquer uma das perguntas abaixo, deve-se considerar a
abordagem de Defesa Ativa:

> N6s temos um SOC, porém ndo estamos encontrando evidéncias de
ataques avancados.

> NOs temos um SOC, porém tivemos um incidente grave.

» Noés temos um SOC terceirizado, mas nossa propriedade intelectual
e sistemas de negdcio ndo estdo totalmente sequros.
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A transicdo para
a Defesa Ativa

Préximos passos na construcdo de um mundo digital confidvel

Uma resposta simples para a pergunta “Do que minha organizag¢do precisa?" é o
necessario para contemplar todos os itens a seguir:

> Conhecimento do que pode impactar negativamente a organizacao e impedir que se
alcance sua estratégia.

» Claraidentificacdo dos seus ativos criticos, ou seja, as joias da coroa.

» Cenario de riscos cibernéticos que figurem exatamente como um atague pode
ocorrer e impactar o negécio.

> Uma diretoria e executivos seniores que possam determinar o apetite ao risco para

uma organizagao. dos respondentes que recentemente

» Uma avaliacdo da maturidade atual da seguranca cibernética e uma comparacdo sofreram incidentes significativos ndo
com o nivel de maturidade que é necessdria para atingir o apetite ao risco. descobertos pelo SOC afirmam que 0 SOC
. ndo tem nenhuma assinatura paga com
> Um roadmap de melhorias. feeds de informac@es sobre ameacas
» Inteligéncia avancada em ameacas de seguranca cibernética e adaptacgdo do perfil ciberneticas

de ameacas e inteligéncia em ameacas cibernéticas.
> Um SOC mais avancado: in-house, cooperativo ou terceirizado.

> Uma estratégia proativa e multifuncional de gerenciamento de resposta a incidentes
cibernéticos.

Para ir adiante com o roadmap e a implementagdo do plano de seguranga cibernética,
pode ser necessdria uma mudanca de cultura na organizagdo e também um melhor
esclarecimento do papel da diretoria - uma solucdo holistica e um framework serdao
necessarios para o completo alinhamento ao seu desempenho de negécio. E possivel
gue recursos externos sejam necessdrios para ajudar a organizacdo a alcancar este
objetivo. Atualmente, uma avaliacdo no nivel da diretoria sobre a perspectiva do

seu nivel de maturidade pode ser um exercicio preliminar e altamente eficiente para
preparar o cendrio para a escala da mudanca que possa ser necessaria.

As pdginas sequintes oferecem a perspectiva completa dos niveis de maturidade - onde
vocé estd hoje e onde vocé almeja estar? A abordagem de defesa almejada ndo sugere
gue o estado ideal seja essencial em todos os aspectos.
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A mudanca para a
forma de Defesa Ativa

O espectro da maturidade - e a posicao atual das empresas

Perguntas de maturidade
Qual é a maturidade do seu
programa de inteligéncia
de ameacas?

Qual é a maturidade da sua
capacidade de identificacao
de vulnerabilidade?

Qual é a maturidade
do seu programa de deteccao
de incidentes?

Qual é a maturidade da sua
capacidade de resposta
a incidentes?

Qual é a maturidade do seu
programa de protecdo
de dados?

Qual é a maturidade do seu
gerenciamento de identidade
e acesso?

1 — Nao existente

36% dos entrevistados ndo possuem um

programa de inteligéncia de ameacas

24% dos entrevistados nao possuem
um programa de identificagao
de vulnerabilidade

18% dos entrevistados ndo possuem
um programa de deteccdo; outros 4%
ndo possuem processos formais
estabelecidos de resposta

e escalonamento

14% ndo possuem capacidade de
resposta a incidentes

10% dos entrevistados ndo possuem um

programa de protecdo de dados

18% dos entrevistados ndo possuem
um programa de gerenciamento de
identidade e acesso
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A mudanca para a
forma de Defesa Ativa

s ] < 5 - Muito maduro

20% possuem um programa formal
de inteligéncia de ameaca que inclui
feeds de assinaturas de ameacas

de provedores externos e fontes
internas assim como uma ferramenta
de gerenciamento de incidentes e
eventos de seguranca

20% usam uma variedade de
abordagens de revisdo, incluindo
engenharia social e testes manuais

6% tém processos informais

de resposta e escalonamento
estabelecidos; outros 5% utilizam
processos pontuais para coleta,
integracdo, resposta e escalonamento
de ameacas

43% tém um programa formal de
resposta aos incidentes e de conduta
de investigacdes na sequéncia de um
incidente

19% dizem que as politicas e os
procedimentos de protecdo de dados
sdo definidos no nivel da unidade de
negocios

10% tém uma equipe de inteligéncia

de ameacas que recolhe insumos de
ameacas e vulnerabilidades internas e
externas para analisar a credibilidade e
a relevancia em seu ambiente

18% tém uma funcdo formal de
inteligéncia de vulnerabilidade com um
programa de avaliacdo baseado em
ameacas de negdcios, utilizando ataque
deep dive e testes de penetracdo de
fornecedores, verificacdo periédica dos
processos de negdcio e testes de projeto
(por exemplo, novos sistemas)

13% tém um programa formal de
deteccdo que utiliza tecnologias
modernas para monitoramento (e
deteccdo de malware, deteccdo de
anomalia comportamental etc. em rede
baseado em host) do trafego interno e
externo

16% tém um programa formal de
resposta aos incidentes e acordos
estabelecidos com os fornecedores
externos para servicos mais completos
de resposta e investigacdo de
identidade

26% dizem que as politicas e os
procedimentos de protecdo de dados
sdo definidos no nivel de grupo

34% tém uma equipe formal para supervisionar os processos definidos de
gerenciamento de acesso, embora este seja, em grande parte, manual; um
diretério central estd em vigor, mas ele interage com um ndmero limitado de
aplicacGes e ndo é revisado regularmente

5% tém uma funcdo avancada de
inteligéncia de ameacas, com insumos
internos e externos assim como analistas

de inteligéncia dedicados e consultores
externos que avaliam as informac6es quanto
a credibilidade, relevancia e exposicdo a
agentes de ameacas

5% tém uma funcdo de inteligéncia
avancada de vulnerabilidade e realizam
avaliacbes com base no risco, e 0s
resultados e remediacdes sdo alinhados
com a drea de riscos ao longo do ano

11% tém uma funcao formal e avancada

de deteccdo que retne cada categoria de
tecnologia moderna (deteccao de malware
baseado em host, antivirus, deteccdo de
malware baseado em rede, DLP, IDS, next-
generation firewalls, agregacdo de log) e
utilizam analises de dados sofisticadas para
identificar tendéncias, anomalias

e correlacdes.

No entanto, apenas 2% tém processos
formais para coleta, divulgacao, a
integracdo, a resposta, escalada e previsao
de ameaca e ataques

7% possuem um programa de resposta a
incidentes robusto que inclui terceiros e
aplicacdo de legislacao, que seja integrado a
uma funcdo de gerenciamento de ameacas
e vulnerabilidades mais amplo; eles também
constroem playbooks para possiveis
incidentes e os testam regularmente por
meio de exercicios

17% dizem gue as politicas e os
procedimentos de prote¢ao de dados sao
definidos no nivel de grupo, refletindo
supervisdo corporativa e comunicada por
meio do negdcio; excecdesde unidades de
negdcios especificassdo documentadas,
monitoradas e revisadas anualmente

23% tém uma equipe formal que interage
com unidades de negdcios a fim de
melhorar a supervisao de IAM; eles tém
processos bem definidos, fluxos de trabalho
limitadamente automatizados, fonte de
Single Sign-on para a maioria dos aplicativos
e realizacdo de andlises periddicas

bem definidas
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Coloque sua organizacao nos trilhos

Poucas organizacdes atualmente tém as habilidades e os recursos apropriados para
proteger efetivamente seus ativos de informacdo e ao mesmo tempo otimizar o
desempenho do negdcio. Organizagdes de todos os setores podem se beneficiar de uma
avaliagdo objetiva dos seus programas de seguranca da informacao e estruturas.

Uma avaliacdo eficiente deve buscar auxiliar sua organizacdo:
» Entendendo o risco de exposi¢do da organizagao.

» Avaliando a maturidade do seu atual programa de seguranca cibernética e
identificando areas de melhoria.

dos respondentes declararam que » Construindo um roadmap priorizado para investimentos de projeto e iniciativas de
a sua prioridade mais alta e de maior mudancas organizacionais.

utilidade é o benchmarking das

informacdes sobre a maturidade das » Coletando informacdes para criar benchmarks de comparacdo com

organizacdes da mesma categoria outras organizagdes.

» Verificando se seus investimentos em seguranca melhoraram sua postura
de seguranca.

Esta avaliacdo precisa ser ampla e de alto nivel, assim como totalmente imersa em
dreas e componentes especificos: é onde a EY pode ajudar. Dashboard de métricas
auxilia a organizacdo na andlise da transformacdo e da sustentabilidade da estratégia
de seguranca da informacao.

Por outro lado, niveis de maturidade podem ajudar a organizacdo a se posicionar em
direcdo ao seu espectro mais adequado em relagdo a sua situacdo competitiva atual
e futura.

A efetividade da seguranca da informacao

Quais sdo os principais obstdculos ou razdes que impedem gue a seguranga da
informacdo contribua operacionalmente e agregue valor a organizacao?
(Marque todos que se aplicam)

Restri¢des de orcamento 62%
Falta de recursos capacitados 57%
Falta de conscientizacdo ou suporte dos executivos 32%

Falta de ferramentas de qualidade para

____________ e T Aot S

Problemas de gerenciamento e governanga 28%
.............. Fragmentagéodeconformldade/regmagéo23%
............................................................ Oumsm

Vocé tem uma matriz RACI?

Com a diretoria definindo o tom e o nivel de expectativa, a colaboracdo por meio da
empresa é essencial, assim como a vigilancia relacionada a “como riscos cibernéticos e
ataques cibernéticos afetam o seu papel”. O gerenciamento efetivo de seguranca afeta
todos os papéis e todas as partes da organizacdo; uma matriz RACI, boa governanca

e funciondrios cooperativos sdo essenciais - na nossa abordagem dos 3 As é um
elemento-chave do nivel de adaptacdo de seguranca cibernética. Considere como uma
matriz RACI deve parecer para sua organizagao, e seja claro no entendimento de que a
seguranca cibernética ndo é mais um problema somente de TI.
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Estado atual da maturidade de seqguranca cibernética comparando organizagdo e seus pares

0 estado de maturidade atual da organizacdo X estd aproximadamente no mesmo nivel em comparacdo
com seus pares. Estados futuros definidos aumentam o estado de maturidade consideravelmente.

Organizacao X versus pares

Arquitetura

Gerenciamento de ameagas e vulnerabilidades 5, Gerenciamento de ativos

Conscientiza¢do

0]
Gerenciamento de terceiros \4.0 /
Plano de continuidade de
Estratégia \ N negdcios/recuperacdo de desastres

Seguranca
de software

Infraestrutura de dados
(eventos/alertas/logs)

Monitoramento Protecdo dos dados

de seguranca

/
\

Framework de politicas / Governanga e
e padrées \ organizacdo
Privacidade Seguranca . Estado atual
\ do host
Operages Gerenciamento de Estado futuro
identidade e acessos
Seguranca de rede Gerenciamento de incidentes . Benchmark

Métricas e reporte

Porcentagem dos respondentes da nossa pesquisa que indicaram que seu nivel de maturidade era “muito alto”

0

7/05%6%10%8%7%8%10
4% 12% [ 7% [ 10% , 7% 7% | 5% , 8%
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A seguranca cibernética ndo é apenas uma
inibidora no mundo digital; mais do gue isso,
ela ajuda a tornar o mundo digital totalmente
operacional e sustentavel.

A seguranca cibernética é fundamental

para desvendar as inovacoes e expansoes e,
adotando uma organizacao personalizada e uma
abordagem focada nos riscos, as organizacoes
podem focar mais nas oportunidades e na
exploracao. Desenvolver a confianca em uma
empresa bem-sucedida na operacdo da Internet
das Coisas (IoT) e que oferece total suporte e
protecdo as pessoas e aos seus dispositivos
moveis pessoais (de um simples celular a

um dispositivo de controle da saude; dos
eletrodomésticos aos carros inteligentes),

é um importante diferencial competitivo e deve
ser prioridade.

Por meio de uma acado imediata, sera possivel
ajustar o equilibrio do mundo digital com foco
na sustentabilidade e na seguranca para ajudar
a proteger melhor a sua organizacao e a

gerar confianca na sua marca.
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A Pesquisa Global da EY sobre Seguranca da Informacdo foi realizada entre junho e
setembro de 2015. Participaram da pesquisa 1.755 respondentes de 67 paises que
representaram todos os principais setores da economia.

Convidamos para participar da nossa pesquisa ClOs, CISOs, CFOs, CEOs e outros
executivos de seguranca da informacdo. Distribuimos os questionarios aos profissionais
designados pela EY em cada pais participante, com as instrucées para uma
administracdo consistente do processo de pesquisa.

A maioria das respostas a pesquisa foi obtida durante entrevistas pessoais.
Quando isso ndo foi possivel, o questionario foi preenchido on-line.

Se vocé deseja participar das futuras Pesquisas Globais de Seguranca da Informacdo
da EY, por favor entre em contato com o seu representante ou escritério local da EY
ou visite www.ey.com/giss e preencha um simples formulario.

Respondentes distribuidos
Respondentes por area pela receita total anual da empresa
Perfil dos participantes (1.755 respondentes) Todos os valores estdo em délar americano (USD)

Menos de 10 milhdes 5%

De 10 milhdes a 25 milh&es 5%

De 25 milhdes a 50 milhdes 4%

De 50 milhdes a 100 milhdes 6%

respondentes ........................................................................
De 100 milhdes a 250 milhdes 9%

De 250 milhdes a 500 milhdes 9%

De 500 milhdes a 1 bilhdo 11%

Legenda: e

B e e oL De 1 bilhdo a 2 bilndes 10%

. Américas DUy et

..... As|apac|f|co15% De 2 bilhes a 3 bilhdes -

paises do mundo Jaie Dy .............. ......................................
........................................................................ De 3 bllhaes a 4 bl|h6€$ 4%

De 4 bilhdes a 5 bilhdes 3%

De 5 bilhdes a 7,5 bilhdes 4%

De 7,5 bilhdes a 10 bilhdes 3%

De 10 bilh&es a 15 bilhdes 3%

setores de atividade econdmica De 15 bilhdes a 20 bilhdes 2%

Governo e organizacgdes
sem fins lucrativos
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Respondentes por setor de atividade

Respondentes por nimero de funciondrios

Respondentes por posi¢do na empresa

Mercado de capitais

0,
e bancos 16%
Tecnologia 10%
Governo e %

setor publico
Seguros 6%
Bens de consumo 6%
............... T
concessiondrias de 5%
........ Servico pablico ...,
Varejo e atacado 5%
Telecomunicacdes 5%

Produtos industriais

0,

diversos 4

Oleo e gés 3%

Servicos de salde 3%

Automotivo 3%

Transportes 3%

Gestdo de ativos e 0

fortunas 3%

Mineracdo e metais 3%

Midia e 20
entretenimento

Biotecnologia 2%

Empresas e servigos 2%
profissionais

Quimica 1%

Transporte aéreo 1%

Defesq e 1%
aeroespacial

Outros 6%

<1.000 31%
..... 1000_199914%
..... 2000_29997%
..... 3000—39995%
..... 4 000_49994%
..... 5000_74997%
..... 7500_99995%
10000_14999 ............................................ 7%
15000_19999 ............................................ 2%
20000_29999 ............................................ 4%
30000—39999 ............................................ 3%
40000_49999 ............................................ 2%
50000_74999 ............................................ 3%
75000_99999 ............................................ l%
MaISdEIOOOOO ............................................ 5%

Chief Information

0,
Security Officer 30%
Information Secur‘ity 19%
Executive
Chief Information .
Officer L
Information 0
Technology Executive 16%
Chief Security Officer 5%
Auditoria Interna
N 3%
Diretor/Gerente
Chief Technology
Officer 3%
T
de Negdcios/ 2%

Administrador do

_____ sstemacdaese [ &
cif oty
Chief Risk Officer 1%
...... e

Officer
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\Vocé gostaria de saber mais?

Insights sobre governanca, risco e compliance é uma série de relatérios sobre lideranca focados em Tl e outros riscos empresariais
e nos diversos desafios e oportunidades relacionados. Essas publicaces sobre o tema foram concebidas para ajuda-lo a entender

melhor o assunto e proporcionar insights valiosos sobre a nossa perspectiva. Visite nosso site www.ey.com/GRCinsights e conheca a
nossa série Insights sobre governanca, risco e compliance.

Cyber Threat
Intelligence -
how to get ahead
of cybercrime

Informac0es sobre as ameacas
cibernéticas - como se antecipar ao
crime cibernético

www.ey.com/CTI

Security Operations Centers
= helping you get ahead
of cybercrime

Centros de Operacdes de Seguranca
- ajudando vocé a se antecipar ao
crime cibernético

www.ey.com/SOC

Using cyber
analytics to help
you get on top of
cybercrime

it trewestion ey
Cparations Certans

Usando a analitica cibernética para
obter informagdes atualizadas
sobre o crime cibernético: Centro
de Operacbes de Seguranca de
Terceira Geracao

www.ey.com/3S0C

Managed SOC

SOC gerenciado - Centro de Seguranga
Avancada da EY: seguranca cibernética de
alto nivel trabalhando para vocé

http://www.ey.com/managedSOC

Get ahead of cybercrime

EY's Global Information
Security Survey 2014

Antecipe-se ao crime cibernético:
Pesquisa Global da EY sobre
Seguranca de Informacdo 2014

www.ey.com/GISS2014

Cyber Proqra!ﬂ
Management

Ksentifying ways ta.
¢t ahead of

Programa de Gestdo Cibernética:
identificando os caminhos para se
antecipar ao crime cibernético

www.ey.com/CPM

Achieving resilience in
the cyber ecosystem

oA

Conquistando a resiliéncia
no ecossistema cibernético

www.ey.com/cyberecosystem

Cybersecurity
and the
Internet of Things

A Seguranca Cibernética
e a Internet das Coisas

www.ey.com/IoT

L

Gestdo de resposta as violacbes
cibernéticas - Violagcbes acontecem.
Vocé estd preparado?

www.ey.com/cyberBRM



Se vocé sofresse um ataque cibernético, vocé perceberia?

Para a EY Advisory, um mundo de negdcios melhor significa solucionar os grandes e
complexos problemas do setor, capitalizar as oportunidades e concretizar resultados
gue ajudem a crescer, otimizar e proteger os negdécios dos nossos clientes. Formamos
um ecossistema global de consultores, profissionais do setor e aliancas com parceiros
com um Unico objetivo em mente - vocé.

Acreditamos que a Unica forma de estar a frente dos criminosos cibernéticos e se
defender deles é prever seus ataques. Focando em vocé, conseguimos formular as
melhores perguntas sobre as suas operacdes, prioridades e vulnerabilidades.

E trabalhamos juntos para criar respostas mais inovadoras que o ajudardo a implementar
as solucgdes de que necessita. Vamos ajuda-lo a obter resultados melhores e mais
duradouros, da estratégia a execucdo.

Acreditamos que, quando as organizacdes gerenciam melhor a seguranca cibernética,
o mundo funciona melhor.

Quanto melhor a pergunta. Melhor a resposta. Melhor o mundo de negécios.

—




EY | Auditoria

Sobre a EY

A EY é lider global em servicos de
Auditoria, Impostos, Transacdes
Corporativas e Consultoria. Nossos
insights e os servicos de qualidade que
prestamos ajudam a criar confianca nos
mercados de capitais e nas economias ao
redor do mundo. Desenvolvemos lideres
excepcionais que trabalham em equipe
para cumprir N0Ss0s COMPromissos
perante todas as partes interessadas.
Com isso, desempenhamos papel
fundamental na constru¢do de um mundo
de negdcios melhor para nossas pessoas,
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No Brasil, a EY é a mais completa empresa
de Auditoria, Impostos, Transagdes
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5.000 profissionais que ddo suporte e
atendimento a mais de 3.400 clientes de
pegueno, médio e grande portes.
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O alinhamento dos valores do Movimento
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Nossos lideres na area de Riscos sao:

Lider global de Riscos

Paul van Kessel +31884071271

Lideres de Risco por area
Américas

Amy Brachio +1612 3718537
EMEIA

Jonathan Blackmore +971 43129921

Asia-Pacifico
lain Burnet +61 89429 2486
Japao

Yoshihiro Azuma +81 33503 1100

paul.van.kessel@nl.ey.com

amy.brachio@ey.com

jonathan.blackmore®ae.ey.com

iain.burnet@au.ey.com

azuma-yshhr@shinnihon.or.jp

Nossos lideres em Seguranca da Informacao sdo:

Lider global de Seguranga da Informagao
Ken Allan +44 20 795 15769

Lideres das areas de Seguranca da Informagao

Américas

Bob Sydow +1513612 1591
EMEIA

Scott Gelber +44 207 951 6930

Asia-Pacifico

Paul O'Rourke +65 8691 8635

Japao

Shinichiro Nagao +81 33503 1100

kallan@uk.ey.com

bob.sydow@ey.com

sgelber@uk.ey.com

paul.o’rourke@sg.ey.com

nagao-shnchr@shinnihon.or.jp

Nossos contatos de Seguranca da Informacao no Brasil sao:

Socios de Seguranca da Informacao

Sergio Kogan +55 11 2573 3395

Demetrio Carrion +5521 3263 7038
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