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" Anexo | - Documentos para instituicbes que participam ou que pretendem
participar do Pix na modalidade provedor de conta transacional

Anexo |-A

Formulario de adesao para instituicdes, autorizadas a funcionar pelo Banco
Central do Brasil, que pretendam participar do Pix na modalidade provedor de conta
transacional; e

Formulario de atualizacdo cadastral

para

instituicoes,

autorizadas a

funcionar pelo Banco Central do Brasil, ja participantes do Pix na modalidade provedor
de conta transacional.

Motivo da apresentacao

N AN N AN S N

Pedido de adesao

Atualizacao cadastral de
participante do Pix em
operagao, nos termos
dispostos no art. 88

Atualizagao cadastral de
instituicdo em adesao ao Pix,
nos termos dispostos no art.
88

Caso o motivo da apresentacao do formulario
seja atualizagdo cadastral, indicar ao lado o(s)
item(ns) a ser(em) alterado(s). Caso trate-se
de pedido de adesao, nao assinalar e pular
para o item Il

N AN N AN N AN SN

V - Alteracdo na forma de
acesso ao DICT.

VI 2 - Alteragdo na forma de
participacao no SPI.

VII - Alteracéo na forma de

acesso a RSFN.

IX 3 - Montante e tipos de
contas ofertadas.

Inscricdo no CNPJ

IV | Raz&o social
Tipo de acesso ao DICT g Direto
V| Obs: O acesso direto ao DICT é obrigatorio ao ( | Indireto
participante direto no SPI. )
Tipo de participag&o no SPI g f:‘i;?rt:ta ndo como
VI | Obs: Se indireta, informar codigo ISPB do (i Lidante o ISPB
participante liquidante no SPI: ) 9
VIl | Se participante direto no SPI, indicar forma de | ( |Direta
conexao a RSFN (direta Ou por meio de ) Por meio do Seguinte PSTI:
PSTI). Se participante indireto no SPI (NA). ( | Nome do PSTI:
) :
g CNPJ do PSTI:
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VIII

Oferta ou ofertara contas transacionais:

Sim
Nao

Caso ja oferte contas transacionais, informar
nos subitens, a seguir, nUumero de contas
ativas de clientes no momento do pedido de
adesao ou de atualizagao, nas seguintes
modalidades:

Contas de depdsito a vista

Contas de deposito de poupancga

Contas de pagamento pré-pagas

Identificacdo de diretor responsavel pelo
atendimento as demandas do Banco Central
do Brasil relacionadas a questdes
concernentes ao Pix °

Nome:
CPF:

Xl

Telefone da instituicdo para assuntos
relacionados ao Pix ©
(Obs 1 : Informar, ao menos, um telefone)

(Obs 5 : Ao menos um dos telefones
informados devera ser compartilhavel com
outros

participantes do Pix)

(Obs 3 : Nao serao aceitos telefones de
central de atendimento ao consumidor ou
similares)

Telefone 1:
Nome 7 :

( autoriza o compartilhamento
) com outros participantes do
Pix

Telefone 2:
Nome  :

( autoriza o compartilhamento
) com outros participantes do
Pix

Telefone 3:
Nome  :

( autoriza o compartilhamento
) com outros participantes do
Pix

XIl

Endereco eletrénico (e-mail) da instituicao
para assuntos relacionados ao Pix &
(Obs 1 : Informar, ao menos, um e-mail)

(Obs 5 : Informar, ao menos, um e-mail
correspondente a caixa corporativa acessivel
a

mais de um usuario)
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(Obs 3 : Ao menos um dos e-mails informados
devera ser compartilhavel com outros
participantes do Pix)
(Obs 4 : Nao seréo aceitos e-mails de
atendimento
ao consumidor ou similares)
( autoriza o compartilhamento
X| E-mail91: ) ch)cl);n outros participantes do
(@) ' Nome *: g caixa corporativa acessivel a
mais de um usuario
( autoriza o compartilhamento
X| E-mail92: ) cF:)(I);n outros participantes do
(b) ' Nome ™: g caixa corporativa acessivel a
mais de um usuario
( autoriza o compartilhamento
X E-mail93: ) cF:)(I);n outros participantes do
(¢) | Nome™: g caixa corporativa acessivel a
mais de um usuario
Caso participe ou pretenda participar de forma
direta do SPI, identificacdo de diretor Nome:
Xl | responsavel pelo atendimento as demandas CPF: '
do Banco Central do Brasil relacionadas a :
questdes concernentes ao SPI 1°
Caso participe ou pretenda participar de forma
XIV | direta do SPI, telefone da |nst|tU|gao para
assuntos relacionados ao SP|
Caso participe ou pretenda participar de forma
XV direta do SPI, enderecgo eletrdnico (e-mail) da
mshtwgao para assuntos relacionados ao
SPI '

1 O pleito para a alteracdo na forma de acesso ao DICT é vedado as
instituicdes em processo de adesao ao Pix, nos termos dispostos no art. 59, § 2°, inciso

2 O pleito para a alteragdo na forma de participagdo no SPI é vedado as
instituicdes que, nos termos dispostos em regulamentacéo especifica do SPI, estejam
obrigadas a participar de forma direta, nos termos dispostos no art. 59, § 2°, inciso I.

3 Fica dispensado o envio de formulario de atualizagdo cadastral nos casos
em que a alteragao consista exclusivamente no montante e nas modalidades de contas
transacionais ativas, exceto caso atingindo o volume que caracterize ou descaracterize
a participacao obrigatdria no Pix, nos termos do disposto no art. 88, caput e § 2°.
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4 A atualizacdo cadastral referente a alteracdo de razdo social das

instituicbes autorizadas a funcionar pelo Banco Central do Brasil observara as
disposi¢des contidas em regulamentagao especifica, nos termos disposto no art. 92.

5 Para fins de atualizacdo cadastral, a alteragdo de dados relacionados ao
diretor responsavel por questdes relacionadas a participagcdo no Pix deve ser realizada,
diretamente no Unicad, pela instituicido participante ou em processo de adesio ao Pix
que ja possua codigo Sisbacen, nos termos do disposto no art. 89.

6 Para fins de atualizacdo cadastral, a alteracdo de contatos para assuntos
relacionados ao Pix deve ser requisitada por meio de e-mail enviado a caixa corporativa
pix-operacional@bcb.gov.br a partir de contato previamente informado e cadastrado
para esse mesmo fim, nos termos do disposto no art. 91.

” Preencher com o nome da pessoa que responde no telefone indicado.
Caso nao seja de alguém em especifico, preencher o campo "Nome" com o termo
"Institucional". Caso a instituicdo deseje informar mais de trés telefones, é
excepcionalmente permitida a insercdo de mais linhas, denominadas "Xl (d)", "XI (e)" e,
assim, sucessivamente.

8 Para fins de atualizacdo cadastral, a alteracdo de contatos para assuntos
relacionados ao Pix deve ser requisitada por meio de e-mail enviado a caixa corporativa
pix-operacional@bcb.gov.br a partir de contato previamente informado e cadastrado
para esse mesmo fim, nos termos do disposto no art. 91.

9 Preencher com o nome da pessoa que responde no e-mail indicado. Caso
nao seja de alguém em especifico, preencher o campo "Nome" com o termo
"Institucional". Caso a instituicdo deseje informar mais de trés e-mails, é
excepcionalmente permitida a inser¢gdo de mais linhas, denominadas "XII (d)", "XII (e)"
e, assim, sucessivamente.

0 Para fins de atualizacdo cadastral, a alteragdo de dados relacionados ao
diretor responsavel pelo SPI e Conta Pl deve ser realizada nos termos dispostos em
regulamentagao especifica do SPI, conforme determinado no art. 90.

Declaramos ciéncia de que:

(i) o Banco Central do Brasil se reserva o direito de exigir informacdes e
documentos complementares a qualquer tempo; e

(i) a adesao e a posterior participagdo no Pix implica no aceite as regras, as
condicdes e aos procedimentos estabelecidos no Regulamento do Pix.

https://www.in.gov.br/en/web/dou/-/instrucao-normativa-bcb-n-511-de-30-de-agosto-de-2024-582348550 4/50



04/09/24, 07:42

Nome e Cargo
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Formulario de intencdo de oferta de produtos e de servicos a serem
ofertados por instituicbes, autorizadas a funcionar pelo Banco Central do Brasil, que
pretendem participar do Pix na modalidade provedor de conta transacional; e

Formulario de atualizacao de intencédo de oferta de produtos e de servigos
por instituicdes, autorizadas a funcionar pelo Banco Central do Brasil, ja participantes
do Pix na modalidade provedor de conta transacional.

Motivo da apresentacao

N AN N AN N AN

Pedido de adesao

Atualizacdo de produtos e de
servicos ofertados por participante
do Pix em operagao, nos termos
dispostos no art. 88

Atualizagao de produtos e de
servicos a serem ofertados por
instituicdo em adesao ao Pix, nos
termos dispostos no art. 88

Inscricdo no CNPJ

Razao social

Oferta ou ofertara contas transacionais a

pessoas juridicas

ofertados a pessoas naturais
(vedada a edicéo ou a selegéao)

(
\Y, L& ) .
usuarios finais: ( | pessoas naturais
)
Participa ou participara doOpen Finance, g Sim
V | facultativamente, como instituicdo N instituica 13 di q
detentora de conta? g ao, a instituicdo esta dispensada
Oferta ou ofertara servigo de iniciagao de ( Sim. Nesse caso. selecionar as
y| |transacao de pagamento no ambito )| formas de iniciacao no item XIV
doOpen Finance, atuando como iniciador | ( N
de transagao de pagamento? ) | Nao
Atua ou atuara como Facilitador de g Sim
VIl | servigo de saque (Pix Saque e Pix N
Troco)? g a0
( S
VIIl | Oferta ou ofertara API Pix ' ? ) |~m
( |Nao
)
IX | Produtos e servigos obrigatérios - Pix Automatico - Pagamento

- Pix Agendado;
- Chave Pix;
Leitura de QR Code estatico;
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Leitura de QR Code dinamico; e

Pix Cobrancga para pagamentos

imediatos - geracado de QR Code

estatico

Pix Cobranga para pagamentos
(| imediatos - geragdo de QR Code

X Produtos e servigos facultativos ) | dindmico

ofertados a pessoas naturais ( | Pix Cobranca para pagamentos
) | com vencimento - geracédo de QR
Code dinéamico
Produtos e servigos obrigatérios :

X| | ofertados a pessoas juridicas :Z'X ﬁgtende’]?o P ¢
(vedada a edicéo ou a selegéao) IX Automatico - Fagamento
Caso oferte ou pretenda ofertar contas (

X transacionais a usuarios finais pessoas ) | Sim

(a) juridicas, solicita dispensa de oferta do N
"Pix Automatico - Pagamento” para esse | { /N80
pUblico? )

Pix Cobranga para pagamentos
, L imediatos - geracao de QR Code
Produtos e servigos obrigatorios dinamico
ofertados a pessoas juridicas por : ) ~
Xl participantes que ofertem API Pix gilr):ésmaigg'ee geragdo de QR Code
edada a edigdo ou a selegéo ’
v & ! ¢é0) Pix Troco - geracado de QR Code
dinamico
(| Chave Pix 2
) | Leitura de QR Code estatico 2
(| Leitura de QR Code dinamico 2
_ _ ) Geracéo de QR Code estatico do
XIII Produtos e servicos f.aCEJ".:atNOS ( Pix Cobranga para pagamentos
ofertados a pessoas juridicas ) | imediatoseGeragéo de QR Code
( | estatico do Pix Saque 3
) | Pix Cobranga para pagamentos
( |com vencimento - geracao de QR
) | Code dinamico
g Pix Automatico - Recebimento
G | )
) | Iniciagdo de Pix - Inser¢gdo manual
( de dados da conta transacional do
Produtos facultativos ofertados por meio |) | Usuario recebedor ,

x|y | de servico de iniciagdo de transagdo de | ( Iniciagao de Pix - Chave Pix
pagamento por participantes doOpen ) | Iniciacdo de Pix - INIC °
Finance4 (| Iniciagdo de Pix - leitura de QR

) | Code
( | Pix Agendado
)
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' A geragdo de qualquer tipo de QR Code dinamico, quando ofertada a

usuarios pessoas juridicas de forma automatizada, apenas deve ser realizada por meio
da API Pix.

2 A instituicdo que disponibilize contas transacionais a usuarios pessoas
juridicas devera disponibilizar, no minimo, uma das trés modalidades para a realizagao
de um Pix (Chave Pix, Leitura de QR Code estatico, Leitura de QR Code dinamico).

3 Caso opte por ofertar a geracdo de QR Code estatico a pessoas juridicas,
fica o participante obrigado a ofertar, por meio dessa forma de iniciacdo, tanto as
funcionalidades relativas aos produtos Pix Cobranga para pagamentos imediatos,
quanto as funcionalidades relativas ao Pix Saque.

4 A prestacdo de servico de iniciacdo de transacdo de pagamento é
facultativa aos participantes provedores de conta transacional e disponivel apenas
mediante prévia autorizacado para exercicio da atividade, concedida pelo Banco Central
do Brasil, ressalvados os casos de dispensa previstos em regulamentagao especifica.
Caso optante pela oferta desse servico, devera indicar, a0 menos, uma das
modalidades de iniciacdo de um Pix.

5 Corresponde aos casos em que o provedor de conta transacional
prestador do servico de iniciagcao detém as informacdes do usuario recebedor.

Declaramos ciéncia de que:

(i) o Banco Central do Brasil se reserva o direito de exigir informagdes e
documentos complementares a qualquer tempo; e

(i) a adesao e a posterior participagdo no Pix implica no aceite as regras, as
condigdes e aos procedimentos estabelecidos no Regulamento do Pix.

Nome e Cargo
Anexo I-C

Questionario de autoavaliagdo em seguranga - Instituigbes autorizadas a
funcionar pelo Banco Central do Brasil que pretendam participar do Pix na modalidade
provedor de conta transacional, acessar de forma direta o DICT e ser participante direto
do SPI; e

Questionario de autoavaliacdo em seguranca - Instituigdes autorizadas a
funcionar pelo Banco Central do Brasil que pretendam participar do Pix na modalidade
provedor de conta transacional, acessar de forma direta o DICT e ser participante
indireto do SPI.
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O questionario aborda aspectos de seguranca relacionados ao Pix.

A observancia desses aspectos € obrigatdéria a todos os participantes.
Dessa forma, o ndao atendimento a totalidade desses aspectos, bem como a néao
implementacdo efetiva dos mecanismos de seguranga previstos, desde o inicio da
etapa de operacao restrita, sujeita o pleiteante ao indeferimento do pedido de adeséao.

O participante devera armazenar evidéncias que suportem a sua aderéncia
aos aspectos elencados neste questionario por ocasido do envio ao Banco Central do
Brasil. Essas evidéncias poderdao ser requisitadas pelo Banco Central do Brasil e
podem incluir, a critério do participante, diagramas, topologias, fluxogramas, capturas
de tela, consultas com respectivos retornos ou outros documentos que julgue
pertinentes.

Importa ressaltar que o eventual fornecimento, ao Banco Central do Brasil,
de documentos, dados ou informacdes incorretos ou em desacordo com 0s prazos e
condi¢des estabelecidas em normas legais ou regulamentares constitui infragao punivel
nos termos da legislagao vigente.

Inscricdo no CNPJ

Raz3ao social

| | Comunicagao segura

A secéo 2 do Manual de Seguranga do Pix dispde sobre regras para fins de
comunicagao segura

A solucao prevista considera a observacao, desde o primeiro momento da
instituicdo na fase de operacao restrita, dos requisitos dispostos na secéo 2 do
(@) |Manual de Segurancga do Pix? (Sim/N&o)

Il | Assinatura Digital

A secédo 3 do Manual de Seguranga do Pix dispde sobre a assinatura digital das
mensagens trafegadas no SPI e no DICT.

A solucao prevista considera a observacao, desde o primeiro momento de
II |operacdo da instituicido na fase de operacao restrita, dos requisitos dispostos na
(a) | segéo 3 do Manual de Seguranga do Pix?

(Sim/Nao)
lll | Seguranca de QR Codes dindmicos

A secdo 4 do Manual de Seguranca do Pix dispde sobre as especificacbes de
seguranca de QR Codes dinamicos gerados pelo recebedor.

A solucéo prevista considera a observacao, desde o primeiro momento de
Il |operacao da instituicido na fase de operacgao restrita, dos requisitos dispostos nos
(a) |itens 4.1 e 4.2 do Manual de Seguranga do Pix?

(Sim/Nao/Nao sera ofertada a geracdo de QR Codes dinamicos)
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Il
(b)

A solucao prevista considera a observacgao, desde o primeiro momento de
operacao da instituicdo na fase de operacao restrita, dos requisitos dispostos no
item 4.3 do Manual de Seguranga do Pix?

(Sim/Nao/Nao sera ofertada a geragédo e nem a leitura de QR Codes dinamicos)

\Y,

Certificados digitais

A secdo 5 do Manual de Seguranga do Pix dispde sobre os tipos de certificado a
serem utilizados no ambito do Pix, bem como dos processos de ativacao, de
desativacao e de verificacdo de revogacao desses certificados.

IV
(@)

A solucéao prevista considera a observacao, desde o primeiro momento de
operacao da instituicido na fase de operacao restrita, dos requisitos dispostos na
secdo 5 do Manual de Seguranca do Pix?

(Sim/N&o)

Implementagao segura de aplicativos, APIs e outros sistemas

A sec¢ao 6 do Manual de Seguranca do Pix dispde sobre aspectos de seguranca
obrigatorios na implementagao de sistemas afetos ao Pix.

A solucao prevista contempla a utilizacao, desde o primeiro momento de
operacao da instituicdo na fase de operacao restrita, de mecanismos de
criptografia na comunicagao entre os sistemas eAPIsrelacionados ao Pix e seus
respectivos aplicativos ousoftwaresclientes?

(Sim/N&o)

A solucao prevista contempla a implementacao, desde o primeiro momento de
operacao da instituicdo na fase de operacao restrita, de mecanismos de
autenticacao forte dosoftwarecliente nasAPIs esistemas relacionados ao Pix?

(Sim/N&o)

A solucao prevista contempla a implementagao, desde o primeiro momento de
operacao da instituicdo na fase de operacao restrita, de mecanismos de
segurancga capazes de garantir que asAP/se outros sistemas utilizados sejam
acessados apenas pelossoftwaresclientes legitimos do participante, de forma a
impedir ataquesman-in-the-middle?

(Sim/Néo)

A solucao prevista contempla a implementacao, desde o primeiro momento de
operacao da instituicdo na fase de operacgao restrita, de mecanismos de
seguranga capazes de garantir que osoftwarecliente se comunique apenas
comAPIse sistemas desejados, de forma a impedir ataquesman-in-the-middlee
manipulacdo de sua comunicacao?

(Sim/Nao)

A solucéo prevista contempla a implementacao, desde o primeiro momento de
operacao da instituicdo na fase de operacéo restrita, de mecanismos de
seguranga que impeg¢am engenharia reversa, descompilagdo, manipulagéo de
cbdigo, modificagdo de credenciais ou de parametros de seguranga, dentre
outras técnicas que resultem na adulteragcao dos aplicativos ousoftwaresclientes?

(Sim/N&o)

A solucao prevista contempla a implementacdo da seguranca dasAP/se outros
sistemas relacionados ao Pix majoritariamente na parte servidora, desde o
primeiro momento de operacao da instituicido na fase de operacao restrita, de
forma a evitar que a seguranca se restrinja somente aosoftwarecliente ou
aplicativo?

(Sim/Nao)
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A solucao prevista contempla o fornecimento, desde o primeiro momento de
V |operacao da instituicdo na fase de operacao restrita, apenas das informacgdes
(g) | estritamente necessarias para o correto funcionamento dos aplicativos?

(Sim/N&o)

A solucéo prevista contempla a implementacao de controles, desde o primeiro
momento de operacgao da instituicdo na fase de operacéao restrita, para garantir
que informagdes como CPF completo (sem mascara), dados de agéncia e conta
V | de destinatarios de pagamentos via Pix, bem como informacgdes para fins de

(h) | seguranga vinculadas as chaves Pix, sejam de uso exclusivo dos sistemas
internos do participante e ndo sejam expostas aos seus aplicativos
esoftwaresclientes?

(Sim/Nao)

A solucéo prevista contempla o tratamento e o mascaramento de dados obtidos
na consulta de chaves Pix e transacgdes utilizandoQR Codediretamente no
sistema ouAPI, ao invés da utilizagao de filtros nosoftwarecliente, desde o

(i) primeiro momento de operacao da instituicido na fase de operacao restrita?

(Sim/Nao)
A solucéo prevista contempla a implementagao em seu sitioweb, desde o
primeiro momento de operacao da instituicdo na fase de operacao restrita, de

mecanismos para prevencao ao uso de robds e automatizacado de consultas de
) |chaves e transacdes Pix?

(Sim/Nao/Nao havera utilizagao dositiopara iniciagdo de um Pix)
VI | Logs de Auditoria

A secdo 7 do Manual de Seguranca do Pix dispde sobre os logs de auditoria que
devem ser mantidos por todos os participantes do Pix.

A solucéao prevista considera a observacao, desde o primeiro momento de
V| |operacao da instituicido na fase de operacgao restrita, dos requisitos dispostos na
(a) |secgdo 7 do Manual de Seguranga do Pix?

(Sim/Nao)
VIl | Mecanismos de prevencdo a ataques de leitura

A secéao V do capitulo Xl do Regulamento Anexo a Resolucdo BCB n° 1
(Regulamento do Pix), de 12 de agosto de 2020, e a se¢édo 13 do Manual
Operacional do DICT dispéem sobre mecanismos de prevencéo a ataques de
leitura.

A solucao prevista contempla a implementagdo de mecanismos de prevencao a
VIl |ataques de leitura a base interna de chaves Pix da instituicdo desde o primeiro
(a) |momento de operag&o da instituicdo na fase de operagéao restrita?

(Sim/N&o)

Os mecanismos planejados de prevengao a ataques de leitura a base interna de

VI chaves Pix da instituigdo sdo, no minimo, iguais aos mecanismos de prevencgao a
ataques de leitura existentes no DICT e detalhados no Manual Operacional do

() DICT?

(Sim/Nao)

A solucao prevista contempla a implementacdo de mecanismos de prevencao a
VIl |ataques de leitura ao DICT desde o primeiro momento de operagao da instituicdo
(c) | na fase de operagéo restrita?

(Sim/N&o)
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Os mecanismos planejados de prevencao a ataques de leitura ao DICT sao, no
VIl | minimo, iguais aos mecanismos de prevengao a ataques de leitura existentes no
(d) | DICT e detalhados no Manual Operacional do DICT?

(Sim/N&o)

A solucéo prevista contempla a implementacao, desde o primeiro momento de
VIl |operacao da instituicdo na fase de operacao restrita, de mecanismo de
(e) | verificagao de autenticidade do usuario solicitante da consulta?

(Sim/Nao)

A solucéo prevista contempla a implementacao, desde o primeiro momento de
VIl | operacao da instituicdo na fase de operacao restrita, de mecanismo de politica
(f) |interna de limitagao de consultas?

(Sim/Néao)

A solugao prevista contempla a implementagao, desde o primeiro momento de
VI operacao da instituicido na fase de operacgao restrita, de mecanismos de

identificacao e tratamento de casos de excessivas consultas de chaves Pix que
(9) |nao resultem em envio de ordem de pagamento?

(Sim/Nao)

A solucéo prevista contempla a implementacao, desde o primeiro momento de
VI operacao da instituicdo na fase de operacéo restrita, de mecanismos de

h identificacao e tratamento de casos de excessivas consultas de chaves nao
(h) registradas no DICT?

(Sim/Nao)
A instituicdo estabelecera, desde o primeiro momento de operacao da instituicao

VIl |na fase de operacéo restrita, plano de acao para tratamento de casos suspeitos
(i) |de ataque de leitura?

(Sim/Nao)

Declaramos ciéncia de que:

(i) o Banco Central do Brasil se reserva o direito de exigir informacdes e
documentos complementares a qualquer tempo; e

(i) a adesao e a posterior participagdo no Pix implica no aceite as regras, as
condicdes e aos procedimentos estabelecidos no Regulamento do Pix.

Nome
(diretor responsavel pela politica de segurancga cibernética)
Anexo I-D

Formulario de adesao para instituicdes, ndo autorizadas a funcionar pelo
Banco Central do Brasil, que pretendam participar do Pix; e

Formulario de atualizacdo cadastral para instituicbes, ndo autorizadas a
funcionar pelo Banco Central do Brasil, ja participantes do Pix.
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Pedido de adesao
Atualizacao cadastral de
participante do Pix em
() |operacéo, nos termos
Motivo da apresentacao () | dispostos no art. 88
() | Atualizagao cadastral de
instituicao em adesao ao Pix,
nos termos dispostos no art.
88
Caso o motivo da apresentacédo do formulario . _
seja atualizagdo cadastral, indicar ao lado () |IV - Razao social
Il |o(s) item(ns) a ser(em) alterado(s). Caso () 'V - Nome fantasia
trate-se de pedido de adesao, ndo assinalar e | () |V| - Participante responsavel
pular para o item Il
[l | Inscricdo no CNPJ
IV | Razao social
V | Nome fantasia
VI | Cédigo ISPB do participante responsavel
Numero de contas de pagamento pré-pagas
VIl |ativas de clientes no momento do pedido de
ades3o ou de atualizacao
Identificacdo de diretor responsavel pelo
VIII atendimento as demandas do Banco Central | Nome:
do Brasil relacionadas a questdes CPF:
concernentes ao Pix 2
Telefone da instituicdo para assuntos
relacionados ao Pix 3
(Obs 1 : Informar, ao menos, um telefone)
(Obs 5 : Ao menos um dos telefones
IX |informados devera ser compartilhavel com
outros participantes do Pix)
(Obs 3 : Nao seréo aceitos telefones de
central de atendimento ao consumidor ou
similares)
IX | Telefone 1 autoriza o compartilhamento
@) N 4. () | com outros participantes do
ome " . Pix
IX | Telefone 2: autoriza o compartilhamento
b) N 4. () | com outros participantes do
ome " : Pix
IX | Telefone 3: autoriza o compartilhamento
© N 4. () | com outros participantes do
ome " : Pix
X | Endereco eletrénico (e-mail) da instituicdo
para assuntos relacionados ao Pix °
(Obs 1 : Informar, ao menos, um e-mail)
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(Obs 5 : Informar, ao menos, um e-mail
correspondente a caixa corporativa acessivel
a mais de um usuario)

(Obs 3 : Ao menos um dos e-mails informados
devera ser compartilhavel com outros
participantes do Pix)

(Obs 4 : Nao serao aceitos e-mails de
atendimento ao consumidor ou similares)

autoriza o compartilhamento
X | E-mail 1: () com outros participantes do
' Pix
6 .
(2) | Nome ®: () caixa corporativa acessivel a
mais de um usuario

autoriza o compartilhamento
X | E-mail 2: () com outros participantes do
' Pix
6 .
(b) | Nome ®: ) caixa corporativa acessivel a
mais de um usuario

autoriza o compartilhamento
X | E-mail 3: () com outros participantes do
' Pix
6.
(¢) | Nome - () caixa corporativa acessivel a
mais de um usuario

! Fica dispensado o envio de formulario de atualizacdo cadastral nos casos
em que a alteracao consista exclusivamente no montante de contas transacionais
ativas, nos termos do disposto no art. 88, caput e § 2°.

2 Para fins de atualizacdo cadastral, a alteragdo de dados relacionados ao
diretor responsavel por questdes relacionadas a participacao no Pix deve ser realizada,
diretamente no Unicad, pela instituicdo participante ou em processo de adesio ao Pix
que ja possua codigo Sisbacen, nos termos do disposto no art. 89.

3 Para fins de atualizagdo cadastral, a alteracdo de contatos para assuntos
relacionados ao Pix deve ser requisitada por meio de e-mail enviado a caixa corporativa
pix-operacional@bcb.gov.br a partir de contato previamente informado e cadastrado
para esse mesmo fim, nos termos do disposto no art. 91.

4 Preencher com o nome da pessoa que responde no telefone indicado.
Caso nao seja de alguém em especifico, preencher o campo "Nome" com o termo
"Institucional". Caso a instituicdo deseje informar mais de trés telefones, é
excepcionalmente permitida a insergcao de mais linhas, denominadas "X (d)", "X (e)" e,
assim, sucessivamente.
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5 Para fins de atualizacdo cadastral, a alteracdo de contatos para assuntos
relacionados ao Pix deve ser requisitada por meio de e-mail enviado a caixa corporativa
pix-operacional@bcb.gov.br a partir de contato previamente informado e cadastrado
para esse mesmo fim, nos termos do disposto no art. 91.

6 Preencher com o nome da pessoa que responde no e-mail indicado. Caso
nao seja de alguém em especifico, preencher o campo "Nome" com o termo
"Institucional". Caso a instituicdo deseje informar mais de trés e-mails, é
excepcionalmente permitida a inser¢édo de mais linhas, denominadas "Xl (d)", "XI (e)" e,
assim, sucessivamente.

Declaramos ciéncia de que:

(i) o Banco Central do Brasil se reserva o direito de exigir informagdes e
documentos complementares a qualquer tempo; e

(i) a adesao e a posterior participagao no Pix implica no aceite as regras, as
condigdes e aos procedimentos estabelecidos no Regulamento do Pix.

Nome e Cargo
Anexo |-E

Formulario de intencdo de oferta de produtos e de servicos a serem
ofertados por instituicdes, ndo autorizadas a funcionar pelo Banco Central do Brasil,
que pretendem participar do Pix; e

Formulario de atualizacao de intencdo de oferta de produtos e de servigos
por instituicdes, n&o autorizadas a funcionar pelo Banco Central do Brasil, ja
participantes do Pix.

Pedido de adesao

Atualizacdo de produtos e de
servicos ofertados por participante
do Pix em operacgao, nos termos
dispostos no art. 88

Atualizagcao de produtos e de
servicos a serem ofertados por
instituicdo em adeséao ao Pix, nos
termos dispostos no art. 88

Motivo da apresentacao

N AN N AN N AN

Il Inscricdo no CNPJ

[ Razao Social

IV | Oferta ou ofertara contas transacionais |( | pessoas juridicas
a usuarios finais: ) pessoas naturais

14/50
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Sim

V | Oferta ou ofertara API Pix N
Nao

N AN N 4N N 7N

- Pix Agendado;
- Chave Pix;

Produtos e servigos obrigatorios ' Le?tura de QR Code e.StétiC.O; )
VI |ofertados a pessoas naturais - Leitura de QR Code dinémico; e

edada e edicdo ou a selecido - Pix Cobranga para pagamentos
\ ¢ ! gao) imediatos - geracado de QR Code

estatico
- Pix Automatico - Pagamento

Pix Cobrancga para pagamentos
imediatos - geracado de QR Code
dindmico

Pix Cobranga para pagamentos com
vencimento - geracao de QR Code
dinamico

VI Produtos e servicos facultativos
ofertados a pessoas naturais

N AN N 4N

Produtos e servigos obrigatérios
VIII |ofertados a pessoas juridicas

(vedada a edicéo ou a selegéao)

Pix Agendado
Pix Automatico - Pagamento

Caso oferte ou pretenda ofertar contas
VIII transacionais a usuarios finais pessoas
(a) juridicas, solicita dispensa de oferta do

"Pix Automatico - Pagamento" para
esse publico?

Sim
Nao

N AN N AN

Pix Cobranga para pagamentos
. . imediatos - geracado de QR Code
Produtos e servigos obrigatérios

ofertados a pessoas juridicas por dinamico
X | participantes que ofertem API Pix Pix Saque - geragéo de QR Code

(vedada a edigdo ou a seleg&o) dinamico; e
’ ¢ Pix Troco - geracdo de QR Code

dindmico

Chave Pix 2
Leitura de QR Code estatico 2
Leitura de QR Code dinamico 2

Geracgao de QR Code estatico do Pix
Cobranca para pagamentos
imediatoseGeracédo de QR Code
estatico do Pix Saque °

Pix Cobranga para pagamentos com
vencimento - geragcao de QR Code
dinamico

Pix Automatico - Recebimento

X Produtos e servicos facultativos
ofertados a pessoas juridicas

N AN N AN N AN N AN N AN N N
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' A geragdo de qualquer tipo de QR Code dinamico, quando ofertada a

usuarios pessoas juridicas de forma automatizada, apenas deve ser realizada por meio
da API Pix.

2 A instituicdo que disponibilize contas transacionais a usuarios pessoas
juridicas devera disponibilizar, no minimo, uma das trés modalidades para a realizagao
de um Pix (Chave Pix, Leitura de QR Code estatico, Leitura de QR Code dinamico).

3 Caso opte por ofertar a geracdo de QR Code estatico a pessoas juridicas,
fica o participante obrigado a ofertar, por meio dessa forma de iniciacdo, tanto as
funcionalidades relativas aos produtos Pix Cobranga para pagamentos imediatos,
quanto as funcionalidades relativas ao Pix Saque.

Anexo |-F

Questionario de autoavaliagdo em seguranca - instituicbes, autorizadas ou
nao a funcionar pelo Banco Central do Brasil, que pretendam atuar na modalidade
provedor de conta transacional, acessar de forma indireta o DICT e ser participante
indireto do SPI.

O questionario aborda aspectos de seguranca relacionados ao Pix.

A observancia desses aspectos é obrigatéria a todos os participantes.
Dessa forma, o ndo atendimento a totalidade desses aspectos, bem como a néao
implementacdo efetiva dos mecanismos de seguranca previstos, desde o inicio da
etapa de operacgao restrita, sujeita o pleiteante ao indeferimento do pedido de adesé&o.

O participante devera armazenar evidéncias que suportem a sua aderéncia
aos aspectos elencados neste questionario por ocasido do envio ao Banco Central do
Brasil. Essas evidéncias poderdao ser requisitadas pelo Banco Central do Brasil e
podem incluir, a critério do participante, diagramas, topologias, fluxogramas, capturas
de tela, consultas com respectivos retornos ou outros documentos que julgue
pertinentes.

Importa ressaltar que o eventual fornecimento, ao Banco Central do Brasil,
de documentos, dados ou informacdes incorretos ou em desacordo com 0s prazos e
condi¢des estabelecidas em normas legais ou regulamentares constitui infragado punivel
nos termos da legislagao vigente.

Inscricdo no CNPJ
Razao social

| | Seguranca de QR Codes dinamicos
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A secao 4 do Manual de Seguranca do Pix dispde sobre as especificacdes de
seguranga de QR Codes dinamicos gerados pelo recebedor.

A solucéo prevista considera a observacao, desde o primeiro momento de
| |operacao da instituicdo na fase de operacao restrita, dos requisitos dispostos nos
(a) |itens 4.1 e 4.2 do Manual de Seguranga do Pix?

(Sim/Nao/Nao sera ofertada a geracdo de QR Codes dinamicos)

A solucéo prevista considera a observacao, desde o primeiro momento de
| |operacao da instituicdo na fase de operagao restrita, dos requisitos dispostos no
(b) |item 4.3 do Manual de Seguranga do Pix?

(Sim/Nao/Nao sera ofertada a geracédo e nem a leitura de QR Codes dinamicos)

Il | Implementagao segura de aplicativos, APIs e outros sistemas

A secéo 6 do Manual de Seguranga do Pix dispde sobre aspectos de seguranga
obrigatorios na implementagao de sistemas afetos ao Pix.

A solucao prevista contempla a utilizacdo, desde o primeiro momento de

I operacao da instituicdo na fase de operacao restrita, de mecanismos de
criptografia na comunicagao entre os sistemas eAPIsrelacionados ao Pix e seus

(@) respectivos aplicativos ousoftwaresclientes?

(Sim/N&o)

A solucao prevista contempla a implementacao, desde o primeiro momento de
Il | operacao da instituicdo na fase de operacao restrita, de mecanismos de
(b) |autenticagéo forte dosoftwarecliente nasAPIs esistemas relacionados ao Pix?

(Sim/N&o)

A solucao prevista contempla a implementagao, desde o primeiro momento de
operacao da instituicdo na fase de operacao restrita, de mecanismos de

Il |segurancga capazes de garantir que asAPIse outros sistemas utilizados sejam
(c) | acessados apenas pelossoftwaresclientes legitimos do participante, de forma a
impedir ataquesman-in-the-middle?

(Sim/Nao)

A solugao prevista contempla a implementagao, desde o primeiro momento de
operacao da instituicido na fase de operacgao restrita, de mecanismos de

Il |seguranca capazes de garantir que osoftwarecliente se comunique apenas

(d) | comAPIse sistemas desejados, de forma a impedir ataquesman-in-the-middlee
manipulacdo de sua comunicacao?

(Sim/N&o)

A solucéo prevista contempla a implementacao, desde o primeiro momento de
operacao da instituicdo na fase de operacao restrita, de mecanismos de

Il |seguranga que impegam engenharia reversa, descompilagdo, manipulagdo de
(e) | cédigo, modificagéo de credenciais ou de parametros de seguranga, dentre
outras técnicas que resultem na adulteragcao dos aplicativos ousoftwaresclientes?

(Sim/N&o)

A solugao prevista contempla a implementagéo da seguranga dasAPIse outros
sistemas relacionados ao Pix majoritariamente na parte servidora, desde o

Il | primeiro momento de operacao da instituicido na fase de operacao restrita, de
(f) |forma a evitar que a seguranca se restrinja somente aosoftwarecliente ou
aplicativo?

(Sim/Nao)

Il | A solugdo prevista contempla o fornecimento, desde o primeiro momento de
(g) | operacao da instituicdo na fase de operacéo restrita, apenas das informacodes
estritamente necessarias para o correto funcionamento dos aplicativos?
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(Sim/N&o)

A solucao prevista contempla a implementacao de controles, desde o primeiro
momento de operagado da instituigdo na fase de operagao restrita, para garantir
que informagdes como CPF completo (sem mascara), dados de agéncia e conta
Il |de destinatarios de pagamentos via Pix, bem como informag¢des para fins de

(h) | seguranga vinculadas as chaves Pix, sejam de uso exclusivo dos sistemas
internos do participante e n&o sejam expostas aos seus aplicativos
esoftwaresclientes?

(Sim/N&o)

A solucao prevista contempla o tratamento e 0 mascaramento de dados obtidos
| |na consulta de chaves Pix e transacdes utilizandoQR Codediretamente no

.. | sistema ouAPlI, ao invés da utilizacao de filtros nosoftwarecliente, desde o

(i) primeiro momento de operacao da instituicido na fase de operacgao restrita?

(Sim/N&o)

A solucao prevista contempla a implementagdo em seu sitioweb, desde o

I primeiro momento de operacao da instituicido na fase de operacéo restrita, de

.. | mecanismos para prevencao ao uso de robds e automatizacao de consultas de
9) chaves e transacgdes Pix?

(Sim/Nao/Nao havera utilizagdo dositiopara iniciagdo de um Pix)

lIl | Logs de Auditoria

A secéo 7 do Manual de Seguranca do Pix dispde sobre os logs de auditoria que
devem ser mantidos por todos os participantes do Pix.

A solucéo prevista considera a observacao, desde o primeiro momento de
Il | operacao da instituicdo na fase de operacgao restrita, dos requisitos dispostos na
(a) | secao 7 do Manual de Seguranga do Pix?

(Sim/Nao)
IV | Mecanismos de prevencao a ataques de leitura

A secéo V do capitulo Xl do Regulamento Anexo a Resolugdo BCB n° 1
(Regulamento do Pix), de 12 de agosto de 2020, e a se¢éo 13 do Manual
Operacional do DICT dispéem sobre mecanismos de prevencao a ataques de
leitura.

A solucéo prevista contempla a implementacao de mecanismos de prevencao a
IV | ataques de leitura a base interna de chaves Pix da instituicdo desde o primeiro
(a) | momento de operagao da instituicao na fase de operagéo restrita?

(Sim/N&o)

Os mecanismos planejados de prevengao a ataques de leitura a base interna de
chaves Pix da instituicdo sao, no minimo, iguais aos mecanismos de prevengao a
ataques de leitura existentes no DICT e detalhados no Manual Operacional do
(b) I pICT?

(Sim/Nao)

A solucéo prevista contempla a implementacao de mecanismos de prevencao a
|V |ataques de leitura ao DICT desde o primeiro momento de operacao da instituicao
(c) | na fase de operagéo restrita?

(Sim/N&o)

Os mecanismos planejados de prevencgao a ataques de leitura ao DICT sao, no
IV | minimo, iguais aos mecanismos de prevencao a ataques de leitura existentes no
(d) | DICT e detalhados no Manual Operacional do DICT?

(Sim/N&o)
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A solucao prevista contempla a implementagao, desde o primeiro momento de
IV | operacao da instituicdo na fase de operacao restrita, de mecanismo de
(e) | verificagdo de autenticidade do usuario solicitante da consulta?

(Sim/Nao)
A solucéo prevista contempla a implementacao, desde o primeiro momento de

IV | operacao da instituicdo na fase de operacao restrita, de mecanismo de politica
(f) |interna de limitagdo de consultas?

(Sim/Nao)
A solucéo prevista contempla a implementacao, desde o primeiro momento de
operacao da instituicdo na fase de operacéo restrita, de mecanismos de

identificacao e tratamento de casos de excessivas consultas de chaves Pix que
(9) | nao resultem em envio de ordem de pagamento?

(Sim/N&o)

A solucéo prevista contempla a implementacao, desde o primeiro momento de
operacao da instituicdo na fase de operacao restrita, de mecanismos de

h identificacao e tratamento de casos de excessivas consultas de chaves nao
(h) registradas no DICT?

(Sim/N&o)

A instituicao estabelecera, desde o primeiro momento de operacéo da instituicao
IV | na fase de operacao restrita, plano de acéo para tratamento de casos suspeitos
(i) |de ataque de leitura?

(Sim/Nao)
Declaramos ciéncia de que:

(i) o Banco Central do Brasil se reserva o direito de exigir informacdes e
documentos complementares a qualquer tempo; e

(i) a adesao e a posterior participagdo no Pix implica no aceite as regras, as
condi¢des e aos procedimentos estabelecidos no Regulamento do Pix.

Nome
(diretor responsavel pela politica de segurancga cibernética)

Anexo Il - Documentos para instituicdes que participam ou que pretendem
participar do Pix exclusivamente na modalidade liquidante especial

Anexo II-A

Formulario de adesao para instituicées, autorizadas a funcionar pelo Banco
Central do Brasil, que pretendam participar do Pix exclusivamente na modalidade
liquidante especial; e

Formulario de atualizagcdo cadastral para instituicdes, autorizadas a
funcionar pelo Banco Central do Brasil, ja participantes do Pix na modalidade liquidante
especial
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Pedido de adesao

Atualizacao cadastral de

() |participante do Pix em operagao,
Motivo da apresentacao () | nos termos dispostos no art. 88
() | Atualizagdo cadastral de

instituicdo em adesao ao Pix, nos
termos dispostos no art. 88

V - Alteracado na forma de acesso

a RSFN.
Caso o motivo da apresentacdo do 1 :
formulario seja atualizagdo cadastral, () Xflértédl\ggntante e tipos de contas

I indicar ao lado o(s) item(ns) a ser(em) ()

alterado(s). Caso trate-se de pedido de
adesao, nao assinalar e pular para o
item Il

VIII - Oferta do servigo de

() |iniciagao de transacgao de
pagamento no ambito doOpen
Finance, atuando como iniciador
de transacao de pagamento

() IX - Formas de iniciagao de
/| transacdo de pagamento

Il | Inscricdo no CNPJ

IV | Razdo social 2

Direta
y | Forma de conex&o a RSFN (direta ou () | Por meio do seguinte PSTI:
por meio de PSTI). () |Nome do PSTI:
CNPJ do PSTI:
VI | Oferta ou ofertara contas transacionais: () S|~m
() | Nao

Caso ja oferte contas transacionais,
informar nos subitens, a seguir, o
numero de contas ativas de clientes no
Vi : 2
momento do pedido de adesao ou de
atualizacdo, nas seguintes
modalidades:

22; Contas de depdsito a vista

X)'; Contas de depésito de poupanca

Ycl)l Contas de pagamento pré-pagas

Oferta ou ofertara servico de iniciacéo
v|| | de transacéo de pagamento no &mbito ()

doOpen Finance, atuando como ()
iniciador de transagao de pagamento?

Sim. Nesse caso, selecionar as
formas de iniciacdo no item IX

Nao

IX | Caso a resposta para o item VIII seja

"sim", informar produtos facultativos
ofertados por meio de servigco de
iniciagao de transacao de pagamento
por participantes doOpen Finance 3
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Pix Agendado

Caso a resposta para o item VIII, seja
sim (vedada a edig¢ao ou a selegao),
informar oferta ou n&o de Pix
Automatico

Pix Automatico - Pagamento

Xl

Identificacdo de diretor responsavel
pelo atendimento as demandas do
Banco Central do Brasil relacionadas a
questdes concernentes ao Pix

Nome:
CPF:

Xl

Telefone da instituicdo para assuntos
relacionados ao Pix °

(Obs 1 : Informar, ao menos, um
telefone)

(Obs 5 : Ao menos um dos telefones
informados devera ser compartilhavel
com outros participantes do Pix)

(Obs 3 : Nao serao aceitos telefones de
central de atendimento ao consumidor
ou similares)

XIl

Telefone 1:
Nome 6 :

autoriza o compartilhamento com
outros participantes do Pix

XI|
(b)

Telefone 2:
Nome 6 :

autoriza o compartilhamento com
outros participantes do Pix

XIl

Telefone 3:
Nome 6 :

autoriza o compartilhamento com
outros participantes do Pix

XI

Endereco eletrénico (e-mail) da
|nst|tU|g7éo para assuntos relacionados
ao Pix

(Obs 1 : Informar, ao menos, um e-mail)

(Obs 5 : Informar, ao menos, um e-mail
correspondente a caixa corporativa
acessivel a

mais de um usuario)

(Obs 3 : Ao menos um dos e-mails
informados devera ser compartilhavel
com outros participantes do Pix)

(Obs 4 : Nao serao aceitos e-mails de
atendimento

ao consumidor ou similares)

Xl

E-mail 1:
Nome 8

autoriza o compartilhamento com
outros participantes do Pix

caixa corporativa acessivel a mais

de um usuario
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autoriza o compartilhamento com
Xl | E-mail 2: () |outros participantes do Pix

(b) |Nome 8: () |caixa corporativa acessivel a mais
de um usuario

autoriza o compartilhamento com
Xl | E-mail 3: () |outros participantes do Pix

() |Nome?d: () |caixa corporativa acessivel a mais
de um usuario

Caso participe ou pretenda participar de
forma direta do SPI, identificacdo de
XI\V diretor responsavel pelo atendimento as | Nome:

demandas do Banco Central do Brasil | CPF:
relacionadas a questdes concernentes
ao SPI°

Caso participe ou pretenda participar de
XV forma direta do SPI, telefone da

instituicdo para assuntos relacionados
ao SPI®

Caso participe ou pretenda participar de

XV forma direta do SPI, endereco
eletrénico (e-mail) da instituicao para

assuntos relacionados ao SPI °

' Fica dispensado o envio de formulario de atualizacdo cadastral nos casos
em que a alteragao consista exclusivamente no montante e nas modalidades de contas
transacionais ativas, exceto caso atingindo o volume que caracterize ou descaracterize
a participacao obrigatdria no Pix, nos termos do disposto no art. 88, caput e § 2°.

2 A atualizagdo cadastral referente & alteracdo de razdo social das
instituicdes autorizadas a funcionar pelo Banco Central do Brasil observara as
disposi¢des contidas em regulamentacao especifica, nos termos disposto no art. 92.

3 A prestacdo de servico de iniciagdo de transagdo de pagamento é
facultativa aos participantes liquidantes especiais e disponivel apenas mediante prévia
autorizacdo para exercicio da atividade, concedida pelo Banco Central do Brasil,
ressalvados os casos de dispensa previstos em regulamentagdo especifica. Caso
optante pela oferta desse servico, devera indicar, ao menos, uma das modalidades de
iniciacao de um Pix.

4 Para fins de atualizacdo cadastral, a alteracdo de dados relacionados ao
diretor responsavel por questdes relacionadas a participacdo no Pix deve ser realizada,
diretamente no Unicad, pela instituicao participante ou em processo de adesao ao Pix
que ja possua codigo Sisbacen, nos termos do disposto no art. 89.
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5 Para fins de atualizacdo cadastral, a alteracdo de contatos para assuntos

relacionados ao Pix deve ser requisitada por meio de e-mail enviado a caixa corporativa

pix-operacional@bcb.gov.br a partir de contato previamente informado e cadastrado
para esse mesmo fim, nos termos do disposto no art. 91.

6 Preencher com o nome da pessoa que responde no telefone indicado.
Caso nao seja de alguém em especifico, preencher o campo "Nome" com o termo
"Institucional". Caso a instituicdo deseje informar mais de trés telefones, é
excepcionalmente permitida a inser¢gdo de mais linhas, denominadas "XII (d)", "XII (e)"
e, assim, sucessivamente.

’ Para fins de atualizacdo cadastral, a alteracdo de contatos para assuntos
relacionados ao Pix deve ser requisitada por meio de e-mail enviado a caixa corporativa
pix-operacional@bcb.gov.br a partir de contato previamente informado e cadastrado
para esse mesmo fim, nos termos do disposto no art. 91.

8 Preencher com o nome da pessoa que responde no e-mail indicado. Caso
nao seja de alguém em especifico, preencher o campo "Nome" com o termo
"Institucional". Caso a instituicdo deseje informar mais de trés e-mails, é
excepcionalmente permitida a insercédo de mais linhas, denominadas "XIII (d)", "XIII (e)"
e, assim, sucessivamente.

9 Para fins de atualizacdo cadastral, a alteragdo de dados relacionados ao
diretor responsavel pelo SPI e Conta Pl deve ser realizada nos termos dispostos em
regulamentacao especifica do SPI, conforme determinado no art. 90.

Declaramos ciéncia de que:

(i) o Banco Central do Brasil se reserva o direito de exigir informacdes e
documentos complementares a qualquer tempo; e

(i) a adesao e a posterior participagdo no Pix implica no aceite as regras, as
condi¢des e aos procedimentos estabelecidos no Regulamento do Pix.

Nome e Cargo
Anexo II-B

Questionario de autoavaliagdo em seguranga - instituicbes autorizadas a
funcionar pelo Banco Central do Brasil que pretendam atuar exclusivamente na
modalidade liquidante especial

O questionario aborda aspectos de seguranca relacionados ao Pix.

https://www.in.gov.br/en/web/dou/-/instrucao-normativa-bcb-n-511-de-30-de-agosto-de-2024-582348550 23/50



04/09/24, 07:42 INSTRUCAO NORMATIVA BCB N° 511, DE 30 DE AGOSTO DE 2024 - INSTRUCAO NORMATIVA BCB N° 511, DE 30 DE AG...

A observancia desses aspectos é obrigatoria a todos os participantes.

Dessa forma, o ndo atendimento a totalidade desses aspectos, bem como a néao

implementagcdo efetiva dos mecanismos de seguranga previstos, desde o inicio da
etapa de operacao restrita, sujeita o pleiteante ao indeferimento do pedido de adeséao.

O participante devera armazenar evidéncias que suportem a sua aderéncia
aos aspectos elencados neste questionario por ocasido do envio ao Banco Central do
Brasil. Essas evidéncias poderdo ser requisitadas pelo Banco Central do Brasil e
podem incluir, a critério do participante, diagramas, topologias, fluxogramas, capturas
de tela, consultas com respectivos retornos ou outros documentos que julgue
pertinentes.

Importa ressaltar que o eventual fornecimento, ao Banco Central do Brasil,
de documentos, dados ou informacdes incorretos ou em desacordo com 0s prazos e
condi¢des estabelecidas em normas legais ou regulamentares constitui infragdo punivel
nos termos da legislacao vigente.

Inscricdo no CNPJ

Razao social

I Comunicacao segura

A secdo 2 do Manual de Seguranca do Pix dispde sobre regras para fins de
comunicagao segura

A solugao prevista considera a observagao, desde o primeiro momento da
instituicdo em operacao plena, dos requisitos dispostos na sec¢ao 2 do Manual de
(@) | Seguranca do Pix? (Sim/N&o)

Il | Assinatura Digital

A secéo 3 do Manual de Seguranca do Pix dispde sobre a assinatura digital das
mensagens trafegadas no SPI e no DICT.

A solucao prevista considera a observacao, desde o primeiro momento da

Il |instituicdo em operacao plena, dos requisitos dispostos na secdo 3 do Manual de
(a) | Seguranga do Pix?

(Sim/N&ao)

lII | Certificados digitais

A secdo 5 do Manual de Seguranca do Pix dispde sobre os tipos de certificado a
serem utilizados no ambito do Pix, bem como dos processos de ativacao, de
desativagao e de verificacdo de revogacao desses certificados.

A solucao prevista considera a observagao, desde o primeiro momento da

[Il |instituicdo em operacao plena, dos requisitos dispostos na secao 5 do Manual de
(a) | Seguranga do Pix?

(Sim/N&o)

IV | Implementac&o segura de aplicativos, APIls e outros sistemas
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A secdo 6 do Manual de Seguranca do Pix dispde sobre aspectos de seguranca
obrigatorios na implementagao de sistemas afetos ao Pix.

A solucéo prevista contempla a utilizagdo, desde o primeiro momento da

IV instituicdo em operacgao plena, de mecanismos de criptografia na comunicacao
entre os sistemas eAPIsrelacionados ao Pix e seus respectivos aplicativos

(@) | ousoftwaresclientes?

(Sim/N&o)

A solugao prevista contempla a implementacao, desde o primeiro momento da
IV | instituicdo em operacdo plena, de mecanismos de autenticacio forte
(b) |dosoftwarecliente nasAPIs esistemas relacionados ao Pix?

(Sim/N&o)

A solucéo prevista contempla a implementacao, desde o primeiro momento da
instituicdo em operacgao plena, de mecanismos de seguranga capazes de garantir
IV | que asAPIse outros sistemas utilizados sejam acessados apenas

(c) |pelossoftwaresclientes legitimos do participante, de forma a impedir ataquesman-
in-the-middle?

(Sim/N&o)

A solucgao prevista contempla a implementacdo, desde o primeiro momento da

I\ instituicao em operagao plena, de mecanismos de seguranga capazes de garantir
g que osoftwarecliente se comunique apenas comAPIse sistemas desejados, de
(d)  forma a impedir ataquesman-in-the-middlee manipulagdo de sua comunicagao?

(Sim/N&o)

A solucao prevista contempla a implementacdo, desde o primeiro momento da
instituicao em operagao plena, de mecanismos de seguranga que impegam

IV | engenharia reversa, descompilagdo, manipulacédo de cddigo, modificacdo de

(e) |credenciais ou de parametros de segurancga, dentre outras técnicas que resultem
na adulteracido dos aplicativos ousoftwaresclientes?

(Sim/Nao)

A solugao prevista contempla a implementagao da seguranca dasAP/se outros
I\ sistemas relacionados ao Pix majoritariamente na parte servidora, desde o

: primeiro momento da instituicdo em operacéo plena, de forma a evitar que a
(f) segurancga se restrinja somente aosoftwarecliente ou aplicativo?

(Sim/Nao)
A solucao prevista contempla o fornecimento, desde o primeiro momento da

IV |instituicdo em operacéao plena, apenas das informacgdes estritamente necessarias
(g) |para o correto funcionamento dos aplicativos?

(Sim/Nao)
V | Logs de Auditoria

A secgdo 7 do Manual de Seguranga do Pix dispde sobre os logs de auditoria que
devem ser mantidos por todos os participantes do Pix.

A solucgao prevista considera a observacgao, desde o primeiro momento da

V |instituicdo em operacao plena, dos requisitos dispostos na secao 7 do Manual de
(a) | Seguranga do Pix?

(Sim/N&o)

VI | Mecanismos de prevencao a ataques de leitura

A secéo V do capitulo Xlll do Regulamento Anexo a Resolugdo BCB n° 1
(Regulamento do Pix), de 12 de agosto de 2020, e a se¢ao 13 do Manual
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Operacional do DICT dispéem sobre mecanismos de prevencdo a ataques de
leitura.

A solucao prevista contempla a implementacdo de mecanismos de prevencao a
VI |ataques de leitura a base interna de chaves Pix da instituicdo desde o primeiro
(a) |momento da instituigdo em operagéo plena?

(Sim/N&o)

Os mecanismos planejados de prevencao a ataques de leitura a base interna de
chaves Pix da instituigdo sdo, no minimo, iguais aos mecanismos de prevengao a
ataques de leitura existentes no DICT e detalhados no Manual Operacional do
() pICT?

(Sim/Nao)

A solucao prevista contempla a implementacdo de mecanismos de prevencao a
VI |ataques de leitura ao DICT desde o primeiro momento da instituicdo em

(c) |operagdo plena?

(Sim/Nao)

Os mecanismos planejados de prevencao a ataques de leitura ao DICT sao, no
VI | minimo, iguais aos mecanismos de prevengao a ataques de leitura existentes no
(d) |DICT e detalhados no Manual Operacional do DICT?

(Sim/N&o)

A solucéo prevista contempla a implementacao, desde o primeiro momento da
VIl |instituicdo em operacéo plena, de mecanismo de politica interna de limitacdo de
(e) |consultas?

(Sim/Nao)

A solucéao prevista contempla a implementacao, desde o primeiro momento da
VI instituicdo em operacao plena, de mecanismos de identificacao e tratamento de
f |casos de excessivas consultas de chaves Pix que nao resultem em envio de

() | ordem de pagamento?

(Sim/N&o)

A solucéo prevista contempla a implementacao, desde o primeiro momento da
VIl |instituicdo em operacao plena, de mecanismos de identificagcdo e tratamento de
(g) |casos de excessivas consultas de chaves ndo registradas no DICT?

(Sim/Nao)

VI A instituicao estabelecera, desde o primeiro momento da instituicdo em operacgao

(h) plena, plano de acao para tratamento de casos suspeitos de ataque de leitura?
(Sim/N&o)

Declaramos ciéncia de que:

i) o Banco Central do Brasil se reserva o direito de exigir informagoes e
documentos complementares a qualquer tempo; e

(i) a adesao e a posterior participagdo no Pix implica no aceite as regras, as
condi¢des e aos procedimentos estabelecidos no Regulamento do Pix.

Nome

(diretor responsavel pela politica de seguranga cibernética)
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Anexo lll - Documentos para instituicbes que participam ou que pretendem
participar do Pix exclusivamente na modalidade iniciador

Anexo IlI-A

Formulario de adesao para instituicées, autorizadas a funcionar pelo Banco
Central do Brasil, que pretendam participar do Pix exclusivamente na modalidade
iniciador; e

Formulario de atualizagcdo cadastral para instituicdes, autorizadas a
funcionar pelo Banco Central do Brasil, ja participantes do Pix na modalidade iniciador.

Pedido de adesao

Atualizacao cadastral de
participante do Pix em
() | operagéo, nos termos
Motivo da apresentacgéo () |dispostos no art. 88

() | Atualizagéo cadastral de
instituicdo em adesao ao Pix,
nos termos dispostos no art.
88

Caso o motivo da apresentacdo do formulario V - Alteragéo na forma de

seja atualizagdo cadastral, indicar ao lado () | @cesso ao DICT.

Il o(s) item(ns) a ser(em) alterado(s). Caso VI - Alteracao do participante
trate-se de pedido de adesao, ndo assinalar e () direto que presta servigos no

pular para o item ll| DICT

Il |Inscricdo no CNPJ

IV | Razéo social ’

() | direto
V | Tipo de acesso ao DICT () | indireto. Preencher item VI.
() | ndo acessa

VI Caodigo ISPB do participante direto com
acesso ao DICT que prestara servicos

Identificacdo de diretor responsavel pelo

VI atendimento as demandas do Banco Central | Nome:
do Brasil relacionadas a questdes CPF:

concernentes ao Pix 2

Telefone do iniciador para assuntos
relacionados ao Pix
VIII (Obs 1 : Informar, ao menos, um telefone)

(Obs 5 : Ao menos um dos telefones
informados devera ser compartilhavel com
outros participantes do Pix)

(Obs 3 : Nado seréo aceitos telefones de
central de atendimento ao consumidor ou
similares)

VIII | Telefone 1: () | autoriza o compartilhamento
com outros participantes do
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(@) |Nome 4 : Pix
VIl | Telefone 2: autoriza o compartilhamento
4. () | com outros participantes do
(b) 'Nome *: Pix
VIl | Telefone 3: autoriza o compartilhamento
4. () | com outros participantes do
(c) 'Nome “: Pix
Endereco eletrénico (e-mail) da instituicao
para assuntos relacionados ao Pix
IX (Obs 1 : Informar, ao menos, um e-mail)
(Obs 5 : Informar, ao menos, um e-mail
correspondente a caixa corporativa acessivel
a mais de um usuario)
(Obs 3 : Ao menos um dos e-mails
informados devera ser compartilhavel com
outros participantes do Pix)
(Obs 4 : Nao serao aceitos e-mails de
atendimento ao consumidor ou similares)
autoriza o compartilhamento
IX | E-mail 61: () Ic::)?? outros participantes do
() | Nome ®: ) caixa corporativa acessivel a
mais de um usuario
autoriza o compartilhamento
IX |E-mail 62: () g?)zn outros participantes do
(b) | Nome ® ()| caixa corporativa acessivel a
mais de um usuario
autoriza o compartilhamento
IX |E-mail 63: () gl)? outros participantes do
(¢)  Nome®: () caixa corporativa acessivel a
mais de um usuario

' A atualizacdo cadastral referente a alteracdo de razdo social das
instituicdes autorizadas a funcionar pelo Banco Central do Brasil observara as
disposicdes contidas em regulamentagao especifica, nos termos disposto no art. 88.

2 Para fins de atualizacdo cadastral, a alteragdo de dados relacionados ao
diretor responsavel por questdes relacionadas a participacdo no Pix deve ser realizada,
diretamente no Unicad, pela instituicao participante ou em processo de adesao ao Pix
que ja possua codigo Sisbacen, nos termos do disposto no art. 89.

3 Para fins de atualizacdo cadastral, a alteracdo de contatos para assuntos
relacionados ao Pix deve ser requisitada por meio de e-mail enviado a caixa corporativa
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pix-operacional@bcb.gov.br a partir de contato previamente informado e cadastrado
para esse mesmo fim, nos termos do disposto no art. 91.

4 Preencher com o nome da pessoa que responde no telefone indicado.
Caso nao seja de alguém em especifico, preencher o campo "Nome" com o termo
"Institucional". Caso a instituicdo deseje informar mais de trés telefones, é
excepcionalmente permitida a insercédo de mais linhas, denominadas "VIII (d)", "VIII (e)"
e, assim, sucessivamente.

5 Para fins de atualizagdo cadastral, a alteracdo de contatos para assuntos
relacionados ao Pix deve ser requisitada por meio de e-mail enviado a caixa corporativa
pix-operacional@bcb.gov.br a partir de contato previamente informado e cadastrado
para esse mesmo fim, nos termos do disposto no art. 91.

6 Preencher com o nome da pessoa que responde no e-mail indicado. Caso
nao seja de alguém em especifico, preencher o campo "Nome" com o termo
"Institucional". Caso a instituicdo deseje informar mais de trés e-mails, é
excepcionalmente permitida a inser¢do de mais linhas, denominadas "IX (d)", "IX (e)" e,
assim, sucessivamente.

Declaramos ciéncia de que:

(i) o Banco Central do Brasil se reserva o direito de exigir informagdes e
documentos complementares a qualquer tempo; e

(i) a adesao e a posterior participagao no Pix implica no aceite as regras, as
condi¢des e aos procedimentos estabelecidos no Regulamento do Pix.

Nome e Cargo
Anexo IlI-B

Formulario de intencdo de oferta de produtos e de servicos a serem
ofertados por instituigdes, autorizadas a funcionar pelo Banco Central do Brasil, que
pretendem participar do Pix exclusivamente na modalidade iniciador; e

Formulario de atualizacao de intencédo de oferta de produtos e de servigos
por instituicdes, autorizadas a funcionar pelo Banco Central do Brasil, ja participantes
do Pix na modalidade iniciador.

Pedido de adesao

Atualizacdo de produtos e de servicos,
ofertados por participantes do Pix em
operacgao, nos termos do art. 88

| | Motivo da apresentacao

N AN N NN
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( | Atualizacéo de produtos e de servigos a serem
) | ofertados por instituigdo em adesao ao Pix,
nos termos do art. 88

Il | Inscricdo no CNPJ

1l | Razao Social

Iniciagao de Pix - Insergao manual de dados
da conta transacional do usuario recebedor

Iniciagdo de Pix - Chave Pix
Iniciagdo de Pix - INIC 2

Iniciacdo de Pix - leitura de QR Code
Pix Agendado

Pix Automatico - Pagamento

Produtos facultativos ofertados
IV | por meio de servigo de
iniciacao

N AN N AN N N N NN N NN N NN

1 O iniciador devera disponibilizar, no minimo, uma das modalidades de
iniciacao de um Pix.

2 Corresponde aos casos em que o participante iniciador detém as
informac¢des do usuario recebedor.

Anexo IlI-C

Questionario de autoavaliagdo em seguranga - Instituigbes autorizadas a
funcionar pelo Banco Central do Brasil que pretendam participar do Pix exclusivamente
na modalidade iniciador e acessar de forma direta o DICT

O questionario aborda aspectos de seguranca relacionados ao Pix.

A observancia desses aspectos € obrigatdéria a todos os participantes.
Dessa forma, o ndo atendimento a totalidade desses aspectos, bem como a néao
implementagdo efetiva dos mecanismos de seguranga previstos, desde o inicio da
etapa de operacao restrita, sujeita o pleiteante ao indeferimento do pedido de adeséao.

O participante devera armazenar evidéncias que suportem a sua aderéncia
aos aspectos elencados neste questionario por ocasido do envio ao Banco Central do
Brasil. Essas evidéncias poderdo ser requisitadas pelo Banco Central do Brasil e
podem incluir, a critério do participante, diagramas, topologias, fluxogramas, capturas
de tela, consultas com respectivos retornos ou outros documentos que julgue
pertinentes.

Importa ressaltar que o eventual fornecimento, ao Banco Central do Brasil,
de documentos, dados ou informacdes incorretos ou em desacordo com os prazos e
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condi¢des estabelecidas em normas legais ou regulamentares constitui infracdo punivel
nos termos da legislacao vigente.

Inscricdo no CNPJ

Razao social

I Comunicacao segura

A secdo 2 do Manual de Seguranca do Pix dispde sobre regras para fins de
comunicagao segura

A solugao prevista considera a observagao, desde o primeiro momento da
instituicdo em operacao plena, dos requisitos dispostos na secao 2 do Manual de
(@) | Seguranca do Pix? (Sim/Nao)

Il | Assinatura Digital

A secdo 3 do Manual de Seguranca do Pix dispde sobre a assinatura digital das
mensagens trafegadas no SPI e no DICT.

A solugao prevista considera a observagao, desde o primeiro momento da

[I |instituicAo em operacao plena, dos requisitos dispostos na secao 3 do Manual de
(a) | Seguranga do Pix?

(Sim/N&o)

lll | Seguranca de QR Codes dinamicos

A secdo 4 do Manual de Seguranca do Pix dispde sobre as especificacdes de
seguranga de QR Codes dinamicos gerados pelo recebedor.

A solucgao prevista considera a observagao, desde o primeiro momento da

Il |instituicAo em operacdo plena, dos requisitos dispostos no item 4.3 do Manual de
(a) | Seguranga do Pix?

(Sim/Nao/Nao sera ofertada a geragéo e nem a leitura de QR Codes dinamicos)

IV | Certificados digitais

A secdo 5 do Manual de Seguranga do Pix dispde sobre os tipos de certificado a
serem utilizados no ambito do Pix, bem como dos processos de ativagao, de
desativagao e de verificacdo de revogacao desses certificados.

A solugao prevista considera a observagao, desde o primeiro momento da

IV |instituicdo em operacao plena, dos requisitos dispostos na secao 5 do Manual de
(a) | Seguranga do Pix?

(Sim/N&o)

V |Implementagao segura de aplicativos, APIs e outros sistemas

A secdo 6 do Manual de Seguranca do Pix dispde sobre aspectos de seguranca
obrigatorios na implementagao de sistemas afetos ao Pix.

A solugao prevista contempla a utilizacao, desde o primeiro momento da
instituicdo em operagéao plena, de mecanismos de criptografia na comunicagao
entre os sistemas eAPIsrelacionados ao Pix e seus respectivos aplicativos

(@) | ousoftwaresclientes?

(Sim/Nao)
V | A solucdo prevista contempla a implementacao, desde o primeiro momento da

(b) |instituicdo em operagao plena, de mecanismos de autenticagao forte
dosoftwarecliente nasAPIs esistemas relacionados ao Pix?
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(Sim/N&o)

A solugao prevista contempla a implementacdo, desde o primeiro momento da
instituicdo em operagéao plena, de mecanismos de seguranga capazes de garantir
V |que asAPIse outros sistemas utilizados sejam acessados apenas

(c) | pelossoftwaresclientes legitimos do participante, de forma a impedir ataquesman-
in-the-middle?

(Sim/Nao)

A solugao prevista contempla a implementagao, desde o primeiro momento da
instituicao em operacgao plena, de mecanismos de seguranga capazes de garantir
q) | que osoftwarecliente se comunique apenas comAPIse sistemas desejados, de
(d) forma a impedir ataquesman-in-the-middlee manipulagcdo de sua comunicacao?

(Sim/N&o)

A solugao prevista contempla a implementagao, desde o primeiro momento da
instituicao em operacgao plena, de mecanismos de seguranga que impegam

V |engenharia reversa, descompilagdo, manipulacdo de codigo, modificacédo de

(e) | credenciais ou de parametros de seguranga, dentre outras técnicas que resultem
na adulteracido dos aplicativos ousoftwaresclientes?

(Sim/N&o)

A solugao prevista contempla a implementacdo da seguranca dasAP/se outros
sistemas relacionados ao Pix majoritariamente na parte servidora, desde o

¢ primeiro momento da instituicdo em operacédo plena, de forma a evitar que a
(f) seguranca se restrinja somente aosoftwarecliente ou aplicativo?

(Sim/N&o)

A solucao prevista contempla o fornecimento, desde o primeiro momento da
V |instituicdo em operacao plena, apenas das informacdes estritamente necessarias
(g) | para o correto funcionamento dos aplicativos?

(Sim/N&o)

A solucgao prevista contempla a implementacao de controles, desde o primeiro
momento da instituicdo em operagao plena, para garantir que informagées como
CPF completo (sem mascara), dados de agéncia e conta de destinatarios de

h pagamentos via Pix, bem como informagdes para fins de seguranga vinculadas
(n) |as chaves Pix, sejam de uso exclusivo dos sistemas internos do participante e
nao sejam expostas aos seus aplicativos esoftwaresclientes?

(Sim/N&o)

A solugao prevista contempla o tratamento e 0 mascaramento de dados obtidos
na consulta de chaves Pix e transacgdes utilizandoQR Codediretamente no
sistema ouAPI, ao invés da utilizagao de filtros nosoftwarecliente, desde o

(i) primeiro momento da instituicio em operacéo plena?

(Sim/N&ao)
A solucéao prevista contempla a implementagao em seu sitioweb, desde o
primeiro momento da instituicdo em operacéo plena, de mecanismos para

prevencao ao uso de robds e automatizacado de consultas de chaves e
() transacoes Pix?

(Sim/Nao/Nao havera utilizagao dositiopara iniciagdo de um Pix)
VI | Logs de Auditoria

A secgdo 7 do Manual de Seguranca do Pix dispde sobre os logs de auditoria que
devem ser mantidos por todos os participantes do Pix.

VI | A solucdo prevista considera a observacao, desde o primeiro momento da
(a) |instituicdo em operagao plena, dos requisitos dispostos na secédo 7 do Manual de
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Seguranga do Pix?
(Sim/N&o)

VIl | Mecanismos de prevencao a ataques de leitura

A secgao V do capitulo Xlll do Regulamento Anexo a Resolugdo BCB n° 1
(Regulamento do Pix), de 12 de agosto de 2020, e a se¢do 13 do Manual
Operacional do DICT dispéem sobre mecanismos de prevencao a ataques de
leitura.

A solucao prevista contempla a implementagcao de mecanismos de prevencao a
VIl |ataques de leitura ao DICT desde o primeiro momento da instituicdo em operacéao
(a) |plena?

(Sim/N&o)

Os mecanismos planejados de prevencgao a ataques de leitura ao DICT séo, no
VIl | minimo, iguais aos mecanismos de prevencao a ataques de leitura existentes no
(b) | DICT e detalhados no Manual Operacional do DICT?

(Sim/N&o)

A solucao prevista contempla a implementacdo, desde o primeiro momento da
VIl | instituicdo em operacéo plena, de mecanismo de verificagado de autenticidade do
(c) | usuario solicitante da consulta?

(Sim/N&o)

A solucgao prevista contempla a implementacdo, desde o primeiro momento da
VIl | instituigdo em operagéo plena, de mecanismo de politica interna de limitagédo de
(d) | consultas?

(Sim/N&o)

A solugao prevista contempla a implementacdo, desde o primeiro momento da
VI instituicdo em operacao plena, de mecanismos de identificacdo e tratamento de

casos de excessivas consultas de chaves Pix que nao resultem em envio de
(®) |ordem de pagamento?

(Sim/N&o)

A solucgao prevista contempla a implementacdo, desde o primeiro momento da
VIl | instituigdo em operacgéo plena, de mecanismos de identificacdo e tratamento de
(f) |casos de excessivas consultas de chaves nao registradas no DICT?

(Sim/Nao)
A instituicdo estabelecera, desde o primeiro momento da instituicdo em operagao

23; plena, plano de acao para tratamento de casos suspeitos de ataque de leitura?
(Sim/N&ao)

Declaramos ciéncia de que:

(i) o Banco Central do Brasil se reserva o direito de exigir informacdes e
documentos complementares a qualquer tempo; e

(i) a adesao e a posterior participagdo no Pix implica no aceite as regras, as
condicdes e aos procedimentos estabelecidos no Regulamento do Pix.

Nome
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(diretor responsavel pela politica de segurancga cibernética)
Anexo IlI-D

Questionario de autoavaliacdo em seguranca - Instituigdes autorizadas a
funcionar pelo Banco Central do Brasil que pretendam participar do Pix exclusivamente
na modalidade iniciador e acessar de forma indireta o DICT

O questionario aborda aspectos de segurancga relacionados ao Pix.

A observancia desses aspectos é obrigatéria a todos os participantes.
Dessa forma, o ndo atendimento a totalidade desses aspectos, bem como a néao
implementacdo efetiva dos mecanismos de seguranca previstos, desde o inicio da
etapa de operacéo restrita, sujeita o pleiteante ao indeferimento do pedido de adesao.

O participante devera armazenar evidéncias que suportem a sua aderéncia
aos aspectos elencados neste questionario por ocasido do envio ao Banco Central do
Brasil. Essas evidéncias poderdo ser requisitadas pelo Banco Central do Brasil e
podem incluir, a critério do participante, diagramas, topologias, fluxogramas, capturas
de tela, consultas com respectivos retornos ou outros documentos que julgue
pertinentes.

Importa ressaltar que o eventual fornecimento, ao Banco Central do Brasil,
de documentos, dados ou informacdes incorretos ou em desacordo com 0s prazos e
condi¢des estabelecidas em normas legais ou regulamentares constitui infracao punivel
nos termos da legislagao vigente.

Inscricdo no CNPJ

Razao social

| | Seguranga de QR Codes dinamicos

A secdo 4 do Manual de Seguranca do Pix dispde sobre as especificacdes de
seguranga de QR Codes dindmicos gerados pelo recebedor.

A solucéao prevista considera a observacao, desde o primeiro momento da

| instituicdo em operacgao plena, dos requisitos dispostos no item 4.3 do Manual de
(a) | Seguranga do Pix?

(Sim/Nao/Nao sera ofertada a geracdo e nem a leitura de QR Codes dindmicos)

Il | Implementacao segura de aplicativos, APIs e outros sistemas

A secgao 6 do Manual de Seguranga do Pix dispde sobre aspectos de seguranga
obrigatorios na implementacgao de sistemas afetos ao Pix.

A solucao prevista contempla a utilizacao, desde o primeiro momento da

I instituicdo em operagéao plena, de mecanismos de criptografia na comunicagao
entre os sistemas eAPIsrelacionados ao Pix e seus respectivos aplicativos

(@) | ousoftwaresclientes?

(Sim/N&o)
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A solucao prevista contempla a implementacao, desde o primeiro momento da
Il |instituicdo em operacao plena, de mecanismos de autenticacao forte
(b) | dosoftwarecliente nasAPIs esistemas relacionados ao Pix?

(Sim/N&o)

A solucéo prevista contempla a implementacao, desde o primeiro momento da
instituicdo em operacgao plena, de mecanismos de seguranga capazes de garantir
Il | que asAPlIse outros sistemas utilizados sejam acessados apenas

(c) | pelossoftwaresclientes legitimos do participante, de forma a impedir ataquesman-
in-the-middle?

(Sim/Nao)

A solucao prevista contempla a implementacdo, desde o primeiro momento da

I instituicao em operagao plena, de mecanismos de seguranga capazes de garantir
g que osoftwarecliente se comunique apenas comAP/se sistemas desejados, de
(d) | forma a impedir ataquesman-in-the-middlee manipulagdo de sua comunicagao?

(Sim/N&o)

A solucao prevista contempla a implementacdo, desde o primeiro momento da
instituicao em operagao plena, de mecanismos de seguranga que impegam

Il | engenharia reversa, descompilacdo, manipulacédo de cddigo, modificacdo de

(e) | credenciais ou de parametros de segurancga, dentre outras técnicas que resultem
na adulteracido dos aplicativos ousoftwaresclientes?

(Sim/Nao)

A solugao prevista contempla a implementagao da seguranca dasAPIse outros
I sistemas relacionados ao Pix majoritariamente na parte servidora, desde o

¢ primeiro momento da instituicdo em operacéo plena, de forma a evitar que a
(f) segurancga se restrinja somente aosoftwarecliente ou aplicativo?

(Sim/N&o)

A solucao prevista contempla o fornecimento, desde o primeiro momento da
Il |instituicdo em operacao plena, apenas das informacgdes estritamente necessarias
(g) | para o correto funcionamento dos aplicativos?

(Sim/Nao)

A solucéao prevista contempla a implementacao de controles, desde o primeiro
momento da instituicdo em operagao plena, para garantir que informagdes como
I CPF completo (sem mascara), dados de agéncia e conta de destinatarios de

h pagamentos via Pix, bem como informagdes para fins de seguranga vinculadas
(h) as chaves Pix, sejam de uso exclusivo dos sistemas internos do participante e
nao sejam expostas aos seus aplicativos esoftwaresclientes?

(Sim/N&o)

A solucao prevista contempla o tratamento e 0 mascaramento de dados obtidos
I na consulta de chaves Pix e transac¢des utilizandoQR Codediretamente no

.. | sistema ouAPlI, ao invés da utilizacio de filtros nosoftwarecliente, desde o

(i) primeiro momento da instituicdo em operacéo plena?

(Sim/Nao)

A solugéo prevista contempla a implementagcdo em seu sitioweb, desde o
" primeiro momento da instituicao em operacgao plena, de mecanismos para
.. | prevencao ao uso de robds e automatizagao de consultas de chaves e

() transacoes Pix?

(Sim/Nao/Nao havera utilizagcao dositiopara iniciacao de um Pix)

lIl | Logs de Auditoria
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A secdo 7 do Manual de Seguranca do Pix dispde sobre os logs de auditoria que
devem ser mantidos por todos os participantes do Pix.

A solucéo prevista considera a observacao, desde o primeiro momento da

IIl |instituicdo em operacao plena, dos requisitos dispostos na secao 7 do Manual de
(a) | Seguranga do Pix?

(Sim/Nao)

IV | Mecanismos de prevencao a ataques de leitura

A secgéao V do capitulo Xlll do Regulamento Anexo a Resolugdo BCB n° 1
(Regulamento do Pix), de 12 de agosto de 2020, e a se¢édo 13 do Manual
Operacional do DICT dispéem sobre mecanismos de prevencéo a ataques de
leitura.

A solucéao prevista contempla a implementacao de mecanismos de prevencao a
IV |ataques de leitura ao DICT desde o primeiro momento da instituicido em operacao
(a) | plena?

(Sim/Nao)

Os mecanismos planejados de prevencao a ataques de leitura ao DICT sao, no
IV | minimo, iguais aos mecanismos de prevencao a ataques de leitura existentes no
(b) | DICT e detalhados no Manual Operacional do DICT?

(Sim/N&o)

A solugao prevista contempla a implementagao, desde o primeiro momento da
IV |instituicdo em operacgao plena, de mecanismo de verificacdo de autenticidade do
(c) | usuario solicitante da consulta?

(Sim/N&o)

A solucao prevista contempla a implementacdo, desde o primeiro momento da
IV |instituicdo em operagao plena, de mecanismo de politica interna de limitagao de
(d) | consultas?

(Sim/N&o)

A solucao prevista contempla a implementacdo, desde o primeiro momento da
instituicdo em operagao plena, de mecanismos de identificagdo e tratamento de
casos de excessivas consultas de chaves Pix que nao resultem em envio de
(8) | ordem de pagamento?

(Sim/N&o)

A solucao prevista contempla a implementacdo, desde o primeiro momento da
IV |instituicdo em operagao plena, de mecanismos de identificagdo e tratamento de
(f) | casos de excessivas consultas de chaves n&o registradas no DICT?

(Sim/N&o)

I\ A instituicdo estabelecera, desde o primeiro momento da instituicdo em operacao
plena, plano de acio para tratamento de casos suspeitos de ataque de leitura?

(9) | (sim/Nao)

Declaramos ciéncia de que:

(i) o Banco Central do Brasil se reserva o direito de exigir informacdes e
documentos complementares a qualquer tempo; e

(i) a adesao e a posterior participagdo no Pix implica no aceite as regras, as
condi¢des e aos procedimentos estabelecidos no Regulamento do Pix.
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Nome
(diretor responsavel pela politica de segurancga cibernética)
Anexo IlI-E

Questionario de autoavaliagdo em seguranga - Instituigbes autorizadas a
funcionar pelo Banco Central do Brasil que pretendam participar do Pix exclusivamente
na modalidade iniciador e ndo acessar o DICT

O questionario aborda aspectos de segurancga relacionados ao Pix.

A observancia desses aspectos é obrigatéria a todos os participantes.
Dessa forma, o ndo atendimento a totalidade desses aspectos, bem como a néao
implementacdo efetiva dos mecanismos de seguranca previstos, desde o inicio da
etapa de operacao restrita, sujeita o pleiteante ao indeferimento do pedido de adesé&o.

O participante devera armazenar evidéncias que suportem a sua aderéncia
aos aspectos elencados neste questionario por ocasido do envio ao Banco Central do
Brasil. Essas evidéncias poderdo ser requisitadas pelo Banco Central do Brasil e
podem incluir, a critério do participante, diagramas, topologias, fluxogramas, capturas
de tela, consultas com respectivos retornos ou outros documentos que julgue
pertinentes.

Importa ressaltar que o eventual fornecimento, ao Banco Central do Brasil,
de documentos, dados ou informacdes incorretos ou em desacordo com 0s prazos e
condi¢des estabelecidas em normas legais ou regulamentares constitui infragdo punivel
nos termos da legislagao vigente.

Inscricdo no CNPJ
Razao social

I Implementagao segura de aplicativos, APIs e outros sistemas

A secao 6 do Manual de Seguranca do Pix dispde sobre aspectos de seguranca
obrigatorios na implementacao de sistemas afetos ao Pix.

A solucao prevista contempla a utilizacdo, desde o primeiro momento da
instituicdo em operacéo plena, de mecanismos de criptografia na comunicagao
entre os sistemas eAPIsrelacionados ao Pix e seus respectivos aplicativos

(@) | ousoftwaresclientes?

(Sim/Nao)
A solucao prevista contempla a implementagao, desde o primeiro momento da

| |instituicdo em operacgao plena, de mecanismos de autenticacao forte
(b) | dosoftwarecliente nasAPIs esistemas relacionados ao Pix?

(Sim/N&o)
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A solucao prevista contempla a implementagao, desde o primeiro momento da
instituicdo em operacgéo plena, de mecanismos de seguranga capazes de garantir
que asAPIse outros sistemas utilizados sejam acessados apenas
pelossoftwaresclientes legitimos do participante, de forma a impedir ataquesman-
in-the-middle?

(Sim/Néo)

A solucao prevista contempla a implementacao, desde o primeiro momento da
instituicao em operacgao plena, de mecanismos de seguranga capazes de garantir
que osoftwarecliente se comunique apenas comAP/se sistemas desejados, de
forma a impedir ataquesman-in-the-middlee manipulacdo de sua comunicagao?

(Sim/N&o)

A solugao prevista contempla a implementagao, desde o primeiro momento da
instituicdo em operagao plena, de mecanismos de seguranga que impegam
engenharia reversa, descompilagado, manipulacao de cédigo, modificacédo de
credenciais ou de parametros de seguranga, dentre outras técnicas que resultem
na adulteracao dos aplicativos ousoftwaresclientes?

(Sim/N&o)

A solucao prevista contempla a implementagao da seguranca dasAP/se outros
sistemas relacionados ao Pix majoritariamente na parte servidora, desde o
primeiro momento da instituicdo em operacao plena, de forma a evitar que a
segurancga se restrinja somente aosoftwarecliente ou aplicativo?

(Sim/N&o)

A solucao prevista contempla a implementagdo em seu sitioweb, desde o primeiro
momento da instituicido em operagao plena, de mecanismos para prevengao ao
uso de robds e automatizagdo de consultas de chaves e transacdes Pix?

(Sim/Nao/Nao havera utilizagao dositiopara iniciagdo de um Pix)

Logs de Auditoria

A secéo 7 do Manual de Seguranca do Pix dispde sobre os logs de auditoria que
devem ser mantidos por todos os participantes do Pix.

I
(@)

A solucao prevista considera a observacao, desde o primeiro momento da
instituicao em operacgao plena, dos requisitos dispostos na se¢cao 7 do Manual de
Seguranca do Pix?

(Sim/N&o)

Declaramos ciéncia de que:

(i) o Banco Central do Brasil se reserva o direito de exigir informagdes e

documentos complementares a qualquer tempo; e

(i) a adesao e a posterior participagao no Pix implica no aceite as regras, as

condigdes e aos procedimentos estabelecidos no Regulamento do Pix.
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Anexo IV - Documentos para instituicdes que participam ou que pretendem
participar do Pix na modalidade instituicado usuaria

Anexo IV-A

Formulario de adesao para instituicées, autorizadas a funcionar pelo Banco
Central do Brasil, que pretendam participar do Pix exclusivamente na modalidade
instituicdo usuaria; e

Formulario de atualizagcdo cadastral para instituicdes, autorizadas a
funcionar pelo Banco Central do Brasil, ja participantes do Pix exclusivamente na
modalidade instituicido usuaria.

Pedido de adesao

Atualizacdo cadastral de
participante do Pix em
() |operacao, nos termos
Motivo da apresentacao () | dispostos no art. 88

() | Atualizagao cadastral de
instituicdo em adesao ao Pix,
nos termos dispostos no art.
88

. ) » V 1 - Alteracdo na forma de
Caso o motivo da apresentagao do formulario acesso ao DICT.

seja atualizacdo cadastral, indicar ao lado () I\ 2. <
Il o(s) item(ns) a ser(em) alterado(s). Caso () VI © - Alteragao na forma de
)

trate-se de pedido de adesao, ndo assinalar e | ( acesso ao S~P|'
pular para o item Il VIl - Alteracéo na forma de

acesso a RSFN

Il | Inscricdo no CNPJ

IV | Razdo social 3

Tipo de acesso ao DICT () |Direto
V| Obs: O acesso direto ao DICT ¢é obrigatorio () |Indireto
ao participante direto do SPI () |N&o acessa
. . - Diret
Tipo de participagdo no SP () Inlgier:ta tendo como
VI | Obs: Se indireta, informar codigo ISPB do () quuidan’te o ISPB:

participante liquidante no SPI:

Direta
Por meio do seguinte PSTI:

Se participante direto no SPI, indicar forma de | () | Nome do PSTI:
VIl | conexdo a RSFN (direta ou por meio de ()
PSTI). Se participante indireto no SPI (NA). () |CNPJ do PSTI:

NA

VIIl | Consome ou deseja passar a consumir () | Sim. Nesse caso, apresentar
funcionalidades relacionadas a QR Codes? () também o formulario
disponivel no Anexo IV-B
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Nao
) i Sim. Nesse caso, apresentar
Consome ou deseja passar a consumir () 'também o formulérig
IX | funcionalidades relacionadas ao Pix

() disponivel no Anexo IV-B

Automatico? >
Nao

Identificacado de diretor responsavel pelo

X atendimento as demandas do Banco Central | Nome:
do Brasil relacionadas a questbes CPF:

concernentes ao Pix *

X Telefone da instituicdo para assuntos
relacionados ao Pix °

XI | Telefone 1: autoriza o compartilhamento

(@) |N 6. () | com outros participantes do
ome % : o

X| | Telefone 2: autoriza o compartilhamento

(b) |N 6. () | com outros participantes do
ome % : o

X| | Telefone 3: autoriza o compartilhamento

) |N 6. () | com outros participantes do
ome % : o

Endereco eletrénico (e-mail) da instituicao
Xl |para assuntos relacionados ao Pix ’
(Obs 1 : Informar, ao menos, um e-mail)

(Obs 5 : Informar, ao menos, um e-mail
correspondente a caixa corporativa acessivel
a mais de um usuario)

(Obs 3 : Ao menos um dos e-mails informados
devera ser compartilhavel com outros
participantes do Pix)

(Obs 4 : Nao serao aceitos e-mails de
atendimento ao consumidor ou similares)

autoriza o compartilhamento
com outros participantes do
Pix

caixa corporativa acessivel a
mais de um usuario

Xl | E-mail 1: ()
(@) |Nome?8: ()

autoriza o compartilhamento
com outros participantes do
Pix

caixa corporativa acessivel a
mais de um usuario

XIl | E-mail 2: ()
(b) |Nome 8: ()

autoriza o compartilhamento

Xl | E-mail 3: () |com outros participantes do

' Pix
8.
(¢) | Nome ® () caixa corporativa acessivel a
mais de um usuario
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Caso participe ou pretenda participar de
forma direta do SPI, identificacdo de diretor

Xl | responsavel pelo atendimento as demandas
do Banco Central do Brasil relacionadas a
questdes concernentes ao SPI °

Nome:
CPF:

Caso participe ou pretenda participar de
XIV | forma direta do SPI, telefone da mstltwgao
para assuntos relacionados ao SPI °

Caso participe ou pretenda participar de

XV forma direta do SPI, enderego eletrénico (e-
mail) da instituicao para assuntos
relacionados ao SPI °

1 O pleito para a alteragdo na forma de acesso ao DICT é vedado as
instituicdes em processo de adesao ao Pix, nos termos dispostos no art. 59, § 2°, inciso
Il

2 O pleito para a alteragdo na forma de participacdo no SPI é vedado as
instituicdes que, nos termos dispostos em regulamentacédo especifica do SPI, estejam
obrigadas a participar de forma direta, nos termos dispostos no art. 59, § 2°, inciso I.

3 A atualizagdo cadastral referente a alteracdo de razdo social das
instituicbes autorizadas a funcionar pelo Banco Central do Brasil observara as
disposi¢des contidas em regulamentacgao especifica, nos termos disposto no art. 92.

4 Para fins de atualizagdo cadastral, a alteracdo de dados relacionados ao
diretor responsavel por questdes relacionadas a participagdo no Pix deve ser realizada,
diretamente no Unicad, pela instituicdo participante ou em processo de adesao ao Pix
que ja possua codigo Sisbacen, nos termos do disposto no art. 89.

5 Para fins de atualizacdo cadastral, a alteracdo de contatos para assuntos
relacionados ao Pix deve ser requisitada por meio de e-mail enviado a caixa corporativa
pix-operacional@bcb.gov.br a partir de contato previamente informado e cadastrado
para esse mesmo fim, nos termos do disposto no art. 91.

% Preencher com o nome da pessoa que responde no telefone indicado.
Caso nao seja de alguém em especifico, preencher o campo "Nome" com o termo
"Institucional". Caso a instituicdo deseje informar mais de trés telefones, é
excepcionalmente permitida a insercdo de mais linhas, denominadas "XI (d)", "XI (e)" e
assim, sucessivamente.

" Para fins de atualizagdo cadastral, a alteracdo de contatos para assuntos
relacionados ao Pix deve ser requisitada por meio de e-mail enviado a caixa corporativa

https://www.in.gov.br/en/web/dou/-/instrucao-normativa-bcb-n-511-de-30-de-agosto-de-2024-582348550 41/50



04/09/24, 07:42 INSTRUCAO NORMATIVA BCB N° 511, DE 30 DE AGOSTO DE 2024 - INSTRUCAO NORMATIVA BCB N° 511, DE 30 DE AG...
pix-operacional@bcb.gov.br a partir de contato previamente informado e cadastrado
para esse mesmo fim, nos termos do disposto no art. 91.

8 Preencher com o nome da pessoa que responde no e-mail indicado. Caso
nao seja de alguém em especifico, preencher o campo "Nome" com o termo
"Institucional". Caso a instituicdo deseje informar mais de trés e-mails, é
excepcionalmente permitida a inser¢ao de mais linhas, denominadas "XII (d)", "XII (e)"
e, assim, sucessivamente.

9 Para fins de atualizacdo cadastral, a alteragdo de dados relacionados ao
diretor responsavel pelo SPI e Conta Pl deve ser realizada nos termos dispostos em
regulamentacgao especifica do SPI, conforme determinado no art. 90.

Declaramos ciéncia de que:

(i) o Banco Central do Brasil se reserva o direito de exigir informacdes e
documentos complementares a qualquer tempo; e

(i) a adesao e a posterior participagdo no Pix implica no aceite as regras, as
condi¢des e aos procedimentos estabelecidos no Regulamento do Pix.

Nome e Cargo
Anexo IV-B

Formulario de intencdo de consumo de produtos e de servigos por
instituicdes, autorizadas a funcionar pelo Banco Central do Brasil, que pretendem
participar do Pix exclusivamente na modalidade instituicdo usuaria; e

Formulario de atualizacdo de intengdo de consumo de produtos e de
servigos por instituicdes, autorizadas a funcionar pelo Banco Central do Brasil, ja
participantes do Pix exclusivamente na modalidade instituicido usuaria.

Pedido de adesao

Atualizacdo de funcionalidades relacionadas
a QR Codes consumidas por participante do
Pix em operacao, nos termos dispostos no
art. 88

Atualizacao de funcionalidades relacionadas
a QR Codes consumidas por instituicdo em
adesdo ao Pix, nos termos dispostos no art.
88

| | Motivo da apresentacéao

N 7N N AN N NN N N N NN

( JAtualizacéo de funcionalidades
relacionadas ao Pix Automatico consumidas
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por participante do Pix em operagao, nos
termos dispostos no art. 88

()

Atualizacao de funcionalidades relacionadas
ao Pix Automatico, consumidas por
instituicdo em adesao ao Pix, nos termos
disposto no art. 88

Il | Inscricdo no CNPJ

relacionadas ao Pix Automatico?

[Il | Razao social
Consume ou deseja passar a g Sim
IV | consumir funcionalidades (| Nzo

Funcionalidades relacionados
ao Pix Automatico

V' | (caso a resposta ao item IV seja
"sim", selecionar, ao menos,

Pix Automatico - Pagamento
Pix Automatico - Recebimento

N AN N AN

uma opgao)
Consume ou deseja passar a Sim
VI | consumir funcionalidades N3o

relacionadas a QR Codes?

Leitura de QR Code

Geragao de QR Code estatico do Pix
Cobranga para pagamentos imediatos
Geracgao de QR Code dinamico do Pix
Cobranga para pagamentos imediatos
Geracgao de QR Code dinamico do Pix
Cobranga para pagamentos com vencimento

Geragao de QR Codes

Funcionalidades relacionados a
QR Codes

VIl | (caso a resposta ao item VI seja
"sim", selecionar, ao menos,
uma opgao)

N AN N AN N N N NN N AN N AN

Declaramos ciéncia de que:

(i) o Banco Central do Brasil se reserva o direito de exigir informacdes e
documentos complementares a qualquer tempo; e

(i) a adesao e a posterior participagdo no Pix implica no aceite as regras, as
condi¢des e aos procedimentos estabelecidos no Regulamento do Pix.

Nome e Cargo
Anexo IV-C

Questionario de autoavaliagdo em seguranca - Instituigdes autorizadas a
funcionar pelo Banco Central do Brasil que pretendam participar do Pix exclusivamente
na modalidade instituicdo usuaria

https://www.in.gov.br/en/web/dou/-/instrucao-normativa-bcb-n-511-de-30-de-agosto-de-2024-582348550 43/50



04/09/24, 07:42 INSTRUGCAO NORMATIVA BCB N° 511, DE 30 DE AGOSTO DE 2024 - INSTRUGAO NORMATIVA BCB N° 511, DE 30 DE AG...

O questionario aborda aspectos de seguranca relacionados ao Pix.

A observancia desses aspectos € obrigatdéria a todos os participantes.
Dessa forma, o ndo atendimento a totalidade desses aspectos, bem como a néao
implementacdo efetiva dos mecanismos de seguranca previstos, desde o inicio da
etapa de operacao restrita, sujeita o pleiteante ao indeferimento do pedido de adeséao.

O participante devera armazenar evidéncias que suportem a sua aderéncia
aos aspectos elencados neste questionario por ocasido do envio ao Banco Central do
Brasil. Essas evidéncias poderdao ser requisitadas pelo Banco Central do Brasil e
podem incluir, a critério do participante, diagramas, topologias, fluxogramas, capturas
de tela, consultas com respectivos retornos ou outros documentos que julgue
pertinentes.

Importa ressaltar que o eventual fornecimento, ao Banco Central do Brasil,
de documentos, dados ou informacdes incorretos ou em desacordo com 0s prazos e
condi¢des estabelecidas em normas legais ou regulamentares constitui infragdo punivel
nos termos da legislagao vigente.

Comunicagao segura

| Instrucdo para preenchimento: Responder "Sim" ou "N&o" caso pretenda acessar
o DICT de forma direta ou participar do SPI de forma direta. Caso contrario,
responder com "Na".

A secdo 2 do Manual de Seguranca do Pix dispde sobre regras para fins de
comunicagao segura

A solugao prevista considera a observagao, desde o primeiro momento da
instituicdo na fase de operacgao plena, dos requisitos dispostos na secao 2 do
(@) | Manual de Seguranca do Pix? (Sim/N&o/Na)

Assinatura Digital

)| |Instrugcdo para preenchimento: Responder "Sim" ou "Nao" caso pretenda acessar
o DICT de forma direta ou participar do SPI de forma direta. Caso contrario,
responder com "Na".

A secdo 3 do Manual de Seguranca do Pix dispde sobre a assinatura digital das
mensagens trafegadas no SPI e no DICT.

A solucao prevista considera a observacao, desde o primeiro momento de
Il |operacao da instituicdo na fase de operacao plena, dos requisitos dispostos na
(a) | seg¢ao 3 do Manual de Seguranga do Pix?

(Sim/N&o/Na)

Seguranga de QR Codes dinamicos

lIl | Instrugdo para preenchimento: Responder conforme a previsdo de uso de QR
Codes dinamicos.

A secéo 4 do Manual de Seguranga do Pix dispde sobre as especificagdes de
seguranga de QR Codes dinémicos.

[l | A solucdo prevista considera a observacao, desde o primeiro momento de
(a) | operacao da instituicdo na fase de operagao plena, dos requisitos dispostos nos
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itens 4.1 e 4.2 do Manual de Seguranga do Pix?
(Sim/Nao/Nao serao gerados QR Codes dinamicos)

A solugao prevista considera a observagao, desde o primeiro momento de
Il |operacao da instituicido na fase de operacao plena, dos requisitos dispostos no
(b) |item 4.3 do Manual de Seguranga do Pix?

(Sim/Nao/Nao serao gerados nem lidos QR Codes dinamicos)

Certificados digitais

|v |Instrucdo para preenchimento: Responder "Sim" ou "Nao" caso pretenda acessar
o DICT de forma direta ou participar do SPI de forma direta. Caso contrario,
responder com "Na".

A secdo 5 do Manual de Seguranga do Pix dispde sobre os tipos de certificado a
serem utilizados no ambito do Pix, bem como dos processos de ativacao, de
desativagao e de verificacdo de revogacao desses certificados.

A solugao prevista considera a observagao, desde o primeiro momento de
|V |operacao da instituicido na fase de operacao plena, dos requisitos dispostos na
(a) |segdo 5 do Manual de Seguranga do Pix?

(Sim/Nao/Na)
V | Implementagéo segura de aplicativos, APls e outros sistemas

A secdo 6 do Manual de Seguranca do Pix dispde sobre aspectos de seguranca
obrigatérios na implementacéo de sistemas afetos ao Pix.

A solucéao prevista contempla a utilizagao, desde o primeiro momento de
operacgao da instituicido na fase de operacao plena, de mecanismos de
criptografia na comunicagao entre os sistemas eAPIsrelacionados ao Pix e
(@) | demais aplicativos ousoftwareslegitimos do participante?

(Sim/N&o)

A solugao prevista contempla a implementacao, desde o primeiro momento de
operacao da instituicdo na fase de operacgao plena, de mecanismos de

b autenticacao forte entre aplicativos ousoftwareslegitimos do participante e asAPIs
(b) | esistemas relacionados ao Pix?

(Sim/N&o)

A solucao prevista contempla a implementacdo, desde o primeiro momento de
operagao da instituicdo na fase de operagao plena, de mecanismos de seguranga
V |capazes de garantir que sistemas eAPlIsrelacionados ao Pix sejam acessados

(c) | apenas por aplicativos ousoftwareslegitimos do participante, de forma a impedir
ataquesman-in-the-middle?

(Sim/Nao)

A solugao prevista contempla a implementagao, desde o primeiro momento de
operacgao da instituicdo na fase de operacao plena, de mecanismos de seguranca
V | capazes de garantir que aplicativos ousoftwareslegitimos do participantes se

(d) | comuniquem apenas comAP/se sistemas desejados, de forma a impedir
ataquesman-in-the-middlee manipulagéo de sua comunicagao?

(Sim/N&o)

A solucéo prevista contempla a implementacao, desde o primeiro momento de
operacgao da instituicido na fase de operacao plena, de mecanismos de seguranca
que impeg¢am engenharia reversa, descompilagdo, manipulacéo de cédigo,
modificacdo de credenciais ou de parametros de seguranga, dentre outras

(e) técnicas que resultem na adulteragao dos aplicativos ousoftwareslegitimos do
participante?

(Sim/Nao)
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A solucgao prevista contempla a implementacédo da seguranca dasAPIse outros
sistemas relacionados ao Pix majoritariamente na parte servidora, desde o

V | primeiro momento de operacdo da instituicdo na fase de operacao plena, de
(f) |forma a evitar que a segurancga se restrinja somente aos aplicativos
ousoftwareslegitimos do participante?

(Sim/N&o)

A solucao prevista contempla o fornecimento, desde o primeiro momento de
operacao da instituicido na fase de operacao plena, apenas das informacgdes
estritamente necessarias para o correto funcionamento dos aplicativos

(9) ousoftwareslegitimos do participante?

(Sim/N&o)

A solucéao prevista contempla a implementacao de controles, desde o primeiro
momento de operacao da instituicdo na fase de operagao plena, para garantir
que informacgdes como CPF completo (sem mascara), dados de agéncia e conta
h de destinatarios de pagamentos via Pix, bem como informagdes para fins de

(h) segurancga vinculadas as chaves Pix, sejam de uso exclusivo dos sistemas
internos do participante e ndo sejam expostas a demais aplicativos ousoftwares?

(Sim/N&o)

A solucao prevista contempla o tratamento e 0 mascaramento de dados obtidos
na consulta de chaves Pix e transacdes utilizandoQR Codediretamente nos

V |sistemas ouAPIrelacionados ao Pix, ao invés da utilizagao de filtros em demais
(i) |aplicativos ousoftwares, desde o primeiro momento de operagdo da instituicdo na
fase de operacao plena?

(Sim/Nao)
A solugéo prevista contempla a implementagdo em seu sitioweb, desde o
primeiro momento de operacio da instituicido na fase de operagao plena, de

mecanismos para prevencao ao uso de robds e automatizagado de consultas de
chaves e transacdes Pix?

(Sim/Nao/Nao havera utilizagao dositiopara iniciagao de um Pix)
VI | Logs de Auditoria

A secgao 7 do Manual de Seguranga do Pix dispde sobre os logs de auditoria que
devem ser mantidos por todos os participantes do Pix.

=<

A solucao prevista considera a observacao, desde o primeiro momento de
V| |operacao da instituicdo na fase de operacao plena, dos requisitos dispostos na
(a) | segao 7 do Manual de Seguranga do Pix?

(Sim/N&o)

Mecanismos de prevencao a ataques de leitura
VI Instrugao para preenchimento:

Responder "Sim" ou "Nao". Se aplicavel, responder "Na" apenas nos casos em
que a instituicdo n&o pretenda acessar o DICT, seja de forma direta ou indireta.

A secgao V do capitulo Xlll do Regulamento Anexo a Resolugdo BCB n° 1
(Regulamento do Pix), de 12 de agosto de 2020, e a se¢cédo 13 do Manual
Operacional do DICT dispéem sobre mecanismos de prevencéo a ataques de
leitura.

A solucéao prevista contempla a implementacao de mecanismos de prevencao a
VIl |ataques de leitura ao DICT desde o primeiro momento de operacao da instituicdo
(a) | na fase de operagéo plena?

(Sim/Nao/Na)
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Os mecanismos planejados de prevencao a ataques de leitura ao DICT sao, no
VIl | minimo, iguais aos mecanismos de prevengao a ataques de leitura existentes no
(b) | DICT e detalhados no Manual Operacional do DICT?

(Sim/N&o/Na)

A solucéo prevista contempla a implementacao, desde o primeiro momento de
VIl | operacao da instituicido na fase de operacao plena, de mecanismo de verificagao
(c) | de autenticidade do usuario solicitante da consulta de chaves Pix?

(Sim/Nao/Na)

A solucéao prevista contempla a implementacao, desde o primeiro momento de
VIl | operacao da instituicdo na fase de operacéao plena, de mecanismo de politica
(d) |interna de limitagao de consultas de chaves Pix?

(Sim/Nao/Na)

A solugao prevista contempla a implementagao, desde o primeiro momento de
VI operacao da instituicido na fase de operacgao plena, de mecanismos de

identificacao e tratamento de casos de excessivas consultas de chaves Pix que
(€) |nao resultem em envio de ordem de pagamento?

(Sim/Nao/Na)

A solucéao prevista contempla a implementacao, desde o primeiro momento de
operacgao da instituicido na fase de operacao plena, de mecanismos de
identificacdo e tratamento de casos de excessivas consultas de chaves nao
registradas no DICT?

(Sim/N&o/Na)

A instituicao estabelecera, desde o primeiro momento de operacao da instituicao
VIl | na fase de operacéao plena, plano de ac¢ao para tratamento de casos suspeitos de
(g) | ataque de leitura?

(Sim/Nao)

VII

Declaramos ciéncia de que:

(i) o Banco Central do Brasil se reserva o direito de exigir informacdes e
documentos complementares a qualquer tempo; e

(i) a adesao e a posterior participagdo no Pix implica no aceite as regras, as
condicdes e aos procedimentos estabelecidos no Regulamento do Pix.

Nome
(diretor responsavel pela politica de segurancga cibernética)

Anexo V - Procedimentos para instrucao processual por meio do Protocolo
Digital e para obtengéo do codigo Sisbacen

Art. 1° O envio de documentos ao Banco Central do Brasil, no ambito do Pix,
devera ser feito por meio do Protocolo Digital, observando-se o0s seguintes
procedimentos:
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l.Lacessar o Protocolo Digital no seguinte enderego eletrénico:
https://www.bcb.gov.br/acessoinformacao/protocolodigital, por meio de conta de usuario
institucional. Caso a instituicdo pleiteante ainda ndo possua conta de usuario
institucional no Protocolo Digital, o acesso podera ser realizado por meio de conta de
usuario pessoa fisica (perfil cidadao);

l.Luma vez logado, na tela do Protocolo Digital, preencher o campo
"Descrigao", mediante a utilizagdo dos seguintes componentes, no formato "xXx.XxXx.xxx -
Instituicao - etapa - demanda", sendo que o componente:

1."xx.xxx.xxx" deve corresponder ao numero de inscrigdo (oito primeiros
digitos) da instituicdo no Cadastro Nacional de Pessoa Juridica (CNPJ);

2."Instituicdo" deve corresponder a denominagdo social da instituicao
pleiteante. E admitida a reducéo ou a abreviagdo de termos da denominagdo social, a
exemplo de "Instituicdo de Pagamento" (IP), "Cooperativa de Crédito" (CC), Sociedade
de Crédito, Financiamento e Investimento ("SCFIl), "Sociedade Andénima" (S.A.),
"Limitada" (Ltda.), etc;

3."etapa" deve ser preenchido com "Pix - etapa cadastral", "Pix - etapa
homologatéria”, "Pix - etapa de operacéao restrita" ou "Pix - PSP em operacao plena"
conforme a etapa em que se encontre a instituicdo e os documentos a serem
remetidos; e

1."demanda" - deve ser inserida descricdo sucinta do pleito apresentado, a
exemplo daqueles elencados no seguinte rol nao exaustivo:

a)"pedido de adesao ao Pix";
b)"resolucado de pendéncias em pedido de adesao";

c)"projeto de solugao”;

d)"pedido de dispensa de apresentacao de projeto”;

e)"pedido de dispensa de testes de QR Codes";

f)"declaragao de capacidade";

g)"comprovacgao de dispensa de participagao no Open Finance";
h)"pedido de prorrogacéo de prazo";

i)"pedido de dispensa de participacdo em operacgao restrita";
j)"cronograma para operacgao restrita";

K)"data para entrada em produgao";
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|)"atualizagdo cadastral";

m)"altera¢des em funcionalidades de QR Codes";
n)"alteragéo nas formas de iniciag&éo";

0)"oferta de servigo de iniciagéo";

p)"atuacdo como FSS";

q)"alteracao de modalidade de participagao";
r)"migragéo para direto";

s)"migracao para indireto";

t)"alteracdo de PSP responsavel”; etc.

ll.selecionar "Pix" no campo "Selecione um assunto" e enviar cada arquivo
no formato PDF/A.

§ 1° Na hipotese de envio de mais de um documento, o campo "Protocolar
documento complementar" deve ser selecionado para que todos os documentos de
uma mesma instituicdo sejam vinculados.

§ 2° Na hipétese de um arquivo superar o tamanho maximo permitido pelo
sistema, o arquivo deve ser objeto de particdo, devendo, nesse caso, 0 campo
"Descrigao" ser preenchido mediante a utilizagdo do formato "xx.xxx.xxx - Instituicdo -
etapa - demanda - Parte 1", "xx.xxx.xxx - Instituicdo - etapa - Parte 2", e assim
sucessivamente.

Art. 2° A instituicdo nao autorizada a funcionar pelo Banco Central do Brasil,
uma vez aprovada na etapa cadastral do processo de adesao ao Pix, devera requisitar
o codigo Sisbacen conforme as seguintes orientagdes:

| - observar as instrugbes constantes da pagina do Sisbacen
(https://www.bcb.gov.br/meubc/sisbacen) no sitio do Banco Central do Brasil,
especificamente no que se refere ao perfil de usuario "Outras Instituicdes nao sujeitas a
celebracio de contrato”; e

Il - no momento do preenchimento do formulério de cadastro pertinente, a
instituicdo devera indicar como "justificativa para uso do Sisbacen" o item "Instituicdo
de pagamento participante do Pix ndo sujeita a autorizacdo pelo BCB".

NOTA
O Decreto n° 10.411, de 30 de junho de 2020, prevé a obrigatoriedade da

realizagcdo de analise de impacto regulatério (AIR) para a edicdo de atos normativos de

https://www.in.gov.br/en/web/dou/-/instrucao-normativa-bcb-n-511-de-30-de-agosto-de-2024-582348550 49/50



04/09/24, 07:42 INSTRUCAO NORMATIVA BCB N° 511, DE 30 DE AGOSTO DE 2024 - INSTRUCAO NORMATIVA BCB N° 511, DE 30 DE AG...
interesse geral produzidos pelos 6érgéos e entidades da administragdo publica federal
direta e indireta.

Todavia, consoante se definiu no paragrafo 8 do Voto 280/2021-BCB, de 10
de novembro de 2021, o Regulamento do Pix, inclusive os demais documentos que o
integram ou que o detalham e o complementam, ndo se caracterizam como ato
regulatério de forgca cogente, ostentando, em verdade, natureza eminentemente
contratual. Assim, modificagbes promovidas no referido regulamento e nos demais
documentos que o integram ou que o detalham e o complementam nao se sujeitam a
producao prévia de AlR.

RICARDO TEIXEIRA LEITE
MOURAO
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