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13134060 08020.008341/2020-59

MINISTERIO DA JUSTICA E SEGURANCA PUBLICA

PORTARIA DA SENASP N2 191, DE 10 DE NOVEMBRO DE 2020

Institui a Politica Geral de Privacidade e
Protecdo de Dados Pessoais no ambito da
Secretaria Nacional de Seguranca Publica do
Ministério da Justica e Seguranca Publica.

O SECRETARIO NACIONAL DE SEGURANCA PUBLICA, no uso das atribui¢des que Ihe foram
conferidas pela Portaria n? 77, de 17 de janeiro de 2020, publicada no DOU n? 13, Sec¢do 1, Pagina 70, de
20/01/2020, combinado com o art. 74, VIIl, do Regimento Interno da Secretaria Nacional de Seguranca
Publica, aprovado pela Portaria n? 151, de 26 de setembro de 2018, do Ministro de Estado da Justica,
publicada no DOU n? 200, Sec¢do 1, Paginas 45-51, de 17/10/2018, e tendo em vista o disposto na Lei
13.709, de 14 de agosto de 2018; na Lei n2 13.675, de 11 de junho de 2018; no Decreto 9.489, de 30 de
agosto de 2018; e no Decreto n2 9.876, de 17 de junho de 2019.

CONSIDERANDO que o Controlador é toda pessoa natural ou juridica, de direito publico ou
privado, a quem competem as decisOes referentes ao tratamento de dados pessoais, nos termos do
artigo 59, inciso VI da Lei 13.709, de 14 de agosto de 2018;

CONSIDERANDO que na Administracdao Publica, o Controlador é a pessoa juridica do 6rgao
ou entidade publica sujeita a Lei, representada pela autoridade imbuida de adotar as decisdes acerca do
tratamento de tais dados.

CONSIDERANDO que Operador é a pessoa natural ou juridica, de direito publico ou
privado, que realiza o tratamento de dados pessoais em nome do Controlador, ai incluidos agentes
publicos no sentido amplo que exercam tal fungdo, bem como pessoas juridicas diversas daquela
representada pelo Controlador, que exercam atividade de tratamento no ambito de contrato ou
instrumento congénere.

CONSIDERANDO que a Secretaria Nacional de Seguranca Publica trata dados pessoais
e informacdes no exercicio de suas competéncias constitucionais, legais e regulamentares e que essas
informagGes devem atender aos padrdes de integridade, disponibilidade, confidencialidade,
confiabilidade, tempestividade dos sistemas informatizados do Governo Federal, interoperabilidade entre
os sistemas eletrénicos governamentais e, quando for o caso, com sigilo resguardado;
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CONSIDERANDO o descrito no Art. 35, Secao Illl da Lei n2 13.675, de 11 de junho de 2018,
gue determina que o Sistema Nacional de Informacdes de Seguranca Publica, Prisionais e de
Rastreabilidade de Armas e MunigGes, e sobre Material Genético, Digitais e Drogas (Sinesp) tem por
finalidade armazenar, tratar e integrar dados e informagdes dos integrantes do Sistema Unico de
Seguranca Publica (Susp) para auxiliar na formulacdo, implementacdo, execu¢do, acompanhamento e
avaliacdo das politicas relacionadas com:

| - seguranca publica e defesa social;

Il - sistema prisional e execugao penal;

Il - rastreabilidade de armas e municdes;

IV - banco de dados de perfil genético e digitais;
V - enfrentamento do trafico de drogas ilicitas.
CONSIDERANDO que o Sinesp tem por objetivos:

| - proceder a coleta, analise, atualizacdo, sistematizacao, integracdo e interpretagao de
dados e informacdes relativos as politicas de seguranca publica e defesa social;

Il - disponibilizar estudos, estatisticas, indicadores e outras informacGes para auxiliar na
formulacao, implementacao, execu¢do, monitoramento e avaliagdo de politicas publicas;

lll - promover a integracdo das redes e sistemas de dados e informacdes de seguranca
publica e defesa social, criminais, do sistema prisional e sobre drogas;

IV - garantir a interoperabilidade dos sistemas de dados e informacdes, conforme os
padrdes definidos pelo conselho gestor.

CONSIDERANDO que a integracao das informacdes e dos dados de segurancga publica dos
6rgdos integrantes do Sistema Unico de Seguranca Publica (Susp) é de responsabilidade do Sinesp,
conforme Artigo 10, inciso VI, Secdo Il da Lei n? 13.675, de 11 de junho de 2018, cabendo a sua
padronizacdo e categorizacao;

CONSIDERANDO que as informacdes nos sistemas integrantes da plataforma Sinesp, no
ambito da Secretaria Nacional de Seguranga Publica, sdo armazenadas em diferentes formas, veiculadas
por meios fisicos e eletronicos, portanto vulneraveis a incidentes de seguranca da informacdo envolvendo
a privacidade de dados pessoais como vazamentos, ataques cibernéticos, acessos ndo autorizados, mau
uso, extravio, sequestro de dados etc.;

CONSIDERANDO que a Politica Geral de Privacidade e Protecdo de Dados Pessoais
(PGPPDP), compreende um conjunto de acdes determinadas pela Lei 13.709, de 14 de agosto de 2018,
inclusive especificamente no tocante ao tratamento de dados pessoais pelo poder publico, que buscam
proteger e preservar a privacidade e prote¢do de dados pessoais e os ativos de informacao, assegurando-
Ihes disponibilidade, integridade, confidencialidade e autenticidade;

CONSIDERANDO a necessidade de aprimorar a interoperabilidade, eficiéncia, eficacia e
efetividade na elaboracdo, tramitacdo, utilizacdo e destinacdo dos documentos, processos e informacgdes
produzidas e recebidas pelos 6rgdos e entidades pertencentes a Administracdo Publica;

CONSIDERANDO a vantajosidade de utilizar meios eletrénicos para realizagdo dos
processos administrativos com seguranca, transparéncia e economicidade, aumentando a produtividade
e celeridade na tramitagdo de processos, ampliando a sustentabilidade ambiental com o uso da
tecnologia da informacdo e comunicacado, propiciando a satisfacdo do publico usuario;

CONSIDERANDO a importancia da adocdo de boas praticas relacionadas a privacidade e
protecdao de dados pessoais e informagdes no ambito da Administracdo Publica Federal, as quais a
Politica Geral de Privacidade e Protecdao de Dados Pessoais (PGPPDP) devera estar alinhada;

RESOLVE:

Secao |

2/18



10/11/2020 SEI/MJ - 13134060 - Portaria da SENASP

https://sei.mj.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=15165684&infra_sist...

Introdugao

Art. 12 Instituir a Politica Geral de Privacidade e Protecdao de Dados Pessoais no ambito da
Secretaria Nacional de Seguranca Publica.

§12. A presente Politica Geral de Privacidade e Protecao de Dados Pessoais materializa o
desiderato da Secretaria Nacional de Seguranca Publica de prestigiar o respeito a protecdo de dados
pessoais, em consonancia com a Lei n2 13.709 de 14 de agosto de 2018 (Lei Geral de Prote¢do de Dados
Pessoais - "LGPD") e com a legislacdo correlata, especialmente a Lei n2 12.965 de 23 de abril de 2014
(“Lei do Marco Civil da Internet”) e a Lei n2 12.527, 28 de novembro de 2011 (Lei de Acesso a Informacao
- "LAI").

§29. Esta Politica sera administrada pelo Comité Gestor de Privacidade e Protecdo de
Dados Pessoais do Sinesp (CGPDP-Sinesp), instituido pela Portaria SENASP N2 169, de 04 de setembro de
2020.

Secao Il
Do Escopo

Art.29. Esta Politica regula a protecdo de dados pessoais nas atividades instituida pela Lei
13.675, de 11 de junho de 2018 ao Sinesp e nas suas demais atividades administrativas. Suas disposicoes
regulam o relacionamento da Secretaria Nacional de Seguranca Publica com os usuarios de seus servigos
e demais agentes de tratamento, nos termos da Lei 13.709, de 14 de agosto de 2018, que
realizem tratamento de dados pessoais do Sinesp.

§12. As disposicOes desta Politica se referem a dados pessoais contidos em qualquer
suporte fisico, seja eletrénico ou nao.

Secao lll
Do objetivo

Art. 32, O objetivo desta Politica é de definir e divulgar as regras de tratamento de dados
pessoais, pela Secretaria Nacional de Seguranca Publica, em consonancia com a legislacdo aplicavel e com
os regulamentos e orientacdes da Autoridade Nacional de Protecdo de Dados (ANPD) e das demais
autoridades competentes. Esta Politica estabelece diretrizes para a atuacdo do Comité Gestor de
Privacidade e Protecdo de Dados Pessoais do Sinesp (CGPDP-Sinesp), instituido pela Portaria SENASP n?
169, de 04 de setembro de 2020.

Secao IV
Das Referéncias Legais e Normativas

Art. 42 O tratamento de dados pessoais pela Secretaria Nacional de Seguranga Publica é
regido pela Lei Federal n2 Lei 13.709, de 14 de agosto de 2018 (Lei Geral de Prote¢dao de Dados Pessoais,
“LGPD") e pela legislacdo pertinente (inclusive as leis regedoras do habeas data, da liberdade de acesso a
informacdo, dos direitos de privacidade e de intimidade), assim como por normas técnicas geralmente
aceitas (tais como a NBR ABNT ISO/IEC 29100 e NBR ABNT ISO/IEC 27701), por politicas publicas (por
exemplo, as de dados abertos e de inclusdo digital), pelas boas praticas de governanga de dados (como
aquelas preconizadas no Guia de Boas Praticas para Implementacdo na Administracdo Publica Federal,
editado em sintonia com o Decreto Federal n? 10.046/2019) e de seguranca da informacao.

Secao V
Dos Termos e Defini¢oes

Art. 52. Os termos, expressdes e definicdes utilizados nesta Politica serdo aqueles
conceituados pela Lei Geral de Protecdo de Dados, em legislacdo substituta ou no documento ANEXO
| (CONCEITOS E DEFINICOES) nesta Portaria.
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Secao VI
Dos Principios

Art. 62. A aplicacdo desta Politica sera pautada pelo dever de boa-fé e pela observancia dos
principios previstos no art. 62 da Lei 13.709, de 14 de agosto de 2018, a saber: finalidade, adequagao,
necessidade, livre acesso, qualidade dos dados, transparéncia, seguranca, prevenc¢do, ndo discriminacao
e, responsabilizacdo e prestacdo de contas.

Segao VIl
Do Tratamento de Dados Pessoais

Art. 72. O tratamento de dados pessoais pela Secretaria Nacional de Seguranca Publica é
realizado para o atendimento de sua finalidade publica, na persecucdo do interesse publico, com o
objetivo de executar suas competéncias legais e de cumprir as atribuicdes legais do servico publico.

Art. 82. Em atendimento a suas competéncias legais, a Secretaria Nacional de Seguranca
Publica podera, no estrito limite legal, tratar dados pessoais com dispensa de obtencdo de consentimento
pelos respectivos titulares. Eventuais atividades que transcendam as finalidades do tratamento do dado
pessoal, previstas em lei, estardo sujeitas a obtencao de consentimento dos interessados.

Art. 92, A Secretaria Nacional de Seguranca Publica mantém contratos com terceiros para o
fornecimento de produtos ou a prestacdao de servigos necessarios as operagdes de tratamento de dados,
0s quais poderado, conforme o caso, importar em disciplina prépria de protecdo de dados pessoais, a qual
devera estar disponivel a ser consultada pelos interessados.

Art. 10 Os dados pessoais tratados pela Secretaria Nacional de Seguranga Publica sdo:

| - Protegidos por procedimentos internos, com trilhas de auditoria para registrar
autorizagdes, utilizagdo, impactos e violagOes;

Il - Mantidos disponiveis, exatos, adequados, pertinentes e atualizados, sendo retificado ou
eliminado o dado pessoal mediante informacdo ou constatacdo de impropriedade respectiva ou face a
solicitacdao de remocao, devendo a neutralizacdao ou descarte do dado observar as condi¢des e periodos
da tabela de prazos de retencdo de dados;

Il - Compartilhados somente para o exercicio das finalidades e para atendimento de
politicas publicas aplicaveis; e

IV - Revistos em periodicidade minima anual, sendo de imediato eliminados aqueles que ja
nao forem necessdrios, por terem cumprido sua finalidade ou por ter se encerrado o seu prazo de
retengao.

Art. 11. A informagdo sobre o tratamento de dados pessoais sensiveis ou referentes a
criancas ou adolescentes estara disponivel em linguagem clara e simples, com concisdo, transparéncia,
inteligibilidade e acessibilidade, na forma da lei.

Art. 12. A responsabilidade da Secretaria Nacional de Seguranca Publica pelo tratamento
de dados pessoais estard atrelada ao dever de se ater ao exercicio de sua competéncia legal, institucional
e de empregar boas praticas de governanca e de seguranga.

Segao VIII
Dos Direitos do Titular

Art. 13. A Secretaria Nacional de Seguranca Publica zela para que o Titular do dado pessoal
possa usufruir dos direitos assegurados pelos artigos 18 e 19 da LGPD, aos quais a presente Politica se
reporta, por remissao.

Secgdo IX
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Da Transferéncia Internacional de Dados

Art. 14. A Secretaria Nacional de Seguranca Publica esta sujeita ao dever de colaborar para
autorizacdo de atividades de cooperacao técnica de compartilhamento dos dados observando, dentre
outros, os deveres legais inerentes as atividades que implicam a transferéncia de dados pessoais.

Paragrafo Unico. Exceto no contexto indicado no "caput”, a Secretaria Nacional de
Segurancga Publica ndo procederd a transferéncias internacionais de dados pessoais, inclusive para fins de
convénios de cooperacdo administrativa com outros orgdaos da administracdo publica, exceto se prévia e
formalmente autorizado pelo Ministério da Justica e Seguranca Publica e mediante consentimento
inequivoco pelo Titular respectivo ou anonimizacao do dado pessoal para execuc¢do de politicas publicas
definidas em legislagdo especifica ou fins exclusivamente estatisticos.

Segao X
Dos Agentes de Tratamento de Dados Pessoais

Art. 15. A Secretaria Nacional de Seguranca Publica é 6rgao Controlador dos dados
pessoais por ela tratados, nos termos das suas competéncias legal e institucional.

Art. 16. A Secretaria Nacional de Seguranca Publica pode, a qualquer tempo, requisitar
informacdes acerca dos dados pessoais confiados a seus fornecedores e prestadores de servigos
terceirizados, particularmente no caso de servicos de Tecnologia da Informacdo e Comunicacado (TIC). Os
provedores de tais servigcos serdao considerados Operadores e deverdao aderir a esta Politica, além de
cumprir os deveres legais e contratuais respectivos, dentre os quais se incluirdo, mas nao se limitarao aos
seguintes:

| - Assinar contrato, termo de adesdo ou Termo de compromisso, com cldusulas especificas
sobre protecdo de dados pessoais requeridas pela Secretaria Nacional de Seguranca Publica;

Il - Apresentar evidéncias e garantias suficientes de que aplica adequado conjunto de
medidas técnicas e administrativas de seguranca, para a protecdo dos dados pessoais, segundo a
legislacdo, os instrumentos contratuais e de compromissos;

Ill - Manter os registros de tratamento de dados pessoais que realizar, com condi¢des de
rastreabilidade e de prova eletronica a qualquer tempo;

IV - Seguir fielmente as diretrizes e instru¢Ges transmitidas pela Secretaria Nacional de
Seguranca Publica;

V - Facultar acesso a dados pessoais somente para o pessoal autorizado que tenha estrita
necessidade e que tenha assumido compromisso formal de preservar a confidencialidade e seguranca de
tais dados, devendo tal compromisso estar disponivel em cardter permanente para exibicdo a Secretaria
Nacional de Seguranca Publica, ou mediante solicitacdo das Diretorias afetas a Secretaria Nacional de
Seguranca Publica;

VI - Permitir a realizacao de auditorias, incluindo inspe¢des determinadas pela Secretaria
Nacional de Seguranca Publica ou de auditor independente por ela autorizado, obrigando-se
a disponibilizar toda a informacdo necessaria para demonstrar o cumprimento das obrigacdes legais e
estabelecidas;

VIl - Auxiliar, em toda providéncia que estiver ao seu alcance, no atendimento
pela Secretaria Nacional de Seguranca Publica de obriga¢Ges perante Titulares de dados pessoais,
autoridades competentes ou quaisquer outros legitimos interessados;

VIl - Comunicar formalmente e de imediato a Secretaria Nacional de Seguranga Publica a
ocorréncia de qualquer risco, ameaca ou incidente de seguranca que possa acarretar comprometimento
ou dano potencial ou efetivo ao Titular de dados pessoais, evitando atrasos por conta de verificagcdes ou
inspegoes;

IX - Descartar de forma irrecuperavel, ou devolver para a Secretaria Nacional de Seguranca
Publica, todos os dados pessoais e as copias existentes, apos a satisfacdo da finalidade respectiva ou o
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encerramento do tratamento por decurso de prazo ou por extingao de vinculo legal ou contratual.

Art. 17. A Secretaria Nacional de Seguranca Publica designou pela Portaria n? 172, de 04
de setembro de 2020, o agente publico responsavel pela fun¢do de Encarregado pelo Tratamento de
Dados Pessoais do Sinesp, que atendera quaisquer contatos, nos termos da lei, no endereco eletrénico
encarregado_lgpd.sinesp@mij.gov.br, o qual devera estar informado no sitio eletrénico e em materiais de
divulgacdo desta Politica.

Art. 18. O Encarregado devera contar com apoio efetivo do Comité Gestor de Privacidade e
Protecdo de Dados Pessoais do Sinesp (CGPDP-Sinesp) da Diretoria de Gestao e Integracao da Informacao
(DGI/SENASP), para o adequado desempenho de suas funcoes.

Art. 19. A Secretaria Nacional de Seguranca Publica poderd padronizar modelos de
comunicacao para utilizacdo pelo Encarregado no atendimento de solicitagcdes ou duvidas de Titulares de
dados pessoais, e demais procedimentos organizacionais, visando a assegurar a celeridade necessaria
para cumprimento de prazos legais de atendimentos.

Secgao Xl
Da Seguranca e Boas Praticas

Art. 20. A Secretaria Nacional de Seguranga Publica deve dispor de uma Politica de
Seguranca da Informacdo e Comunicag¢des (POSIC) que especifique e determine a adog¢do de um conjunto
de medidas técnicas e administrativas de seguranca para a protecdao de dados pessoais contra acessos
ndo autorizados e situa¢des acidentais ou incidentes culposos ou dolosos de destruicdo, perda,
adulteragdo, compartilhamento indevido ou qualquer forma de tratamento inadequado ou ilicito.

Paragrafo Unico. Embora a Secretaria Nacional de Seguranca Publica recorra a organizacao
interna e a assessoria externa que seguem padrées e critérios nacionais e internacionais geralmente
aceitos, tal precaucdo nao implica em garantia contra a possibilidade de incidentes de seguranca ou de
violacdo da protecdo de dados pessoais, haja vista, sobretudo, a continua diversificacdo dos riscos
cibernéticos.

Art. 21. A Secretaria Nacional de Seguranca Publica adota boas praticas e governanca
capazes de inspirar comportamentos adequados e de mitigar os riscos de comprometimento de dados
pessoais.

Paragrafo Unico. As boas praticas adotadas de protecdo de dados pessoais e a governanca
implantada deverdo ser objeto de campanhas informativas na esfera interna do Ministério da Justica e
Seguranga Publica e seus sitios eletrénicos, visando a disseminacdo de uma cultura protetiva, com
conscientizacdo e sensibilizacdo dos interessados.

Art. 22. O Encarregado pelo Tratamento de Dados Pessoais do Sinesp, através do Comité
Gestor de Privacidade e Protecdo de Dados Pessoais (CGPDP-Sinesp), devera manter a direcdo da
Diretoria de Gestdo e Integracdo de Informacdes (DGI/SENASP) a par de aspectos e fatos significativos e
de interesse para conhecimento pelas instancias superiores.

Art. 23. A Politica Geral de Privacidade e Protecdo de Dados Pessoais deve ser revista em
intervalos planejados ndo superiores a 12 (doze) meses, a partir da data de sua publicacdo, ou ante a
ocorréncia de algumas das seguintes condicdes:

| - Edicdo ou alteragdo de leis e/ou regulamentos relevantes;
Il - Alteracao de diretrizes estratégicas pelo Ministério da Justica e Seguranca Publica;
Il - Expiragao da data de validade do documento, se aplicavel;

IV - Mudangas significativas de tecnologia na organizacdo do Ministério da Justica e
Seguranca Publica, como por exemplo a definicdo de armazenamento em data center localizado no
exterior;

V - Andlises de risco, em Relatério de Impacto a Protecdo de Dados Pessoais, que indique a
necessidade de modificagdo no documento para readequagdo da organizagao visando prevenir ou mitigar
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riscos relevantes.

Art. 24. O processo de analise para determinar a adequacdo, suficiéncia e eficacia dos
documentos da Politica Geral de Protecao de Dados Pessoais deve ser formalizado com o registro de
diagndsticos e sugestdes e das aprovacdes respectivas.

Art. 25. Independentemente da revisdo ou atualizacdo desta Politica Geral de Privacidade e
Protecdo de Dados Pessoais, devera ser elaborado no minimo anualmente um Relatério de Impacto de
Protecdo de Dados Pessoais, identificando vulnerabilidades e respectivos Planos de Acao.

Secgao XII
Da Fiscalizagao

Art. 26. O Comité Gestor de Privacidade e Protecdo de Dados Pessoais do Sinesp (CGPDP-
Sinesp), deverd definir, ad referendum da Secretaria Nacional de Seguranca Publica, os procedimentos e
mecanismos de fiscalizacdo do cumprimento desta Politica.

Art. 27. A Secretaria Nacional de Seguranca Publica cooperard com fiscalizagdes
promovidas por terceiros legitimamente interessados, devendo ser observadas as seguintes condicdes:

| - Sejam informadas em tempo habil;
Il - Tenham motivacdo objetiva e razoavel;

Il - Ndo afetem a protecdo de dados pessoais ndo abrangidos pelo propédsito da
fiscalizacao;

IV - Ndo causem impacto, dano ou interrup¢dao nos equipamentos ou atividades do
Ministério da Justica e Segurancga Publica.

Paragrafo Unico. A inobservancia da presente Politica de Protecdo de Dados Pessoais
acarretara em apuracdo das responsabilidades internas e externas previstas nas normas e legislacoes em
vigor, podendo haver responsabilizacdao penal, civil e administrativa.

Art. 29. Revogam-se as disposicdes em contrario.

Art. 30. Esta Portaria entra em vigor nesta data.

CARLOS RENATO MACHADO PAIM

ANEXO | - CONCEITOS E DEFINICOES

Para os fins desta Politica Geral de Privacidade e Protecdo de Dados Pessoais, considera-se:

1. ACESSO LOGICO: acesso a redes de computadores, sistemas e estacdes de trabalho por
meio de autenticagao;

2. ACESSO REMOTO: ingresso, por meio de uma rede, aos dados de um computador
fisicamente distante da maquina do usuario;

3. ADMINISTRADOR DE SISTEMA: Papel do Sinesp Seguranca responsavel por criar e
dar manutencdo na entidade Funcionalidade;

4. ADMINISTRADOR GERAL: Papel do Sinesp Seguranca responsdvel por criar e
dar manutencdo nas entidades Sistema, Usudrio, Administrador de Sistema e Administrador Senasp;
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5. ADMINISTRADOR SENASP: Papel do Sinesp Seguranca responsavel pela gestdo
dos sistemas do MJ, deverd delegar um gestor para os sistemas. Este papel também é responsdavel por
criar e dar manutenc¢do nas entidades Gestor de sistema, Cadastrador de Estrutura Organizacional e
Cadastrador Autorizador;

6. AGENTE RESPONSAVEL: Servidor Publico ocupante de cargo efetivo ou militar de
carreira de 6rgao ou entidade da Administracdo Publica Federal (APF), direta ou indireta incumbido de
chefiar e gerenciar a Equipe de Tratamento e Resposta a Incidentes em Redes Computacionais;

7. AGENTES DE TRATAMENTO: o controlador e o operador;

8. AGENTE PUBLICO: todo aquele que exerce, ainda que transitoriamente, com ou sem
remuneracao, por eleicdo, nomeacdo, designacao, contratacdo ou qualquer outra forma de investidura
ou vinculo, mandato, cargo, emprego ou fungao;

9. AMEACA: conjunto de fatores externos ou causa potencial de um incidente
indesejado, que pode resultar em dano para um sistema ou organizagao;

10. ANALISE/AVALIACAO DE RISCOS: processo completo de anélise e avaliacdo de riscos;

11. ANONIMIZACAO: utilizacdo de meios técnicos razodveis e disponiveis no momento do

tratamento, por meio dos quais um dado perde a possibilidade de associacdo, direta ou indireta, a um
individuo;

12. ASSINATURA ELETRONICA: cddigo ou registro realizado eletronicamente, por usuario
identificado de modo inequivoco, de uso pessoal e intransferivel, com vistas a firmar determinado
documento com sua assinatura, de modo a comprovar a autenticidade e a integridade de uma
informacao, ou seja, que ela foi realmente gerada por quem diz ter feito isso e que ela nao foi alterada.
Pode ser: (i) assinatura digital, baseada em certificado digital emitido por autoridade certificadora
credenciada na Infraestrutura de Chaves Publicas Brasileiras - ICP-Brasil; e (ii) assinatura cadastrada,
mediante prévio credenciamento de acesso de usuario, com fornecimento de login e senha.

13. ANTIMALWARE: Ferramenta que procura detectar e, entdo, anular ou remover os cadigos
maliciosos de um computador. Os programas antivirus, antispyware, antirootkit e antitrojan sao
exemplos de ferramentas antimalware;

14. ATAQUE: Qualquer tentativa, bem ou mal sucedida, de acesso ou uso nao autorizado de
um servico, computador ou rede;

15. ANTIVIRUS: Tipo de ferramenta antimalware desenvolvido para detectar, anular e eliminar
de um computador virus e outros tipos de cédigos maliciosos. Pode incluir também a funcionalidade
de firewall pessoal;

16. ATIVIDADES PRECIPUAS: conjunto de procedimentos e tarefas que utilizam recursos
tecnoldgicos, humanos e materiais, inerentes a atividade-fim da Seguranca Publica;

17. ATIVIDADES CRITICAS: atividades precipuas da Seguranca Publica cuja interrup¢do ocasiona
severos transtornos, como, por exemplo, perda de prazos administrativos e judiciais, dano a imagem
institucional, prejuizo ao Erario, entre outros;

18. ATIVO: qualquer bem, tangivel ou intangivel, que tenha valor para a organizacao;

19. ATIVO DE INFORMACAO: 0s meios de armazenamento, transmissao e processamento, os
sistemas de informagdo, bem como os locais onde se encontram esses meios e as pessoas que a eles tém
acesso;

20. ATIVO DE PROCESSAMENTO: patrimbénio composto por todos os elementos de hardware,
software e infraestrutura de comunicacao necessarios a execuc¢do das atividades precipuas da Seguranca
Publica; (Ndo entendi a diferenca para o ativo de informacdo e como isso se aplicaria ao caso do Sinesp)
Realmente ficou confuso, mas deveria ter restringido Ativo de informacdo a parte de software e
processamento a hardware. S6 que hoje temos um conceito de infraestrutura como software (Nuvem,
Hiperconvergéncia) e que é tanto ativo de informacdo como de processamento;
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21. AUDITORIA: verificacdo e avaliacdo dos sistemas e procedimentos internos com o objetivo
de reduzir fraudes, erros, praticas ineficientes ou ineficazes;

22. AUTENTICACAO: declarac¢do de autenticidade de um documento arquivistico, resultante do
acréscimo de elemento de verificacdo ou da afirmacdo por parte de pessoa investida de autoridade para
tal;

23. AUTENTICIDADE: propriedade que garante que a informacdo foi produzida, expedida,
modificada ou destruida por uma determinada pessoa fisica, ou por um determinado sistema, drgao ou
entidade;

24. AUTORIDADE CERTIFICADORA: Entidade responsavel por emitir e gerenciar certificados
digitais. Estes certificados podem ser emitidos para diversos tipos de entidades, tais como: pessoa,
computador, departamento de uma instituicao, instituicao, etc;

25. BANCO DE DADOS (OU BASE DE DADOS): conjunto estruturado de registros de dados ou
sistema de armazenamento de dados, que tem como objetivo organizar e guardar as informagdes,
estabelecido em um ou em vdrios locais, em suporte eletrénico ou fisico;

26. BANDA LARGA: Tipo de conexdo a rede com capacidade acima daquela conseguida,
usualmente, em conexao discada via sistema telefénico. Nao ha uma definicao de métrica de banda larga
gue seja aceita por todos, mas é comum que conexdes em banda larga sejam permanentes e ndo
comutadas, como as conexdes discadas. Usualmente, compreende conexdes com mais de 100 Kbps,
porém esse limite é muito varidvel de pais para pais e de servico para servico
(Fonte: http://www.cetic.br/);

27. BANDA LARGA FIXA: Tipo de conexao banda larga que permite que um computador fique
conectado a Internet por longos periodos e com baixa frequéncia de alteracdo de endereco IP;
28. BANDA LARGA MOVEL: Tipo de conexdo banda larga. Tecnologia de acesso sem fio, de

longa distancia, por meio de rede de telefonia mével, especialmente 3G e 4G (respectivamente a terceira
e a quarta geracdo de padrdes de telefonia moével definidos pelo International Telecommunication Union -
ITU);

29. BIOMETRIA: uso de mecanismos de identificacdo para restringir o acesso a determinados
lugares ou servicos. Exemplos de identificacdo biométrica: através da iris (parte colorida do olho), da
retina (membrana interna do globo ocular), da impressdo digital, da voz, do formato do rosto e da
geometria da mao;

30. BLOQUEIO: suspensdo temporaria de qualquer operacao de tratamento, mediante guarda
do dado pessoal ou do banco de dados;

31. BLOQUEIO DE ACESSO: processo que tem por finalidade suspender temporariamente o
acesso;

32. CADASTRADOR AUTORIZADOR: Papel do Sinesp Segurancga responsavel pela andlise de pré-
cadastros destinados para a sua area de interesse e Estrutura Organizacional;

33. CADASTRADOR DE ESTRUTURA ORGANIZACIONAL: Papel do Sinesp Seguranca

responsdvel pela criacdo de estruturas organizacionais de um érgdo, departamento ou entidade. Este
papel é responsavel por criar dar manutencdo na entidade Estrutura Organizacional;

34. CADASTRADOR DE INTELIGENCIA: Papel do Sinesp Seguranca responsavel pela criagdo
dos usuarios com os perfis de inteligéncia;

35. CADASTRADOR: Papel do Sinesp Seguranca responsdvel pela criacdo dos vinculos
de usudrios em um determinado Sistema Cliente em uma determinada Estrutura Organizacional. Este
papel é responsavel por criar dar manutencdo nas entidades Pessoa e Cadastrador;

36. CERTIFICACAO DE IDENTIDADE: Procedimento de conferéncia de identidade do
manifestante por meio de documento de identificagao valido;
37. CICLO DE VIDA DA INFORMACAO: compreende etapas e eventos de producdo,

recebimento ou alteragao, acesso, armazenamento, divulgacao, transferéncia fisica em redes eletronicas,
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copia, impressdo ou qualquer outra forma de reproducao, destruicdo e descarte;

38. CIFRACAO: ato de cifrar mediante uso de algoritmo simétrico ou assimétrico, com recurso
criptografico, para substituir sinais de linguagem em claro por outros ininteligiveis a pessoas nao
autorizadas a conhecé-los;

39. CLASSIFICACAO DA INFORMACAO: atribuicdo, pela autoridade competente, de grau de
sigilo dado a informacao, documento, material, drea ou instalacdo;
40. COMITE GESTOR DE PROTECAO DE DADOS PESSOAIS DO SINESP (CGPDP - Sinesp):

colegiado consultivo, propositivo e executivo, subordinado a Diretoria de Gestdo e Integragao de
Informacbes da Senasp, que tem a finalidade de analisar, revisar e aprovar politicas e normas
relacionadas a protecdo de dados pessoais tratados pelo Sinesp e colaborar com o Subcomité de
Seguranca da Informagao e Comunicagdes - SCSIC da Senasp, coordenar a Equipe de Tratamento de
Incidentes de Redes Computacionais - ETIR para o desenvolvimento e implantacdo das politicas e acdes
do Sinesp na area de Seguranca da Informacao, Privacidade e Protecao de Dados Pessoais;

41. CONFIDENCIALIDADE: propriedade da informagdao que garante que ela ndo serd
disponibilizada ou divulgada a individuos, entidades ou processos sem a devida autorizacdo;

42. CONSENTIMENTO: manifestacao livre, informada e inequivoca pela qual o titular concorda
com o tratamento de seus dados pessoais para uma finalidade determinada;

43, CONTA DE USUARIO: Também chamada de "nome de usuario" e "nome de login".
Corresponde a identificacdo Unica de um usudrio em um computador ou servico;

44, CONTROLADOR: pessoa natural ou juridica, de direito publico ou privado, a quem
competem as decisdes referentes ao tratamento de dados pessoais;

45, CONTROLADOR SINESP: pessoa juridica do 6rgdo ou entidade publica nos termos do art.
37 da Lei n213.675, de 11 de junho de 2018, representada pela autoridade imbuida de adotar as decisdes
acerca do tratamento dos dados Sinesp.

46. CONTINUIDADE DE NEGOCIOS: capacidade estratégica e tatica de um dérgdo ou entidade de
planejar e responder a incidentes e interrup¢des de negdcios, minimizando seus impactos e recuperando
perdas de ativos da informacdo das atividades criticas, de forma a manter suas operacées em um nivel
aceitdvel, previamente definido;

47. CONTINGENCIA: descricdo de medidas a serem tomadas por uma empresa, incluindo a
ativagcdo de processos manuais, para fazer com que seus processos vitais voltem a funcionar plenamente,
ou num estado minimamente aceitdvel, o mais rdpido possivel, evitando assim uma paralisacdo
prolongada que possa gerar maiores prejuizos a corporagao;

48. CONTROLE DE ACESSO: conjunto de procedimentos, recursos e meios utilizados com a
finalidade de conceder ou bloquear o acesso;
49, COPIA DE SEGURANCA (BACKUP): é a cépia de dados de um dispositivo de armazenamento

a outro para que possa ser restaurado em caso da perda dos dados originais, o que pode envolver
apagamentos acidentais ou corrupc¢ao de dados;

50. CORREIO ELETRONICO: é um método que permite compor, enviar e receber mensagens
através de sistemas eletronicos de comunicacdo;
51. CREDENCIAIS OU CONTAS DE ACESSO - permissdes, concedidas por autoridade

competente apds o processo de credenciamento, que habilitam determinada pessoa, sistema ou
organizacdo ao acesso. A credencial pode ser fisica como crachd, cartdo e selo ou légica como
identificagcdo de usuario e senha;

52. CRIPTOGRAFIA — é o estudo dos principios e técnicas pelas quais a informacdo pode ser
transformada da sua forma original para outra ilegivel por meio de procedimentos matematicos, de
forma que possa ser conhecida apenas por seus interlocutores (detentores da "chave secreta");

53. DADO: sequéncia de simbolos ou valores representados por algum meio, produzidos como
resultado de um processo natural ou artificial, e ainda, toda e qualquer representacado de fato, situacao,
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comunicacdo, noticia, documento, extrato de documento, fotografia, gravacao, relato, denuncia, dentre
outros, ainda ndo submetida a metodologia de Producdo de Conhecimento;

54. DADO ANONIMIZADO: dado relativo a titular que ndo possa ser identificado, considerando
a utilizacao de meios técnicos razoaveis e disponiveis na ocasido de seu tratamento;

55. DADO PESSOAL SENSIVEL: dado pessoal sobre origem racial ou étnica, convicgdo religiosa,
opinido politica, filiacdo a sindicato ou a organizacdo de carater religioso, filoséfico ou politico, dado
referente a salde ou a vida sexual, dado genético ou biométrico, quando vinculado a uma pessoa natural;

56. DADOS PROCESSADOS: dados submetidos a qualquer operagdo ou tratamento por meio de
processamento eletrénico ou por meio automatizado com o emprego de tecnologia da informagao;

57. DADO PUBLICO: qualquer dado gerado ou sob a guarda governamental que n3o tenha o
seu acesso restrito por legislacao especifica;

58. DATA CENTER OU CENTRO DE PROCESSAMENTO DE DADOS: ambiente projetado para
concentrar servidores, equipamentos de processamento e armazenamento de dados, e sistemas de
ativos de rede, como switches, roteadores, e outros equipamentos de TIC;

59. DECIFRACAO: ato de decifrar mediante uso de algoritmo simétrico ou assimétrico, com
recurso criptografico, para reverter processo de cifragao original;

60. DISPONIBILIDADE: propriedade da informacdo que garante que ela sera acessivel e
utilizavel sempre que demandada por uma pessoa fisica ou determinado sistema, 6rgao ou entidade;

61. DISPOSITIVO MOVEL: qualquer equipamento eletrénico com atribuicdes de mobilidade de
propriedade da instituicdo, ou aprovado e permitido por sua Geréncia de Sistemas, com carater de
mobilidade, como: notebooks, tablets, smartphones, wearables, tokens e pendrives;

62. DIRETRIZ: descricdo que orienta o que deve ser feito, e como, para se alcancar os objetivos
estabelecidos nas politicas;

63. DOCUMENTO: unidade de registro de informacGes, qualquer que seja o suporte ou
formato;
64. DOCUMENTO DIGITAL: informacdo registrada, digitalizada, armazenada, sob a forma

eletronica e codificada em digitos binarios, acessivel e interpretavel por meio de sistema computacional,
podendo ser:

65. DOCUMENTO NATO-DIGITAL: documento criado originariamente em meio eletrénico;

66. DOCUMENTO DIGITALIZADO: documento obtido a partir da conversdo de um documento-
base nao digital, gerando uma fiel representacdao em cédigo digital;

67. DOCUMENTO EXTERNO: documento arquivistico digital ndo produzido diretamente por
sistemas do Sinesp, independentemente de ser nato digital ou digitalizado e de ter sido produzido na
instituicdo ou por ela recebido;

68. DOMINIO PUBLICO: toda informagdo classificada como sendo de acesso irrestrito ou
publico;
69. DOWNLOAD (Baixar): copiar arquivos de um servidor (site) na internet para um

computador pessoal;

70. ENDOMARKETING: conhecido como marketing voltado para dentro ou marketing interno
sdo conjuntos de ac¢les internas desenvolvidas pela instituicdo que visa manter os funcionarios,
servidores e colaboradores, bem informados e integrados, com o objetivo de criar fidelidade, de modo
gue trabalhem sempre em prol da organizacdo e que atendam melhor seus clientes finais;

71. ENGENHARIA REVERSA: processo utilizado para estudar um programa, cédigo fonte,
software, sistema, desmembrando-o minuciosamente através da inversdao dos procedimentos utilizados
na elaboragao;

72. EQUIPE DE TRATAMENTO E RESPOSTA A INCIDENTES EM REDES COMPUTACIONAIS -
ETIR: grupo de pessoas com a responsabilidade de receber, analisar e propor respostas as notificacoes e
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atividades relacionadas a incidentes de seguranga na rede computacional;

73. ESTRUTURA ORGANIZACIONAL: designacdo dada a ordenacdo das partes, hierarquica ou
nao, de um todo que compde um oérgdo ou instituicdo formalmente constituido e devidamente
legitimado a participar do Sistema Nacional de Informa¢des de Seguranca Publica, Prisionais e sobre
Drogas — Sinesp, nos termos da Lei n2 13.675, de 11 de junho de 2018, composta de unidades inferiores e
superiores;

74. FIREWALL: E um dispositivo de uma rede de computadores que tem por objetivo aplicar
uma politica de seguranga a um determinado ponto da rede;

75. FUNCIONALIDADE: Entidade cadastrada no Sinesp Segurangca que corresponde a
uma funcionalidade especifica de um Sistema Cliente que terd o seu acesso controlado pelo Sinesp
Seguranca;

76. GESTAO DE CONTINUIDADE: Nos termos da Norma Complementar 06/IN01/DSIC/GSIPR, “a
implantacdo do processo de Gestdao de Continuidade de Negdcios busca minimizar os impactos
decorrentes de falhas, desastres ou indisponibilidades significativas sobre as atividades do drgao ou
entidade, além de recuperar perdas de ativos de informacdo a um nivel aceitavel, por intermédio de
acdes de prevencgao, resposta e recuperagao”;

77. GESTAO DE CONTINUIDADE DE NEGOCIOS: Processo de gestdo global que identifica as
potenciais ameagas para uma organizagao e os impactos nas operag¢des da instituicdo que essas ameagas,
se concretizando, poderiam causar, e fornecendo e mantendo um nivel aceitdvel de servico face a
rupturas e desafios a operacao normal do dia-a-dia;

78. GESTAO DE RISCO: Nos termos da Norma Complementar 04/INO1/DSIC/GSIPR, a “Gestdo
de Riscos de Seguranca da Informacdo e Comunicacdes é o conjunto de processos que permitem
identificar e implementar as medidas de prote¢do necessarias para minimizar ou eliminar os riscos a que
estdo sujeitos os seus ativos de informacdo, e equilibra-los com os custos operacionais e financeiros
envolvidos”;

79. GESTAO DE SEGURANCA DA INFORMACAO: conjunto de processos, acdes e métodos que
visam a integracdo das atividades de gestao de riscos, gestdo de continuidade de negdcios, tratamento de
incidentes, tratamento da informacgao, conformidade, credenciamento, seguranca cibernética, seguranca
fisica, seguranca légica, seguranca organica e seguranca organizacional aos processos institucionais
estratégicos, operacionais e taticos, ndo se limitando a tecnologia da informacdo, que permite identificar
e implementar as medidas de prote¢do necessdrias para minimizar ou eliminar os riscos a que estdo
sujeitos os seus ativos de informacéo, e equilibra-los com os custos operacionais e financeiros envolvidos;

80. GESTOR DE ESTRUTURA ORGANIZACIONAL: Papel do Sinesp Seguranca responsavel
por gerenciar estruturas organizacionais criadas pelo Cadastrador de EO. Este papel é responsdvel por
criar dar manutencdo nas entidades Cadastrador de Estrutura Organizacional, Pessoa e Estrutura
Organizacional;

81. GESTOR DE SISTEMA ORGANIZACIONAL: Papel do Sinesp Seguranca responsavel
pela criacdo de cadastradores e vinculos de usudrios em uma determinada Estrutura Organizacional de
um determinado sistema. Este gestor substituird o Gestor de Sistema na Estrutura Organizacional, apds a
sua criacdo o Gestor de Sistema ndo podera mais criar Cadastradores e vincular usuarios. Este papel é
responsavel por criar dar manutencao nas entidades Cadastrador e Maquina;

82. GESTOR DE SISTEMA: Papel do Sinesp Seguranca responsavel pela criacdo de perfis de um
determinado sistema e também definird os cadastradores do sistema. Este papel é responsdvel por criar e
dar manutencdo nas entidades Perfil, Cadastrador e Maquina;

83. HARDWARE: E a parte fisica do computador, conjunto de componentes eletrdnicos,
circuitos integrados e periféricos, como a maquina em si, placas, impressora, teclado e outros;

84. HTTP (Hyper Text Transfer Protocol) - (Protocolo de Transferéncia de Hipertexto): é uma
linguagem para troca de informacao entre servidores e clientes da rede;

12/18



10/11/2020 SEI/MJ - 13134060 - Portaria da SENASP

https://sei.mj.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=15165684&infra_sis...

85. HTTPS (HyperText Transfer Protocol Secure) — (Protocolo de Transferéncia de Hipertexto
Seguro): é uma linguagem para troca de informacdo entre servidores e clientes da rede, com recursos de
criptografia, autenticagdo e integridade;;

86. INCIDENTE DE SEGURANCA EM REDES COMPUTACIONAIS: qualquer evento ou série de
eventos adversos, indesejados ou inesperados, confirmado ou sob suspeita, relacionado aos sistemas de
computacao ou das redes de computadores sob a guarda do Sinesp;

87. INCIDENTE DE SEGURANCA DA INFORMACAO: qualquer evento ou série de eventos
de seguranca da informagao e comunicagdes, nao autorizados, indesejados ou inesperados, em situagdes
acidentais ou ilicitas, que possam destruir, perder, alterar, comunicar, transferir ou difundir, acessar de
forma ndo autorizada ou ameacar a seguranca da informacdao e privacidade dos dados Sinesp;

88. INFORMACAO: conjunto de dados, textos, imagens, métodos, sistemas ou quaisquer
formas de representacdo dotadas de significado em determinado contexto, processados ou
nao, independentemente do suporte em que resida, formato ou meio pela qual seja veiculado, que
podem ser utilizados para produgao e transmissao de conhecimento;

89. INFORMACAO ATUALIZADA: informacdo que retine os dados mais recentes sobre o tema,
de acordo com sua natureza, com o0s prazos previstos em normas especificas ou conforme a
periodicidade estabelecida nos sistemas informatizados que a organizam;

90. INFORMACAO ACUMULADA: aquela que estd sob a posse de uma determinada instituicdo
publica, muito embora ndo necessariamente tenha sido produzida pela Administracao;
91. INFORMACAO CLASSIFICADA: informacdo em poder dos 6rgdos e entidades publicas,

observado o seu teor e em razao de sua imprescindibilidade a seguranca da sociedade ou do Estado,
classificada como ultrassecreta, secreta ou reservada.

92. INFORMACOES CRITICAS: sdo as informacdes de extrema importincia para a
sobrevivéncia da instituicdo;
93. INFORMACAO DE ACESSO IRRESTRITO OU PUBLICA: informacdo sobre a qual n3o recaia

gualquer hipétese de limitacdo de acesso, ou que seja de amplo conhecimento publico em razdo de ato
de seu titular ou de terceiros. Informagao oficialmente liberada pelo Sinesp para o publico geral. A
divulgacdo deste tipo de informac¢do ndo causa problemas ao Sinesp, aos seus usuarios e instituicdes
aderentes e integrantes do Sistema Unico de Seguranca Publica - Susp, podendo ser compartilhada
livremente com o publico geral, desde que seja mantida sua integridade;

94. INFORMACAO INTERNA: informacdo liberada exclusivamente para usudrios e
departamentos especificos das instituicdes do Susp que fazem uso dos sistemas da Plataforma Sinesp,
nao podendo ser compartilhada com o publico em geral. Estas informacdes s6 podem ser compartilhadas
mediante autorizacdo expressa;

95. INFORMACAO SIGILOSA: informacdo sigilosa em poder dos érgdos e entidades publicas,
submetida temporariamente a restricdo de acesso publico em razdo de sua imprescindibilidade para a
seguranca da sociedade e do Estado, e que possa, ainda, por em risco o curso de investigacdo ou a
integridade fisica e/ou moral de um cidad&o, assim como seus dados pessoais sensiveis. Informacdo de
carater sigiloso, podendo ser comunicada exclusivamente a usudrios especificamente autorizados e que
necessitem conhecé-las para o desempenho de suas tarefas profissionais no ambito da Seguranga
Publica. A divulgacdo ou alteracdo ndo autorizada desse tipo de informacdo pode causar graves danos e
prejuizos para o Sinesp e/ou seus usuarios, bem como aos cidaddos brasileiros ou estrangeiros, portanto
seu compartilhamento deve ser restrito e feito de maneira controlada;

96. INFORMACAO PESSOAL: aquela relacionada a pessoa natural identificada ou identificavel;

97. INFORMAGCAO PESSOAL SENSIVEL: informacdo pessoal relativa & intimidade, vida privada,
honra e imagem cuja divulgacao possa ensejar discriminagdo de seu titular, tais como convicgdes
politicas, religiosas, orientacdo sexual, identidade de género e informagdes médicas;

98. INTERNET PROTOCOL - IP (PROTOCOLO DE INTERNET): é um protocolo de comunicacdo
usado entre duas ou mais maquinas em rede para encaminhamento dos dados;
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99. INTRANET : rede de computadores privada que faz uso dos mesmos protocolos da
Internet. Pode ser entendida como rede interna de alguma instituicdo em que geralmente o acesso ao
seu conteudo é restrito;

100. INTEGRIDADE: propriedade que garante que a salvaguarda da exatiddo e completeza da
informacdo e dos métodos de processamento de forma que a informacdo mantém todas as
caracteristicas originais estabelecidas pelo proprietario;

101. IRRETRATABILIDADE (OU NAO REPUDIO): garantia de que a pessoa se responsabilize por
ter assinado ou criado a informacgao;

102. LOG: é o termo utilizado para descrever o processo de registro de eventos
relevantes num sistema computacional. Esse registro pode ser utilizado para reestabelecer o estado
original de um sistema ou para que um administrador conhega o seu comportamento no passado.
Um arquivo de log pode ser utilizado para auditoria e diagndéstico de problemas em sistemas
computacionais;

103. LOGON: Procedimento de identificacdo e autenticacdo do usuario nos Recursos de
Tecnologia da Informac3o. E pessoal e intransferivel;

104. MAQUINA: Entidade do Sinesp Seguranca que representa uma estacdo de trabalho que
terdo permissdo de acesso para envio de lista de boletins de ocorréncia, via xml (web service), para o
sistema PPE (Procedimentos Policiais Eletronicos);

105. MIDIAS REMOVIVEIS: Dispositivos que permitem a leitura e gravacdo de dados tais como:
CD, DVD, Disquete, Pen Drive, cartdo de memoria entre outros;

106. NIVEIS DE ACESSO: forma de controle de acesso na Plataforma Sinesp, classificados quanto
ao nivel de acesso em: (i) Publico: acesso irrestrito e visivel a todos os usuarios, inclusive pelo publico
externo; (ii) Restrito - Unidade: acesso limitado aos usuarios das Estruturas Organizacionais ou unidades
em que o processo esteja aberto ou por onde tramitou; e (iii) Restrito - Usuario: acesso limitado aos
usuarios que possuem Credencial de Acesso na Plataforma Sinesp, em determinada Estrutura
Organizacional ou unidade.

107. OPERADOR: pessoa natural ou juridica, de direito publico ou privado, que realiza o
tratamento de dados pessoais em nome do controlador;
108. OPERADOR INTERNO DO SINESP: agentes publicos, no sentido amplo, que realize

atividade de tratamento de dados sob responsabilidade do Controlador Sinesp no Ministério da Justica e
Seguranca Publica;

109. OPERADOR EXTERNO DO SINESP: pessoa natural ou juridica, de direito publico ou privado,
que realiza o tratamento de dados pessoais em nome do controlador, ai incluidos agentes publicos no
sentido amplo que exercam tal funcdo, bem como pessoas juridicas diversas daquela representada pelo
Controlador Sinesp no Ministério da Justica, que exercam atividade de tratamento no ambito de contrato
ou instrumento congénere.

110. PAPEL: sdo agrupamentos de funcionalidades pré-definidas pela area de negécios, nao
editaveis, atribuidos a usuarios do Sinesp Segurancga;
111. PAPEIS DO SINESP SEGURANCA: Organizacdo légica de um conjunto de funcionalidades do

Sinesp Seguranga;

112. PERFIL DE ACESSO: conjunto de atributos de cada usuario, definidos previamente como
necessarios para credencial de acesso;

113. PERFIL DE USUARIO: Corresponde ao papel que o usudrio exercerd dentro do
sistema. Conforme o perfil, pode-se ter acesso a funcionalidades distintas. Ao ser criado um novo
usudrio é obrigatdria a associagdao do mesmo a algum dos perfis existentes em cada sistema em que este
usudrio for vinculado;

114. PESSOA: Entidade do Sinesp Seguranca que é vinculada como usudrio de um ou
varios Sistemas Clientes;
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115. PLANO DE CONTINGENCIA: Descrever as medidas a serem tomadas por uma empresa,
incluindo a ativacdo de processos manuais, para fazer com que seus processos criticos voltem a funcionar
plenamente, ou num estado minimamente aceitavel, o mais rapido possivel, evitando assim uma
paralisacao prolongada;

116. PLANO DE CONTINUIDADE DE NEGOCIOS (PCN): documentacdo dos procedimentos
e informacBGes necessdrias para que os 6rgdos ou entidades da APF mantenham seus ativos de
informagao criticos e a continuidade de suas atividades criticas em local alternativo num nivel
previamente definido, em casos de incidentes;

117. PLANO DE GERENCIAMENTO DE INCIDENTES (PGl): plano de acdo claramente definido e
documentado, a ser usado quando ocorrer um incidente, abrangendo as principais pessoas, recursos,
servicos e acdes necessdrias para implementar o processo de gerenciamento de incidentes;

118. PLANO DE RECUPERACAO DE NEGOCIOS (PRC): documentacdo dos procedimentos e
informagGes necessdrias para que o Sinesp operacionalize o retorno das atividades criticas a
normalidade;

119. PLATAFORMA SINESP (Sistema Nacional de Informacdes de Seguranga Publica, Prisionais e
de Rastreabilidade de Armas e MunigGes, e sobre Material Genético, Digitais e Drogas): conjunto de
sistemas e aplicativos independentes desenvolvidos com a finalidade de armazenar, tratar,
auditar, proteger e integrar dados e informagdes para auxiliar na formulagao, implementagao, execugao,
acompanhamento e avaliacdo das politicas relacionadas com seguranca publica, sistema prisional e
execucao penal, bem como o enfrentamento do trafico de crack e outras drogas ilicitas; (citar o nome
completo do Sinesp);

120. POSIC - POLITICA DE SEGURANCA DA INFORMACAO E DAS COMUNICACOES: documento
aprovado pela autoridade responsdvel pelo érgao ou entidade da Administracdo Publica Federal, direta e
indireta, com o objetivo de fornecer diretrizes, critérios e suporte administrativo suficientes a
implementacdo da seguranca da informacdo e comunicacoes;

121. PGPPDP - POLITICA GERAL DE PRIVACIDADE E PROTECAO DE DADOS PESSOAIS: documento
aprovado pela autoridade responsdvel, pelo drgao ou entidade da Administracdo Publica Federal, direta
e indireta, com o objetivo de fornecer diretrizes, critérios e suporte administrativo suficientes a
implementacdo de Privacidade e Protecdao de Dados Pessoais;

122. PRE-CADASTRO: solicitacdo inicial, formulario de sistema, disponibilizado em ambiente
de web, para preenchimento de informac¢des pessoais, inclusdo de documentacdo comprobatéria e
aceitacdo do respectivo termo de compromisso e confidencialidade dos dados obtidos, visando a
solicitacao de acesso aos sistemas do Sinesp;

123. PRIMARIEDADE: qualidade da informacdo coletada na fonte, com o madaximo de
detalhamento possivel, sem modificacGes;
124, PROGRAMA DE GESTAO DE CONTINUIDADE DE NEGOCIOS: processo continuo de gestdo e

governanca suportado pela alta direcdo e que recebe recursos apropriados para garantir que os passos
necessarios estao sendo tomados de forma a identificar o impacto de perdas em potencial, manter
estratégias e planos de recuperacao viaveis e garantir a continuidade de fornecimento de produtos e
servicos por intermédio de analises criticas, testes, treinamentos e manutencio;

125. PROTOCOLO: convencdo ou padrdo que controla e possibilita uma conexdo,
comunicacao, transferéncia de dados entre dois sistemas computacionais. Método padrdo que permite a
comunicacdo entre processos, conjunto de regras e procedimentos para emitir e receber dados numa
rede;

126. PROCESSO ADMINISTRATIVO ELETRONICO: aquele em que os atos processuais s3o
registrados e disponibilizados, do inicio ao fim, em meio eletrbénico;
127. PROPRIETARIO DA INFORMACAO: aquele que produz a informacdo ou a recebe em nome

da instituicao;
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128. PSEUDONIMIZACAQ: é o tratamento por meio do qual um dado perde a possibilidade de
associacdo, direta ou indireta, a um individuo, sendo pelo uso de informacdo adicional mantida
separadamente pelo controlador em ambiente controlado e seguro.

129. SISTEMA CLIENTE: S3o os sistemas que irdo se integrar ao Sinesp Seguranca, de forma a
receber e enviar informacgdes necessarias para prover autenticacdo, autorizacao e auditoria;

130. SISTEMAS SINESP: conjunto de ferramentas pertencentes a Plataforma Sinesp composto
dos seguintes sistemas: Sinesp Seguranca, Sinesp Infoseg, Sinesp Auditoria, Sinesp CAD, Sinesp Cidadao,
Rede Sinesp, Sinesp Integracao, Sinesp Analise, Sinesp PPE - Procedimento Policiais Eletronicos (Boletim
Nacional de Ocorréncia), Sinesp Pericia e sistemas agregados;

131. SINESP SEGURANCA: Sistema informatizado que foi desenvolvido com o
propdsito especifico de centralizar o controle de acessos e autenticacdo de usuarios nos sistemas
gerenciados pelo Ministério da Justica e Seguranca Publica — MJSP;

132. QUEBRA DE SEGURANCA: a¢dao ou omissdo, intencional ou acidental, que resulta no
comprometimento da seguranca da informacdo e das comunicacdes;

133. RECURSO: além da prdpria informacdo, é todo o meio direto ou indireto utilizado para o
seu tratamento, trafego e armazenamento;

134. RECURSO CRIPTOGRAFICO: sistema, programa, processo, equipamento isolado ou em rede
que utiliza algoritmo simétrico ou assimétrico para realizar cifracao ou decifracao;

135. RECURSOS COMPUTACIONAIS: recursos que processam, armazenam e/ou transmitem
informacdes, tais como aplicacdes, sistemas de informacado, estacbes de trabalho, notebooks, servidores
de rede, equipamentos de conectividade e infraestrutura;

136. REDE DE COMPUTADORES: rede formada por um conjunto de maquinas eletrGnicas com
processadores capazes de trocar informacgdes e partilhar recursos, interligados por um subsistema de
comunicacdo ou seja, existéncia de dois ou mais computadores , e outros dispositivos interligados entre
si de modo a poder compartilhar recursos fisicos e légicos, sendo que estes podem ser do tipo dados,
impressoras, mensagens (e-mails), entre outros;

137. REDE PRIVADA: conjunto de todas as redes locais sob a gestdo da instituicdo;

138. REDE PUBLICA: rede compartilhada por diversos usuarios;

139. REDE HIBRIDA: combinacdo de duas ou mais redes publicas com redes privadas;

140. REPLICACAO: é a manutencdo de cOpias idénticas de dados em locais diferentes. O

objetivo de um mecanismo de replicacdo de dados é permitir a manutencdo de varias cépias idénticas
de um mesmo dado em varios sistemas de armazenamento;

141. RISCO: potencial associado a exploracdo de vulnerabilidades de um ativo de informacao
por ameacas, com impacto negativo no negdcio da organizacdo;

142. ROTULAGEM: descricdo destinada a informar a qualidade ou caracteristicas de um
documento classificado/categorizado em conformidade com o regulamento definido na Politica de
Seguranca da Informacdo ou em legislacdo especifica;

143. ROTULO: informac3o fisica ou eletrdnica da classificagdo atribuida a informac3o;

144, SALA COFRE: é uma sala fortificada que pode ser instalada em uma instituicdo,
provendo um local seguro de invasdes e outras ameacas. S3o ambientes projetados para resistir a varios
tipos de catastrofes. Suportam, por exemplo, temperaturas de até 1.200 graus Celsius, inundacdes,
cortes bruscos de energia, gases corrosivos, explosoes e até ataques nucleares;

145. SALA SEGURA: sala que proporciona um ambiente seguro no Datacenter, oferecendo maior
garantia no armazenamento de informacgdes eletronicas. Uma Sala Segura possui gerador proprio,
instalacdo elétrica independente, paredes especiais, piso elevado, ar-condicionado, detec¢do e combate
a incéndios, iluminacdo, sinalizacdo de emergéncia e monitoracdo do ambiente;
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146. SEGURANCA DA INFORMACAO E COMUNICACOES: abrange aspectos fisicos, tecnoldgicos e
humanos da organizacdo e orienta-se pelos principios da autenticidade, da confidencialidade, da
integridade, da disponibilidade, irretratabilidade, confidencialidade e a autenticidade das informagdes
objetivando a protecdao contra ameacas para garantir a continuidade do negdcio, minimizar os riscos e
maximizar a eficiéncia e a efetividade das acdes do negdcio;

147. SERVICO: conjunto de procedimentos, estruturados em um processo bem definido,
oferecido a comunidade atendida pelo Sinesp;

148. SERVIDOR DE REDE: recurso de Tl com a finalidade de disponibilizar ou gerenciar servigos
ou sistemas informaticos;

149. SERVIDOR: pessoa legalmente investida em cargo publico;

150. SISTEMAS DE INFORMACAO: conjunto de meios de comunica¢io, computadores e

redes de computadores, assim como dados e informacdes que podem ser armazenados, processados,
recuperados ou transmitidos por servicos de telecomunicagdes, inclusive aplicativos, especificagbes e
procedimentos para sua operagao, uso e manutengao;

151. SISTEMA DE SEGURANCA DA INFORMACAO: protecdo de um conjunto de dados, no
sentido de preservar o valor que possuem para um individuo ou uma organiza¢dao. S3o caracteristicas
basicas da seguranca da informacdo os atributos de confidencialidade, integridade, disponibilidade e
autenticidade, nao estando esta seguranca restrita somente a sistemas computacionais, informagdes
eletronicas ou sistemas de armazenamento;

152. SITE: Conjunto de paginas virtuais dinamicas ou estaticas, que tem como principal objetivo
fazer a divulgacao da instituicao;
153. SOLUCAO DE TECNOLOGIA DA INFORMACAO: todos os servicos, produtos e outros

elementos necessdrios que se integram para o alcance dos resultados pretendidos com a contratagao;

154, SOFTWARE: sistema ou componente constituido por um conjunto de
programas, procedimentos e documentagdo desenvolvido para atendimento de necessidades especificas
do 6rgdo ou entidade, bem como aqueles previamente desenvolvidos e disponiveis no mercado para
utilizacdo na forma em que se encontram ou com modificacdes;

155. SOFTWARES DE MENSAGERIA: Sdo programas que permitem a usuarios se comunicarem
remotamente (a distancia), através de conexdao com a Internet. Por meio destes programas, é possivel
enviar mensagens de texto entre equipamentos fisicamente distantes. Também é possivel enviar arquivos
ou iniciar sessdes de conversa¢do com audio e/ou com video, em tempo real;

156. TRATAMENTO DA INFORMACAO: conjunto de ac¢des e toda operacdo realizada com dados
pessoais referentes a coleta, producdo, recepcdao, processamento, classificacdo, utilizacdo, acesso,
reproducdo, transporte, transferéncia, difusdo, extracdo, transmissdo, comunicacao, distribuicdo,
arquivamento, armazenamento, eliminacdo, modificacdo, avaliacdo, destinacdo ou controle da
informacao;

157. TERMO DE RESPONSABILIDADE: termo assinado pelo usudrio concordando em
contribuir com a disponibilidade, a integridade, a confidencialidade e a autenticidade das informacgdes
gue tiver acesso, bem como assumir responsabilidades decorrentes de tal acesso;

158. TITULAR: pessoa natural a quem se referem os dados pessoais que s3o objeto de
tratamento;
159. TOKEN: dispositivo criptografico de chave eletrénica, com capacidade de armazenamento

de certificado digital devidamente expedido por unidade certificadora credenciada na Infraestrutura de
Chaves Publicas Brasileiras - ICP-Brasil;

160. TRANSFERENCIA INTERNACIONAL DE DADOS: transferéncia de dados pessoais para pais
estrangeiro ou organismo internacional do qual o pais seja membro;
161. TRATAMENTO DE INCIDENTES DE SEGURANCA EM REDES COMPUTACIONAIS: Nos termos

da Norma Complementar 05/INO1/DSIC/GSIPR, “é o servico que consiste em receber, filtrar, classificar e
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responder as solicitagcdes e alertas e realizar as analises dos incidentes de segurancga, procurando extrair
informagdes que permitam impedir a continuidade da agao maliciosa e também a identificagdao de
tendéncias”;

162. TRATAMENTO DA INFORMACAO: toda operacdo realizada com dados, como as que se
referem a coleta, producdo, recepcdo, classificacdo, utilizacdo, acesso, reproducdo, transmissao,
distribuicdo, processamento, arquivamento, armazenamento, elimina¢dao, avaliagdo ou controle da
informacdo, modificacdo, comunicacdo, transferéncia, difusdo ou extracao;

163. TRILHAS DE AUDITORIA: s3o rotinas especificas programadas nos sistemas para
fornecerem informacdes de interesse da auditoria. S3o entendidas como o conjunto cronoldgico de
registros (logs) que proporcionam evidéncias do funcionamento do sistema. Esses registros podem ser
utilizados para reconstruir, rever/revisar e examinar transa¢des desde a entrada de dados até a saida
dos resultados finais, bem como para avaliar/rastrear o uso do sistema, detectando e identificando
usuarios ndo autorizados;

164. USB: E um tipo de conexdo "ligar e usar" que permite a conexdo de periféricos sem a
necessidade de desligar o computador;

165. UNIDADE INFERIOR: unidade alocada abaixo, por vinculo funcional ou ndo, de estrutura
organizacional designada;

166. UNIDADE SUPERIOR: unidade alocada acima, por vinculo funcional ou ndo, de estrutura
organizacional designada;

167. USO COMPARTILHADO DE DADOS: comunicacdo, difusdo, transferéncia internacional,

interconexdo de dados pessoais ou tratamento compartilhado de bancos de dados pessoais por érgados e
entidades publicos no cumprimento de suas competéncias legais, ou entre esses e entes privados,
reciprocamente, com autoriza¢do especifica, para uma ou mais modalidades de tratamento permitidas
por esses entes publicos, ou entre entes privados;

168. USUARIO: pessoas que fazem uso de servicos de Tl e sistemas de informacdo de
propriedade do Sinesp, independente do cargo ocupado (prestadores de servico, consultores, servidores,
estagiarios e etc), de forma autorizada ou monitorada;

169. VPN (VIRTUAL PRIVATE NETWORK): Modalidade de acesso a rede corporativa, que
possibilita a conectividade, via internet, de um equipamento externo a rede interna da corporacao,
provendo funcionalidades e privilégios como se 0 mesmo estivesse conectado fisica e diretamente a rede
interna. Comumente é utilizado por funciondrios em transito;

170. VULNERABILIDADE: fragilidade de um ativo ou grupo de ativos que pode ser explorada por
uma ou mais ameacas.

eil Documento assinado eletronicamente por CARLOS RENATO MACHADO PAIM, Secretario(a) Nacional
o . l'ﬁ] de Seguranca Publica, em 10/11/2020, as 17:54, conforme o § 12 do art. 62 e art. 10 do Decreto n2

assinatura

eletrénica 8.539/2015.

Referéncia: Processo n2 08020.008341/2020-59 SEI n2 13134060
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