CIRCULAR BACEN N¢ 3.979, DE 30.01.2020

CONTEUDO
CAPITULO | - DO OBJETO, DO ESCOPO DE APLICACAQ E DAS DISPOSICOES

PRELIMINARES  CAPITULO Il - DA BASE DE DADOS DE RISCO OPERACIONAL CAPI
TULO Ill - DAS CISOES, FUSOES, AQUISICOES E INCORPORAGOES

CAPITULO IV - DO DESCARTE E DA CORRECAO DE DADOS

CAPITULO V - DO ENCAMINHAMENTO DE INFORMACOES

CAPITULO VI - DAS DISPOSICOES FINAIS

CIRCULAR BACEN N¢ 3.979, DE 30.01.2020

Dispde sobre a constituicdo e a atualizagao da base de dados de risco operacional e a
remessa ao Banco Central do Brasil de informacgdes relativas a eventos de risco operacional.

A Diretoria Colegiada do Banco Central do Brasil, em sesséo realizada em 30 de janeiro de
2020, com base nos arts. 99, 10, inciso I1X, 11, inciso VII, e 37 da Lei n2 4.595, de 31 de
dezembro 1964, e tendo em vista o art. 34 da Resolucao n® 4.557, de 23 de fevereiro de 2017,
a Resolugéo n® 4.658, de 26 de abril de 2018, e a Resolucéo n? 4.327, de 25 de abril de 2014,
resolve:

CAPITULO | )
DO OBJETO, DO ESCOPO DE APLICACAO E DAS DISPOSICOES PRELIMINARES

Art. 12 Esta Circular dispoe sobre a constituicdo e a atualizagdo da base de dados de risco
operacional e a remessa ao Banco Central do Brasil de informagdes relativas a eventos de
risco operacional.

Art. 22 As instituigbes financeiras e demais instituigdes autorizadas a funcionar pelo Banco
Central do Brasil enquadradas no Segmento 1 (S1) ou no Segmento 2 (S2), nos termos do art.
2° da Resolugéao n® 4.553, de 30 de janeiro de 2017, devem constituir base de dados de risco
operacional, conforme disposto no art. 34 da Resolugédo n® 4.557, de 23 de fevereiro de 2017,

1/15


#c1
#c1
#c2
#c3
#c3
#c4
#c5
#c6

CIRCULAR BACEN N2 3.979, DE 30.01.2020

segundo os critérios estabelecidos nesta Circular.

Art. 32 Para fins desta Circular, considera-se:

| - risco operacional: conforme definicao estabelecida no art. 32 da Resolucéo n? 4.557, de
2017,

Il - perda operacional: conforme definicdo estabelecida no § 1° do art. 34 da Resolugéo n®
4.557, de 2017;

[l - risco cibernético: possibilidade de ocorréncia de perdas resultantes de incidentes
cibernéticos;

IV - incidente cibernético: evento relacionado com o ambiente cibernético que:

a) produz efeito adverso ou representa ameaca aos sistemas de tecnologia da informacao (TI)
ou a informacao que esses sistemas processam, armazenam ou transmitem; ou

b) infringe politicas ou procedimentos de seguranca referentes aos sistemas de TI;

V - valor bruto da perda: valor quantificavel associado a eventos de risco operacional, incluindo
provisdes e despesas, antes de eventual recuperagéo por seguro ou por outros meios;

VI - valor do risco n&o coberto por provisao: estimativa de perda para os eventos de risco legal
em que nao ha obrigatoriedade do registro de provisao, segundo os critérios estabelecidos no
Plano Contabil das Instituicdes do Sistema Financeiro Nacional (Cosif).
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§ 12 A definicdo de que trata o inciso IV do caput inclui os incidentes relacionados com o
ambiente cibernético de que trata a Resolugédo n® 4.658, de 26 de abril de 2018.

§ 2° O célculo do valor bruto da perda, de que trata o inciso V do caput, deve incluir:

| - honorarios advocaticios e custas processuais;

Il - despesas relacionadas a eventos de risco operacional ndo reconhecidas no seu periodo de
competéncia, que posteriormente sejam consideradas devidas; e

[Il - multas, encargos e demais valores incidentes nas despesas de que trata o inciso Il deste
paragrafo.

CAPITULO Il
DA BASE DE DADOS DE RISCO OPERACIONAL

Art. 42 A base de dados de risco operacional deve refletir o perfil de risco e as praticas de
gerenciamento de riscos da instituicdo e incluir todos os eventos de risco operacional.

§ 12 Devem ser documentadas a abrangéncia, a consisténcia, a integridade e a confiabilidade
dos processos de identificacdo, de coleta e de tratamento das informacdes constantes da base
de dados de risco operacional.

§ 2° Devem constar da base de dados de risco operacional:

| - as perdas operacionais associadas ao risco cibernético e ao risco socioambiental, de que
trata a Resolucao n? 4.327, de 25 de abril de 2014; e
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Il - os eventos de risco legal para os quais nao ha obrigatoriedade do registro de proviséo para
contingéncias, segundo os critérios estabelecidos no Cosif.

Art. 52 A base de dados de risco operacional deve conter, para cada evento de risco
operacional:

| - o codigo interno de identificacdo do evento de risco operacional;

Il - a identificagdo da entidade em que a perda ocorreu;

[l - a identificacdo da unidade de negb6cio em que se verificou a perda, conforme o Anexo |
desta Circular;

IV - as datas de ocorréncia, de descoberta e de registro contabil da perda;

V - o0 valor bruto acumulado da perda;

VI - 0 valor acumulado da perda recuperado por seguro ou por outros meios;

VIl - a fonte do ressarcimento, para eventos de recuperacao de perda;

VIl - a indicagdo, com base em critérios consistentes e passiveis de verificacdo, da Categoria
Nivel 1 e da Categoria Nivel 2 em que se enquadra o evento de risco operacional, conforme o
Anexo Il desta Circular;
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IX - a identificacdo, quando aplicavel, das perdas operacionais ligadas a:

a) risco de crédito, conforme definido no art. 21 da Resolucao n® 4.557, de 2017;

b) risco de mercado, conforme definido no art. 25 da Resolucéo n® 4.557, de 2017;

c) risco socioambiental, conforme definido na Resolugédo n® 4.327, de 2014; e

d) risco cibernético, conforme definido no inciso Ill do art. 3¢ desta Circular;

X - as fontes de informacéo sobre a perda;

Xl - as rubricas contabeis em que as perdas foram registradas, segundo o0s critérios
estabelecidos no Cosif, incluindo os subtitulos de uso interno da instituicao; e

XIl - a descrigdo das perdas operacionais consideradas relevantes, incluindo suas causas.

§ 1° Para as perdas associadas a mais de uma unidade de negdcio, a alocagéo as respectivas
unidades deve ser realizada com base em critérios consistentes e passiveis de verificagao.

§ 2° A inclusdo do valor recuperado da perda, de que trata o inciso VI do caput, deve ser
amparada por comprovac¢ao documentada do pagamento, por parte do segurador, ou da
liquidagao do ressarcimento.

§ 32 No caso de multiplas perdas operacionais relacionadas a um mesmo evento de risco
operacional, as perdas a ele associadas devem ser identificadas e agrupadas, com base em
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critérios consistentes e passiveis de verificagao.

§ 4° Nao devem ser agrupadas em um mesmo evento de risco operacional as perdas
operacionais que ndo tenham uma causa comum entre elas.

§ 52 Para fins do inciso XII do caput, devem ser considerados os critérios de relevancia
estabelecidos pelo Banco Central do Brasil.

Art. 62 A base de dados de risco operacional deve conter, adicionalmente, para cada evento de
risco legal:

| - a informacgao sobre a natureza da provisdo ou do passivo contingente, bem como a forma de
avaliacao adotada;

Il - a despesa de provisao, bem como as eventuais complementagdes ou reversdes parciais
relacionadas a mesma perda;

[l - o valor do risco n&o coberto por provisao; e

IV - a probabilidade de ocorréncia da perda, segundo os critérios estabelecidos no Cosif.

CAPITULO Il ) ) )
DAS CISOES, FUSOES, AQUISICOES E INCORPORAGOES

Art. 72 No caso de fusdes, incorporacdes e aquisicoes, devem ser incluidas na base de dados
de risco operacional todas as perdas operacionais de cada instituicdo envolvida no respectivo
processo.
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Paragrafo unico. O disposto no caput ndo se aplica as perdas operacionais relativas as
instituicdes dispensadas de constituir base de dados de risco operacional, nos termos da
Resolucao n® 4.557, de 2017.

Art. 82 No caso de cisdes, a base de dados de risco operacional das instituicdes resultantes do
processo deve incluir eventuais alteragées em relagéo a situagéo anterior a ciséo,
considerando os produtos, 0s servicos, as atividades, 0s processos € 0s sistemas de cada
instituicao resultante.

CAPITULO IV )
DO DESCARTE E DA CORREGAO DE DADOS

Art. 92 A instituicao deve solicitar ao Banco Central do Brasil aprovacao para o descarte de
dados incluidos na base de dados de risco operacional, em carater excepcional, quando
considerar o evento registrado ndo mais relevante para o seu perfil de risco.

§ 12 A solicitacao de que trata o caput deve ser devidamente fundamentada e comprovar, em
relacdo ao evento de risco operacional a ser descartado, a auséncia de exposi¢ao residual ou
similar e de associacéo do evento a outros processos ou produtos da instituigao.

§ 2° O descarte de eventos registrados na base de dados de risco operacional somente pode
ser solicitado ao Banco Central do Brasil apds trés anos de sua inclusédo, salvo nos casos de
operacOes descontinuadas por parte da instituigao.

§ 32 Os dados descartados e sua respectiva documentacdo devem ser mantidos a disposicao
do Banco Central do Brasil pelo prazo minimo de dez anos.

Art. 10. A instituicdo pode efetuar a correcao de informagdes inseridas na base de dados de
risco operacional, observados os critérios e os procedimentos definidos na sua politica de
gerenciamento de riscos.
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Paragrafo unico. As correcoes consideradas relevantes pela instituicdo ou aquelas que
acarretem mudancas significativas na base de dados devem ser devidamente justificadas e
documentadas.

CAPITULO V )
DO ENCAMINHAMENTO DE INFORMACOES

Art. 11. Devem ser encaminhadas ao Banco Central do Brasil, na forma a ser por ele
estabelecida, as informagdes constantes da base de dados de risco operacional.

§ 12 As informacdbes de que trata o caput devem:

| - ser encaminhadas ao Banco Central do Brasil com periodicidade semestral, relativamente as
datas-bases de 30 de junho e 31 de dezembro; e

Il - abranger um periodo de dez anos.

§ 2° Alternativamente ao disposto no § 1¢, inciso Il, admite-se a utilizagdo dos seguintes
periodos de abrangéncia de dados:

| - cinco anos, até 31 de dezembro de 2021;

Il - seis anos, até 31 de dezembro de 2022;

Il - sete anos, até 31 de dezembro de 2023;
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IV - oito anos, até 31 de dezembro de 2024; e

V - nove anos, até 31 de dezembro de 2025.

§ 3¢ Para fins do cbmputo do periodo de abrangéncia de dados, de que trata 0 § 19, inciso |l,
devem ser consideradas:

| - a data da contabilizagéo, para os eventos de risco operacional reconhecidos como despesa;
ou

Il - a data de ocorréncia, para os eventos de risco legal em que nao ha obrigatoriedade do
registro de proviséo.

§ 4° Devem ser encaminhados ao Banco Central do Brasil os eventos de risco operacional com
data de contabilizacao ou de ocorréncia nao compreendida no periodo de abrangéncia de
dados, de que trata 0 § 1°, inciso Il, mas com eventual producéo de efeitos em data futura.

§ 52 O encaminhamento de informacdes deve ser realizado de forma individualizada, em
relacdo a cada evento, quando:

| - o valor da perda bruta acumulada, de que trata o inciso V do art. 59, for igual ou superior a
R$1.000,00 (mil reais); ou

Il - o valor do risco ndo coberto por provisao, de que trata o inciso Ill do art. 6°, for igual ou
superior a R$10.000.000,00 (dez milhdes de reais).
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§ 6° Os eventos de risco operacional cujos valores sejam inferiores aos limites estabelecidos
no § 5° devem ser encaminhados de forma agregada.

§ 7° O Banco Central do Brasil podera, a seu critério, dispensar o encaminhamento de parte
das informagcdes mencionadas nos arts. 5° e 6° para os eventos de risco operacional
registrados na base de dados antes da entrada em vigor desta Circular.

CAPITULO VI
DAS DISPOSICOES FINAIS

Art. 12. Os processos relativos a constituicao e ao gerenciamento da base de dados de risco
operacional devem ser avaliados periodicamente pela auditoria interna da instituicao, pelo
menos no que diz respeito a sua abrangéncia, consisténcia, integridade e confiabilidade.

Art. 13. As informacdes utilizadas na constituicdo da base de dados de risco operacional
devem ser mantidas a disposicdo do Banco Central do Brasil pelo prazo minimo de dez anos.

Art. 14. O diretor indicado nos termos do art. 44 da Resolucao n® 4.557, de 2017, é
responsavel pelas informacdes de que trata esta Circular.

Art. 15. Esta Circular entra em vigor em 1° de dezembro de 2020.

Paragrafo unico. Para a instituicdo enquadrada no S2, admite-se a observancia do disposto
nesta Circular a partir de 1°¢ de junho de 2021.

OTAVIO RIBEIRO DAMASO
Diretor de Regulacéao
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(DOU de 31.01.2020 — pags. 90 e 91 — Sec¢ao 1)

ANEXO |

Unidades de Negécio

Varejo

Comercial

Finangas corporativas

Negociagao e vendas

Pagamentos e liquidacdes

Servigcos de agente financeiro

Administracdo de ativos
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Corretagem de varejo

ANEXO I

Categorias de Eventos de Risco Operacional

Categoria Nivel 1

Categoria Nivel 2

Fraudes internas

Atividade ndo autorizada

Roubo e fraude (origem interna)

Fraudes externas

Roubo e fraude (origem externa)
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Seguranca de sistemas

Demandas trabalhistas e seguranca deficiente do local de trabalho

Relagbes de trabalho

Seguranca do local de trabalho

Diversidade e discriminagao

Praticas inadequadas relativas a clientes, produtos e servigos

Adequacéo de produto a cliente, divulgacao de informacdes sobre produtos e servicos, desrespeito ao

Praticas improprias de negécios e em mercados

Falhas no produto

Selec¢ao, patrocinio e exposicao
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Atividades de assessoramento

Danos a ativos fisicos proprios ou em uso pela instituicao

Desastres e outros eventos

Situagdes que acarretem a interrupgao das atividades da instituicéo

Interrupcao de atividades

Falhas em sistemas, processos ou infraestrutura de tecnologia da informagéao

(T1)

Falhas em sistemas, processos ou infraestrutura de TI

Falhas na execugéo, no cumprimento de prazos ou no gerenciamento das atividades da instituicao

Captura, execucao e manutencao de transacodes
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Monitoramento e reporte

Aquisicao de clientes e documentacao

Gestao de contas correntes e de ndo correntistas

Contrapartes em transagoes

Representantes e fornecedores
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