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A telemedicina ganhou impulso com o cenario apresentado em 2020, avangando em termos de
oferta e tecnologia. Em virtude desta evolucéao, torna-se adequado pensar em elevacéao de
maturidade e seguranca da informacao, sobretudo em termos de compliance regulatorio e
protecédo da informacgéo.

A criagdo, a implantagdo e o monitoramento continuo de um programa de compliance devem
ser considerados como parte integrante de um framework sélido e que tenha pontos de
conexao com tematicas ja existentes, tal como a adequacéao de diretrizes e politicas, ou até
mesmo a criacao destas, que é um elemento fundamental para o desdobramento das
operagcdes de maneira estruturada, o que nao é uma tarefa facil.

Tais desdobramentos devem resultar em uma operacao padronizada e sustentada por meio de
procedimentos gerenciais, operacionais e com instrucées de trabalho aplicaveis, que devem
ser elaborados de acordo com o grau de criticidade identificado. Certamente, processos
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estabelecidos requerem agdes de capacitagao para que os atores de cada atividade garantam
a qualidade percebida e a geracao de valor para o paciente beneficiado pelo uso da
telemedicina.

A capacitagao continua, traduzida em um plano efetivo de treinamento baseado em
aprimoramento e solu¢ao de gaps, permitird que a instituicao seja beneficiada pela acao de
profissionais que dominem e performem suas a¢des com exceléncia.

Ja a auditoria interna apresentara um papel fundamental no atendimento ao vasto cenario
regulatério federal, estadual e municipal, de érgaos de classe, assim como de certificagéo e de
acreditacdo. E desejado que o olhar de conformidade identifique pontos em comum que sejam
tratados de maneira diferente, embora complementares em cada temética.

Igualmente importante € o assunto relacionado a protegdo da informagé&o, especialmente no
que se refere ao tratamento de dados pessoais e dados pessoais sensiveis, ambos presentes
em toda jornada do paciente no uso da telemedicina.

A minimizacao da coleta de dados deve ser um agente de mudang¢a. O mapeamento, a
identificacdo e o0 uso apenas dos dados necessarios reduzem a exposi¢cao ao risco e seus
impactos em caso de incidentes. A exemplo do que ocorre na LGPD (Lei Geral de Protecao de
Dados), a gestao de consentimentos e atendimento as solicitacoes de dados depende de um
completo e correto entendimento do fluxo de informagdes nos processos envolvidos, o que vale
também para o compartilhamento de dados com terceiros.

A seguranca de informacéo deve apresentar foco na prevencéo ao vazamento de dados, ao
monitoramento de incidentes e a gestéo das atualizagdes de segurancga, o que evita estar
vulneravel a aplicacdo de sangdes que possam afetar a saude financeira e a reputagao da
instituicao.

O monitoramento de incidentes, em todos os ambientes, atendera ao requisito basico por meio
do qual sé é possivel tratar o que conhecemos e medimos. Agilidade, acuracidade e
entendimento da abrangéncia do incidente sdo elementos essenciais para elaboragéo e
execucao de plano de resposta.
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Todos estes elementos reunidos devem ser o motor de aprimoramento dos servigos de
telemedicina, independentemente da natureza ao atendimento. Desdobrar os aspectos citados
permitird uma visao clara sobre oportunidades e fragilidades, resultando em um planejamento
efetivo para alavancar a maturidade da prestacao de servigos e consolidagéo do
reconhecimento de que a telemedicina é segura.

(*) Carlos Souza é gerente de riscos e performance na ICTS Protiviti, empresa especializada
em solugdes para gestao de riscos, compliance, auditoria interna, investigacao, protecéao e
privacidade de dados.

Fonte: Portal Hospitais Brasil, em 18.01.2021
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