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- O relatorio da AGCS destaca as tendéncias cibernéticas de risco que impulsionam o
aumento de incidentes de resgate, tais como dupla ou tripla extorsdo e ataques a cadeia de
suprimentos.

- Ainterrupgao e recuperacao dos negocios sdo as principais causas de perdas financeiras
para as empresas.

- Muitos ataques poderiam ser evitados se as empresas reforcassem sua seguranca e
controles cibernéticos - muitas vezes com medidas simples.

Sao Paulo - 19 de outubro de 2021 Durante a crise da Covid-19, outro surto aconteceu no
espaco cibernético: uma pandemia digital impulsionada por ransomwares. Ataques de malware
que codificam dados e sistemas da empresa e exigem um pagamento de resgate por sua
liberagéao estéo surgindo globalmente. A crescente frequéncia e gravidade dos incidentes é
impulsionada por varios fatores: o nimero crescente de diferentes padrées de ataque, tais
como campanhas de extorsao 'duplas’ e 'triplas’; um modelo de negécio criminoso em torno de
'ransomware as a service' e criptomoedas; a recente disparada das exigéncias de resgate; e o
aumento dos ataques a cadeia de suprimentos. Em um novo

relatorio

, a seguradora Allianz Global Corporate & Specialty (AGCS) analisa os ultimos
desenvolvimentos de risco em torno de ransomware e descreve como as empresas podem
fortalecer suas defesas com boas praticas de higiene cibernética e segurancga de TI.

"O numero de ataques de resgate pode até aumentar antes que a situacédo melhore", diz Scott
Sayce, Diretor Global de Cyber na AGCS. "Nem todos os ataques tém um alvo. Os criminosos
também adotam a ‘abordagem do regador’ para explorar os negécios que nao estao
interpelando ou entendendo as vulnerabilidades que possam ter. Como seguradoras, devemos
continuar a trabalhar com nossos clientes para ajudar as empresas a entender a necessidade
de fortalecer seus controles. Ao mesmo tempo, no atual mercado de seguros cibernéticos em
rapida evolucédo, a prestacao de servigos de resposta a emergéncias, bem como a
compensacao financeira, € agora o padrao".



https://www.agcs.allianz.com/content/dam/onemarketing/agcs/agcs/reports/agcs-ransomware-trends-risks-and-resilience.pdf
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A atividade de intrusdo cibernética global saltou 125% no primeiro semestre de 2021 em
comparagao com o ano anterior, segundo a Accenture , sendo o ransomware e as operagoes
de extorsdo um dos principais contribuintes por tras desse aumento. De acordo com o

FBI

, houve um aumento de 62% nos incidentes de resgate nos EUA no mesmo periodo que se
seguiu a um aumento de 20% para o0 ano 2020. Estas tendéncias de riscos cibernéticos estao
espelhadas na propria experiéncia de sinistros da AGCS. A seguradora esteve envolvida em
mais de mil reclamacdes cibernéticas em

2020

, contra cerca de 80 em 2016; o niumero de sinistros de ransomware (90) aumentou 50% em
comparacao com 2019 (60). Em geral, as perdas resultantes de incidentes cibernéticos
externos, como os ataques de resgate ou de Negacao de Servigo Distribuido (DDoS),
representam a maior parte do valor de todas os sinistros cibernéticas analisados pela AGCS ao
longo dos ultimos seis anos.

A crescente dependéncia da digitalizagdo, o aumento do trabalho remoto durante o Covid-19 e
as restricbes de orcamento de Tl sdo apenas algumas das razdes pelas quais as
vulnerabilidades de Tl se intensificaram, oferecendo incontaveis pontos de acesso para 0s
criminosos explorarem. A adogao mais ampla de criptomoedas, como o Bitcoin, que permite
pagamentos anénimos, € outro fator chave para o aumento de ransomwares.

Cinco areas de foco

No relatério , a AGCS identifica cinco tendéncias no universo do ransomware, embora estas
estejam em constante evolugcéao e possam mudar rapidamente na corrida "gato e rato" entre
cibercriminosos e empresas:

- O desenvolvimento de 'ransomware como servico' facilitou a realizagcao de ataques por
parte dos criminosos. Correndo como um negoécio comercial, grupos hackers como REvil e
Darkside vendem ou alugam suas ferramentas de hacking para outros. Eles também fornecem
uma gama de servicos de suporte. Como resultado, muitos mais agentes de ameacas
maliciosas estao operando.

- De simples a dupla e a tripla extorsao... As tacticas de "dupla extorsdo" estéo a crescendo.
Os criminosos combinam a criptografia inicial de dados ou sistemas, ou até mesmo seus
back-ups, com uma forma secundaria de extorsdo, como a ameaca de liberagdo de dados

2/5


https://newsroom.accenture.com/news/global-cyber-intrusion-activity-more-than-doubled-in-first-half-of-2021-according-to-accentures-cyber-incident-response-update.htm
https://us-cert.cisa.gov/ncas/alerts/aa21-243a
https://www.agcs.allianz.com/news-and-insights/reports/cyber-risk-trends-2021.html#claims
https://www.agcs.allianz.com/news-and-insights/reports/cyber-risk-trends-2021.html
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sensiveis ou pessoais. Em tal cenario, as empresas afetadas tém que gerenciar a possibilidade
de uma interrupgéo importante do negdcio e um evento de violagdo de dados, 0 que pode
aumentar significativamente o custo final do incidente. Os incidentes de 'extorséo tripla' podem
combinar ataques DDoS, criptografia de arquivos e roubo de dados - e ndo visam apenas uma
empresa, mas potencialmente também seus clientes e parceiros de negdcios. Um caso notavel
foi uma clinica de psicoterapia na Finlandia -
um resgate foi exigido do hospital. Ao mesmo tempo, também foram exigidas somas menores
aos pacientes em troca da néo divulgacao de suas informagdes pessoais.

- A cadeia de suprimentos: o préximo grande negécio. Existem dois tipos principais -
aqueles que tém como alvo os provedores de software/servicos de Tl e os utilizam para
espalhar o malware (por exemplo, os ataques

da Kaseya

ou

Solarwinds

)- Ou aqueles que tém como alvo cadeias de suprimento fisicas ou infra-estruturas criticas,
como a que teve impacto sobre o

Gasoduto Colonial. Os

prestadores de servigos provavelmente se tornaréo alvos principais, pois freqientemente
fornecem solucdes de software a centenas ou milhares de empresas e, portanto, oferecem aos
criminosos a chance de um pagamento maior.

- Dinamica do resgate: As exigéncias de resgate dispararam ao longo dos ultimos 18 meses.
De acordo com Palo Alto Networks , a demanda média de extorséo
nos EUA foi de US$ 5,3 milhdes no primeiro semestre de 2021, um aumento de 518% em
relacdo a média de 2020; a maior demanda foi de US$ 50 milhdes, acima dos US$ 30 milhdes
do ano anterior. A quantia média paga aos hackers é cerca de 10 vezes menor do que a
demanda média, mas esta tendéncia geral de aumento € alarmante.

- Pagar ou nao pagar: O pagamento do resgate é um tépico controverso. As agéncias de
aplicacao da lei normalmente desaconselham o pagamento de pedidos de extors&o para nao
incentivar ainda mais os ataques. Mesmo quando uma empresa decide pagar um resgate, o
dano pode ja ter sido feito. Restaurar os sistemas e permitir a recuperacao do negécio é uma
tarefa enorme, mesmo quando uma empresa tem a chave de decifragao.

A interrupcao do negocio e os custos de recuperacao sao os principais motores das
perdas
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https://www.wired.co.uk/article/finland-mental-health-data-breach-vastaamo
https://www.bloomberg.com/news/articles/2021-07-26/kaseya-says-it-didn-t-pay-a-ransom-to-hackers
https://www.businessinsider.com/solarwinds-hack-explained-government-agencies-cyber-security-2020-12?r=US&amp;IR=T
https://www.bloomberg.com/news/articles/2021-06-04/hackers-breached-colonial-pipeline-using-compromised-password
https://www.paloaltonetworks.com/blog/2021/08/ransomware-crisis/
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A interrupcao dos negécios e os custos de restauracao sdo 0os maiores motores por tras das
perdas cibernéticas, como os ataques de resgate, de acordo com a analise de sinistros da
AGCS. Eles séo
responsaveis por mais de 50% do valor de cerca de 3.000 sinistros cibernéticos do setor de
seguros no valor de cerca de 750 milhdes de euros (885 milhdes de dblares) que o mercado
observou em mais de seis anos.

O custo médio total da recuperagéo e do tempo parado - em média 23 dias - de um ataque de
ransomware mais que dobrou no ano passado, aumentando de $761.106 para $1,85mn em 2
021

O aumento dos ataques de ransomware nos ultimos anos desencadeou uma grande mudanga
no mercado de seguros cibernéticos. As taxas tém aumentado, segundo a corretora Marsh ,
enquanto a capacidade vem se restringindo. Os subscritores estdo colocando um escrutinio
crescente nos controles de segurancga cibernética empregados pelas empresas.

"Trés em cada quatro empresas n&o atendem aos requisitos da AGCS para seguranga
cibernética", explica Marek Stanislawski, Diretor Global de Subscri¢cdo Cibernética da AGCS.
"As empresas precisam investir em seguranca de TI. As perdas podem ser evitadas se as
organizacdes seguirem as melhores préaticas. Uma casa com uma porta aberta tem muito mais
probabilidade de ser assaltada do que uma casa trancada. ”

Lista de verificacao com as melhores praticas de seguranca de Ti

A AGCS publicou uma lista de verificacdo com recomendagdes para a gestao eficaz do risco
cibernético. "Em cerca de 80% dos incidentes de ransomware, a perda de informacao poderia
ter sido evitada se as organizagdes tivessem seguido as melhores praticas. A aplicagao regular
de patches, a autenticacdo multi-fator, assim como o treinamento de seguranca da informacéao
e conscientizacao e o planejamento de resposta a incidentes sdo essenciais para evitar
ataques de resgate e também constituem uma boa higiene cibernética", diz Rishi Baviskar,
Diretor Global de Peritos Cibernéticos da AGCS Risk Consulting. "Se as empresas aderirem as
recomendacdes de melhores praticas, ha uma boa chance de néo se tornarem vitimas de
ransomware. Numerosas falhas de seguranga podem ser eliminadas, muitas vezes com
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https://www.agcs.allianz.com/news-and-insights/reports/cyber-risk-trends-2021.html#claims
https://www.agcs.allianz.com/news-and-insights/reports/cyber-risk-trends-2021.html#claims
https://www.sophos.com/en-us/press-office/press-releases/2021/04/ransomware-recovery-cost-reaches-nearly-dollar-2-million-more-than-doubling-in-a-year.aspx
https://www.sophos.com/en-us/press-office/press-releases/2021/04/ransomware-recovery-cost-reaches-nearly-dollar-2-million-more-than-doubling-in-a-year.aspx
https://www.agcs.allianz.com/news-and-insights/reports/cyber-risk-trends-2021.html#insurance
https://www.marsh.com/us/services/insurance-market-and-placement/insights/global-insurance-market-index-q2-2021.html
https://www.agcs.allianz.com/news-and-insights/expert-risk-articles/ransomware-protection.html
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medidas simples".

No caso de um ataque, a cobertura do seguro cibernético evoluiu para fornecer servicos de
resposta a incidentes de emergéncia que normalmente incluem acesso a um gerente de crise
profissional, suporte forense de Tl e assessoria juridica. Outras ofertas incluem treinamento de
segurancga de Tl para funcionarios e assisténcia no desenvolvimento de um plano de
gerenciamento de crise cibernética.

Fonte: AGCS, em 20.10.2021.

5/5


https://www.agcs.allianz.com/news-and-insights/reports/cyber-risk-trends-2021.html#insurance

