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Desde a aprovacéao da Lei Geral de Protecdo de Dados (LGPD) em 2018, formou-se um
enorme frenesi em torno da segurancga digital. Empresas e os cidaddos comegaram a
preocupar-se mais com o uso de dados e a maneira com que eles sdo compartilhados,
armazenados e protegidos. No ecossistema da saude ndo poderia ser diferente. Isso ficou
ainda mais evidente, ap6s a portaria do Ministério da Saude que autoriza e regulamenta o
exercicio de telemedicina no Brasil, durante a pandemia de Covid-19. Neste contexto, ganham
relevancia ainda maior os aspectos relacionados as praticas de protecao aos dados das
plataformas que prestam esse tipo de servigo e de outras que viabilizam as demais etapas dos
processos, como é 0 caso da emissao da receita médica digital. A pergunta classica é: sera
que os meus dados estao realmente seguros?

Para comegarmos essa conversa, € importante salientar que € proibido por lei a quebra do
sigilo médico, ou seja: os dados dos pacientes sao privativos e sé podem ser acessados por
ele, por seu médico e por pessoas com as quais o paciente opte por compartilha-los. Apesar de
haverem algumas excec¢des judiciais que permitam essa quebra de sigilo, o cédigo de ética é
levado a sério, desde sempre, pelos profissionais da saude, que conhecem bem as
consequéncias de suas acoes nesse sentido. Obviamente, essa preocupacao acaba
transferindo-se para desenvolvedores das tecnologias usadas, seja na gestdao dos hospitais e
clinicas, ou no atendimento clinico, o que incluem as plataformas de telemedicina, prontuarios
eletrdnicos e as que geram a receita meédica digital.

Convém somente fazer um paréntese antes. Quando falamos de receita médica digital ndo
estamos falando de tirar uma foto de uma receita manuscrita, enviada via whataspp ou
qualquer outro meio digital, e apresenta-la no balcdo da farméacia. Estamos falando de uma
plataforma, especialmente criada com essa finalidade, que tem por detras do seu
desenvolvimento aspectos que visam garantir tanto a seguranca do paciente, do ponto de vista
de sua saude, e como da privacidade de dados. Usando a tecnologia, no momento da
prescricdo, o meédico poder contar com recursos de apoio como uma base de dados de
medicamentos e exames, que aliada as ferramentas de apoio a decisao clinica, auxilia os
médicos a tomar suas decisdes. E possivel saber quando um medicamento interage com outro,
por exemplo, ou até quando o paciente tem alergia a algum principio ativo do medicamento
receitado — tudo em tempo real.
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Falando especificamente da seguranca digital, politicas de seguranca de dados ajudam a
garantir a privacidade. Aqui, gostaria de dar o exemplo de como isto acontece com a
plataforma de prescrigao que desenvolvemos, desde 2012. Termos de confidencialidade s&o
assinados pelos colaboradores; 0 acesso ao banco de dados é restrito a membros da camada
diretiva de tecnologia e, além de requerer duas camadas de autenticacao, a conexao é
criptografada. No caso das informacdes relacionadas as prescrigcbes, como medicamento e
nome do paciente, 0 acesso é ainda mais controlado, todas as ac¢des ficam salvas para
posterior auditoria e para garantir que as leis do pais sejam seguidas, todos os dados da
plataforma sao hospedados no Brasil. Para os dados que precisam ser mantidos, um mapa traz
informacgdes sobre o motivo para que cada um deles seja preservado, o tempo que ficara
armazenado e também a lei que determina essa acao. Mesmo os relatérios que sdo acessados
por toda empresa tém regras aplicadas,os dados sao estatisticos e nunca possuem
identificadores pessoais (nome, documentos, endereco, entre outros).

Além disso, para evitar o risco de vazamento nos ambientes de desenvolvimento e de teste,
n&o sdo utilizados dados reais. O time de desenvolvedores conta com apoio de um software
que gera dados ficticios; e nenhum script de terceiros, como por exemplo, do Google Analytics,
€ empregado nas areas da plataforma que possuem dados sensiveis. Sem duvida, essas
questdes todas chegam até a dificultar o desenvolvimento, mas é algo que ndo podemos abrir
méo. E preciso sempre tomar uma série de cuidados e isso inclui a integragdo com terceiros.
No caso de nossa plataforma ser incorporada em outras solugdes, como de prontudrio
eletrdnico, o parceiro s6 tem acesso as prescri¢des feitas através do seu software.

E muito comum as pessoas se sentirem seguras quando falamos que os “dados séo
criptografados”, mas a maior parte das falhas de seguranca encontradas em histérias de
grandes vazamentos de dados esta relacionada a falta de conscientizagdo e mapeamento de
processos. Por isso, juntamente com uma consultoria, fizemos uma série de entrevistas com
todos os nossos colaboradores, mapeando cada processo e cada dado utilizado,
conscientizando cada colaborador sobre sua responsabilidade, sobre o que é
coletar/processar/tratar/armazenar um dado, e sobre as boas praticas de seguranca.

Empresas sérias e comprometidas com a ética, mais do que estarem 100% em conformidade
com a Lei Geral de Protecao de dados, tém como ponto focal o seu propésito: promover a
digitalizacdo da saude, criar um ecossistema digital e, 0 mais importante, ajudar a salvar vidas.
E, é facil identifica-las ndo so6 pelos aspectos técnicos mencionados acima, mas também
observando outras questdes que podem ser perceptiveis aos mais leigos, como o historico, ou
0s termos de compromisso de contrato que garantem que quaisquer dados cedidos pelos
usuarios ndo serdo compartilhados e nem comercializados. Sem duvida a tecnologia esta ai
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mais disponivel e Gtil do que nunca. Devemos tirar proveito dos seus beneficios e vantagens
que elas podem trazer para a vida e a saude de todos, em especial em momentos tao
sensiveis e criticos, como esse que estamos vivendo com a pandemia causada pela Covid-19.

Fonte: Saude Business, em 28.05.2020
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