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CVM analisa percepcao sobre o tema em atividades de administradores fiduciarios e
intermediarios

O risco cibernético tem sido cada vez mais discutido no ambito académico e em féruns de
reguladores internacionais de mercado de capitais. Diversos casos de ataques virtuais se
tornaram manchete nos principais canais de comunicagdo do mundo, despertando a atencao
de empresas, instituicdes governamentais e do publico geral sobre o tema.

Com isso em pauta, além da crescente preocupacgao que surge em decorréncia dos processos
cada vez mais automatizados no mercado de capitais e sua potencial caracteristica de risco
sistémico, a Assessoria de Analise Econémica e Gestao de Riscos (ASA) da Comissao de
Valores Mobiliarios (CVM) langou novo estudo: Percepcao de riscos cibernéticos nas
atividades de administradores fiduciarios e intermediarios

“O estudo apresenta analise detalhada dos resultados obtidos com o questionario sobre
percepcao de riscos cibernéticos enviado aos participantes do mercado de capitais
brasileiro. Além de fomentar a discussao sobre melhores praticas de gerenciamento de
riscos cibernéticos no contexto das atividades dos nossos jurisdicionados, nosso
objetivo foi produzir reflexoes sobre eventos de risco cibernético considerados mais
relevantes por nossa industria de intermediacao e administracao fiduciaria. ” — comentou
Rudra Balmant, assistente técnico da ASA/CVM.

A partir dos resultados obtidos com a pesquisa, o estudo aborda, entre outras questdes:

- conclus6es sobre processos mais sensiveis aos riscos cibernéticos inerentes aos
regulados.



http://www.cvm.gov.br/export/sites/cvm/menu/acesso_informacao/serieshistoricas/estudos/anexos/Percepcao_de_riscos_ciberneticos_nas_atividades_de_administradores_fiduciarios_e_intermediarios.pdf
http://www.cvm.gov.br/export/sites/cvm/menu/acesso_informacao/serieshistoricas/estudos/anexos/Percepcao_de_riscos_ciberneticos_nas_atividades_de_administradores_fiduciarios_e_intermediarios.pdf
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- lacunas identificadas ao bom gerenciamento de riscos.
- visdes sobre ameagas, priorizacao de componentes de governancga e atuagao do 6rgéo
regulador na mitigacéao de riscos cibernéticos.

“Esse trabalho sera importante para racionalizar futuras possiveis acoes da CVM com
relacao aos riscos cibernéticos, alem de fornecer subsidios para que os proprios
participantes de mercado possam melhor coordenar suas iniciativas .” — concluiu Rafael
Hotz, analista da ASA/CVM.

O trabalho também contou com o apoio de areas técnicas da CVM (Superintendéncias de
Tecnologia da Informacao, de Relacbes com o Mercado e Intermediarios, de Relacbes com
Investidores Institucionais e de Protecdo e Orientagdo aos Investidores).

“Risco cibernético refere-se aos potenciais resultados negativos associados aos ataques
cibernéticos. Por sua vez, os ataques cibernéticos podem ser definidos como tentativas
de comprometer a confidencialidade, integridade e disponibilidade de dados ou sistemas
tecnoldgicos .”

(definicdo adotada pela IOSCO e utilizada no estudo.)

Fonte: CVM, em 02.08.2017.
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